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Vorwort

Die Digitalisierung betrifft uns alle - als Einzelne und als Gesell-
schaft. Die Veranderungen sind so weitreichend, dass eine Betrach-
tung allein durch die Linse der Informatik und der technischen
Disziplinen nicht mehr ausreicht, um zu verstehen, was Digitalisierung
bedeutet. Mit diesem Buch wollen wir dazu beitragen, diese Entwick-
lungen in ihrer Breite zu verstehen, und zeigen, dass wir eingreifen
und diesen Prozess gestalten kdnnen.

Dieses Arbeitsbuch stellt in zwdlf Kapiteln ausgewahlte Schwerpunkte
im Hinblick auf Digitalisierung vor. Es erldutert den technologischen
Kontext und die Entwicklungen der Informatik sowie deren Auswir-
kungen auf die Gesellschaft auf Basis einer humanistischen Anschau-
ung. Die Themen reichen von der digitalen Transformation bis zum
Digitalen Humanismus. Ein Abschnitt behandelt die Geschichte der
Informatik, ein weiterer bietet eine Einfiihrung in die Kiinstliche Intel-
ligenz (KI). Die Auswirkungen von KI auf Mensch und Natur werden
ebenso aufgezeigt wie die Notwendigkeit einer Gesetzgebung zur
Regulierung von Kl. Zur Diskussion gestellt werden Empfehlungssys-
teme und ihr Einfluss auf Pluralitdt und Fairness sowie Vorurteile im
Web. Der Notwendigkeit des Schutzes der Privatsphare ist ein Kapitel
gewidmet, ebenso den Problemen, die sich durch eine algorithmische
Moderation von Inhalten ergeben kdnnen. All dies wird kontrastiert
mit einer menschenzentrierten Systementwicklung auf Basis philoso-
phischer Grundlagen, wie der Digitale Humanismus sie anstrebt.

Die Grundlage dieser Kapitel bildet das von namhaften internationalen
Expert:innen auf Englisch verfasste interdisziplindre Lehrbuch Intro-
duction to Digital Humanism, herausgegeben von Hannes Werthner,
Carlo Ghezzi, Jeff Kramer, Julian Nida-Riimelin, Bashar Nuseibeh,

Erich Prem und Allison Stanger (Springer, 2024). Wahrend dieses fiir
den tertidren Bildungsbereich konzipiert ist, ist Digitalisierung und wir
ein Arbeitsbuch mit praktischen Ubungen, Anleitungen und Aktivititen
fiir hohere Schulen und die Erwachsenenbildung. Das Buch soll den
Wissensvermittler:innen als Inspiration zur Gestaltung von Lehreinhei-
ten dienen und Input dafiir liefern. Es bildet einen Startpunkt fiir die
Auseinandersetzung mit den vielschichtigen und fachiibergreifenden
Themenkomplexen. Digitalisierung und wir stellt einen altersgerechten
und niederschwelligen Zugang zu den Inhalten aus Introduction

to Digital Humanism dar. Jedes Kapitel ist unterteilt in Abschnitte,
erganzt durch Wissensfragen, Fragen zur Diskussion, Aktivierungen
und Gruppenarbeiten, jeweils farblich kodiert. Die Struktur des
Arbeitsbuchs ist am Beginn in Form eines Netzwerks visualisiert.
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Wir erheben hinsichtlich der Auswahl der Kapitel und Themen keinen
Anspruch auf Vollstandigkeit. Auch kann ein derartiges Buch aufgrund
der Dynamik der Entwicklung niemals abgeschlossen sein. Vielmehr
handelt es sich mehrheitlich um solche Themenkomplexe, anhand
derer das Aufeinandertreffen technischer Losungen und gesellschaft-
licher Fragen diskutiert werden kann und die zeigen, wie der Stand
der Technik Normen implementiert oder definiert. Wir erwarten, dass
der Einsatz dieses Arbeitsbuchs konkreter aufzeigt, welche Themen
vermehrt Hintergrundwissen erfordern bzw. einer genaueren Ausei-
nandersetzung bediirfen. Es handelt sich somit um den Beginn einer
Entwicklung und nicht um einen Endpunkt.

Bei der Ausgestaltung der Inhalte wurde auf Unterstiitzung durch
Kiinstliche Intelligenz zuriickgegriffen. Die englischen Inhalte wurden
mit DeeplL ins Deutsche libersetzt und teilweise mithilfe von ChatGPT
vereinfacht. Die dabei gemachte Erfahrung wird einige, vor allem im
Kontext dieses Buchs, beruhigen, andere enttduschen: Eine maschi-
nelle Erstellung der Lehrinhalte und padagogischer Interventionen
erwies sich als unzulédnglich.

Unser Dank gilt den Autorinnen und Autoren der den einzelnen
Kapiteln zugrunde liegenden Texten. Dariiber hinaus Stefan Woltran
fiir inhaltliches Feedback. Christian Mertens und Julia Friehs sei

fiir Korrektorat und Lektorat gedankt. Lisa Ifsits fiir die wunderbare
Grafik und inhaltliche Unterstiitzung. Ganz groBer Dank gebiihrt
Bettina K. Lechner fiir das didaktische Konzept.

Der Digitale Humanismus stellt die Menschen, die Gesellschaft und
ihre Umwelt in den Mittelpunkt technischer Entwicklungen und zeigt
auf, wie Technologie zu einer gerechteren, sozialeren Welt beitragen
kann. Nicht zuletzt deshalb haben wir uns entschieden, dieses Buch
open access zu publizieren, sodass eine Verwendung in anderen
Ldndern und Sprachen leicht mdglich ist.

Anita Eichinger, Peter Knees und Hannes Werthner
Wien, November 2024
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Kapitel 1

DIE DIGITALE
TP. MSFORR A T||‘|H

In diesem Kapitel widmen wir uns der digitalen Transformation, die mittler-
weile fast alle Lebensbereiche beriihrt. Wir betrachten die Auswirkungen von
Informatik und Web auf Individuen und die Gesellschaft und zeigen, dass sie
tiefgreifende Anderungen nach sich ziehen. Daher ist eine gezielte Gestaltung
dieser Systeme notwendig.

Basis dieses Kapitels ist der Aufsatz ,,Digital Transformation, Digital Humanism: What Needs to Be Done*
von Hannes Werthner, in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_8.
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Einleitung

Wir befinden uns in einer spannenden Zeit. Die digitale Transforma-
tion verandert unser Leben. Diese Transformation begann mit der
Erfindung des ersten elektronischen Computers vor etwa 80 Jahren
und hat dazu gefiihrt, dass Informationstechnologie (IT) heute das
»Betriebssystem® unserer Gesellschaft ist. Sichtbar wurde das vor
allem zu Zeiten der COVID-19-Pandemie, in der viele von uns dank
Homeoffice oder Homeschooling weiterarbeiten und weiterlernen
konnten. Aber auch die Nachteile eines digitalen Lebens ohne
physische Treffen und Zusammenkiinfte wurden offenbar (Einsam-
keit, Depression u.v. m.). Diese Verdnderungen sind tiefgreifend und
werden sich weiter verstarkt fortsetzen. Computer und Netzwerke
beeinflussen jeden Teil unseres Lebens und haben zu einer engen
Verbindung zwischen Menschen und Maschinen gefiihrt. Mehr noch,
wir erleben eine Ko-Evolution von Menschen und Technologie, wobei
sich beide gegenseitig beeinflussen und weiterentwickeln.

Beispiele fiir die digitale Transformation in allen
Lebensbereichen sind:

e Kommunikation: Digitale Kommunikationstechnologien erlauben
uns, quasi in Echtzeit mit praktisch jedem Menschen auf der
ganzen Welt auf verschiedene Arten zu interagieren.

e Medien: Aufbauend auf diesen Technologien findet Information
online statt. Der Unterschied zwischen jenen, die Inhalte erstellen,
und jenen, die sie konsumieren, verschwimmt. Physische Print-
medien und klassischer Rundfunk werden als Massenmedien in
Nischen abgedrangt.

e Industrie: Fertigungsprozesse und Logistik sind eng und welt-
weit vernetzt und werden verstarkt an individuelle Anforderungen
angepasst.

e Konsum und Wirtschaft: Einkaufen in allen Formen verlagert
sich in die Onlinewelt. Digitale Wahrungen und Transaktionen
werden zur Normalitét, und Bargeld verliert immer weiter an
Bedeutung.

e Unterhaltung: Musik, Radio, Videos u. a. werden digital produziert
und personalisiert vertrieben. Dabei wird das Konsum- und
Nutzungsverhalten erfasst und zur Optimierung dieser Prozesse
und zur Empfehlung anderer Inhalte eingesetzt.

KAPITEL 1



Dies sind nur einige Beispiele, auch in Wissenschaft, Medizin und
Gesundheit, Verwaltung, Landwirtschaft, Umwelt, Verkehr, Justiz,
Polizei und Verbrechensbekdampfung - in der Kriminalitat selbst -
und auch in der Kriegsfiihrung hat die Informationstechnologie die
Welt verandert. In der Praxis greifen diese Bereiche ineinander und
erlauben einen schnellen Austausch von Information und Anwen-
dungen liber ihre jeweiligen Grenzen hinaus. Noch nie gab es so viele
Start-ups und Firmen mit neuen Ideen und L&sungen.

Nicht alles an dieser Entwicklung ist positiv. Obwohl der techno-
logische Fortschritt viele Vorteile bietet, gibt es auch Nachteile und
Herausforderungen. Diese reichen von wirtschaftlichen und gesell-
schaftlichen Problemen und Ungleichheiten bis hin zu politischen
und dkologischen Krisen. Die Realitit der digitalen Okonomie zeigt
zum Beispiel, dass neue Markte vielfach unfair sind und gleichzeitig
etablierte Wirtschaftstheorien auf die jetzige Situation nicht mehr
direkt anwendbar sind. Ein neues, umfassendes Verstdndnis der digi-
talen Transformation ist daher notwendig, um unsere Gesellschaft in
eine gerechtere, respektvollere und nachhaltigere Zukunft zu fiihren.
Der Digitale Humanismus, den wir am Ende dieses Buchs erkunden
(siehe Seite 171), versucht, Technologie so zu gestalten, dass eine
sozialere, gerechtere, klimafreundlichere Welt entsteht.

N
AKTIVIERUNG
Digitale Transformation
Materialien: Die Teilnehmer:innen legen ihr Smartphone vor sich auf
- Kértchen/Post-its den Tisch und notieren auf Kartchen, welche positiven und
* Smartphone negativen Auswirkungen der digitalen Transformation sie
damit verbinden.
J

DIE DIGITALE TRANSFORMATION n
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Das Web und seine Auswirkungen

Das Internet und das Web sind heute die wohl wichtigsten technologi-
schen Errungenschaften. Ihre rasante Entwicklung hat weitreichende
Auswirkungen auf unsere Gesellschaft und unser téagliches Leben.
Was als einfaches Netzwerk begann, um Informationen zwischen
Wissenschaftler:innen auszutauschen, hat sich zu einer globalen
Infrastruktur entwickelt, die fast alle Aspekte des modernen Lebens
beeinflusst.

e Globale Vernetzung: Das Internet verbindet Milliarden von
Menschen weltweit. Dieser Zugang zu Informationen und Kom-
munikation hat die Art und Weise, wie wir lernen, arbeiten und
interagieren, grundlegend verdndert.

e Digitale Kluft: Trotz der weitreichenden Vorteile des Internets gibt
es erhebliche Ungleichheiten beim Zugang. Wahrend in Industrie-
landern fast jede:r online ist, haben in vielen Entwicklungslandern
weniger als die Halfte der Menschen einen Internetzugang. Diese
digitale Kluft zeigt sich nicht nur zwischen Landern, sondern auch
innerhalb von Gesellschaften. Laut Schiatzung der Internationalen
Fernmeldeunion der Vereinten Nationen (ITU) hatte 2023 ein Drittel
der Weltbevélkerung keinen Zugang zum Internet.

e Wirtschaftlicher Wandel: Das Web hat neue Geschéftsfelder und
-modelle hervorgebracht und traditionelle Markte massiv veran-
dert. Onlineplattformen wie Amazon und Alibaba haben die Einzel-
handelslandschaft revolutioniert, wihrend Dienste wie Uber und
Airbnb traditionelle Branchen wie Taxi- und Hotelgewerbe heraus-
fordern.

e Soziale Expansion: Kommunikationstools wie Skype, Facebook,
WhatsApp und Zoom haben neue Formen sozialer Interaktion
geschaffen, die es Menschen ermdglichen, liber groBe Entfernun-
gen hinweg in Verbindung zu bleiben. Insbesondere in Zeiten von
Krisen, wie wahrend der COVID-19-Pandemie, spielten diese Tools
eine entscheidende Rolle bei der Aufrechterhaltung sozialer und
beruflicher Kontakte.

e Psychologische Verdanderungen: Die standige Verfiligbarkeit und
der allgegenwartige Zugang zu digitalen Medien haben auch unsere
Gewohnheiten und psychologischen Muster beeinflusst. Phanome-
ne wie die ,,FOMO* (Fear of Missing Out), also die Angst, etwas
zu verpassen, spiegeln die neuen sozialen Zwange wider, die durch
das Web entstanden sind.

KAPITEL 1



e Verdnderungen auf politischer und rechtlicher Ebene: Das Web
hat auch das politische Spektrum erweitert. Es ermdglicht schnelle
und weitreichende Mobilisierungen fiir politische Kampagnen
und Bewegungen, stellt uns gleichzeitig aber vor neue Herausforde-
rungen in Bezug auf Fake News, Datenschutz und Cybersicherheit.

e Veranderung physischer Raume: Die Zunahme des elektronischen
Handels (E-Commerce) hat nicht nur das Kaufverhalten ver-
andert, sondern auch die physische Landschaft von Handel und
Geschéften. Einkaufszentren und Ladengeschifte verzeichnen
einen Kundenschwund, wahrend Logistikzentren und Lieferdienste
boomen.

Das Netz von den Anfangen
bis zur Gegenwart

Das Internet und das Web wurden urspriinglich auch von der US-
amerikanischen Anti-Establishment-Bewegung und ihrer utopischen
Vision einer offenen und dezentralisierten Kommunikation inspiriert.
Friihe Formen des Internets wie Newsgroups und Bulletin-Boards

Kurzer Exkurs zu Informatik:

- Siehe auch Kapitel 2, Seite 25

Informatik ist das Studium des Computers - einer Maschine, die

fiir fast alles verwendet werden kann. Ein Computer kann nahezu

jede Aufgabe erledigen, von der Wiedergabe von Musik bis hin zur

Steuerung eines Kraftwerks.

e Allzweckautomat: Der Computer kann sein ,Verhalten® dndern
und anpassen, basierend auf den Eingaben, die er erhilt. Das
macht ihn zu einer ,,General Purpose Technology®, die liberall
eingesetzt werden kann und schnell unsere Welt verandert.

e [nformatiker:innen sind die Menschen hinter dieser Techno-
logie. Sie entwickeln neue Software und Hardware, die unsere
physischen und digitalen Welten formen.

e Ubiquitat der Software: Software ist liberall - sie steuert
moderne Maschinen und sogar Dinge in unserem taglichen
Leben, die wir nicht sehen kdnnen, wie z. B. in Smart Homes.

DIE DIGITALE TRANSFORMATION 13



WISSENSFRAGEN
Das Web und seine Auswirkungen

14

in verschiedenen Liandern?

Was versteht man unter der ,,digitalen Kluft®,
und wie beeinflusst sie den Zugang zum Internet

Wie verdandern Online-Plattformen
wie Amazon und Airbnb traditionelle
Geschiaftsmodelle?

In welcher Weise verstirken digitale
Kommunikationsmittel, trotz ihrer
Vorteile, soziale Isolation und
psychologische Probleme, wie etwa
»Fear of Missing Out® (FOMO)?

KAPITEL 1

Inwiefern hat die COVID-19-Pandemie
die Bedeutung digitaler Kommuni-
kationstechnologien wie Skype und
Zoom hervorgehoben?




AKTIVIERUNG

Gedankenexperiment - die Pandemie ohne IT

Ziel:

Ein Gedankenexperiment,
das die Welt wahrend der
Pandemie ohne die Unter-
stiitzung durch Informations-
technologie (IT) betrachtet.

Materialien:
- Zettel und Stifte

Einfiihrung und Gruppeneinteilung:

Beginnen Sie mit einer kurzen Einfiihrung: Betonen Sie,

wie stark unser Alltagsleben von der IT durchdrungen ist
und wie dies wahrend der Pandemie besonders deutlich
wurde. Teilen Sie die Teilnehmer:innen in Kleingruppen mit
je max. 3 bis 4 Personen. Sie diirfen fiir die Vorbereitung
keine Smartphones oder Computer benutzen. Nur Zettel
und Stift!

. Anleitung - Die Welt ohne IT:

Anleitung des Gedankenexperiments mit folgenden
Fragestellungen:

Wie wire die Pandemie verlaufen, wenn es keine IT ge-
geben hatte? Beriicksichtigung von Homeoffice, Online-
Unterricht, Informationsverbreitung iiber das Virus,
Bestellen von Lebensmitteln und anderen Giitern etc.
Wie hatten Regierungen, Unternehmen und Einzelperso-
nen reagiert?

Welche alternativen Kommunikations- und Arbeitsmetho-
den hitten sich entwickeln kdnnen?

Die Teams diskutieren diese Fragen und entwickeln
Szenarien, wie die Welt ohne die Unterstiitzung durch IT
ausgesehen hitte.

. Zusammenfiihrung und Diskussion:

Jede Gruppe prisentiert kurz ihre Uberlegungen und
Szenarien. Gemeinsame Diskussion, welche Einblicke das
Gedankenexperiment bietet und was dies liber unsere
Abhéangigkeit von IT aussagt.

. Reflexion und Schlussfolgerung:

Die Teilnehmer:innen reflektieren, was sie aus diesem
Experiment gelernt haben.

DIE DIGITALE TRANSFORMATION 15
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ermoglichten einen freien Informationsaustausch und basierten auf
dem Prinzip der basisdemokratischen Beteiligung. Schliisselfiguren
wie Doug Engelbart sahen in der Technologie ein Mittel, um mensch-
liche Fahigkeiten zu erweitern und nicht, um sie zu ersetzen. Die
Vernetzung von Menschen erlaubt weltweite Kooperationen. Das
partizipative Online-Lexikon Wikipedia oder die Verbreitung von
Open-Source-Software, die von allen genutzt und weiterentwickelt
werden kann, sind nur zwei von vielen wunderbaren Beispielen in
der vernetzten Online-Welt.

Das Netz hat sich seit seiner Entstehung weiterent-
wickelt, nicht immer zum Vorteil der Nutzer:innen:

e Wirtschaftsmodell: Das heutige Web basiert tiberwiegend auf
Werbung. GroBe Suchmaschinen und Onlineshops iibernehmen
das Modell traditioneller Zeitungen, erweitern es jedoch durch
Personalisierung und Empfehlungssysteme. Dies fiihrt dazu, dass
das Nutzerverhalten zunehmend von der Optimierung ihrer Klicks
bestimmt wird, was wiederum die Einnahmen maximiert.

e Emotionale Anreize und Uberwachung: Die Bereitschaft, iiber
soziale Medien und andere Online-Dienste emotional aufgeladene
Inhalte zu prasentieren, die mehr Nutzerengagement erzeugen,
sowie das Sammeln von Nutzerdaten haben zum ,,Uberwachungs-
kapitalismus® gefiihrt.

e Von der Basisdemokratie zur Kontrolle: Was einst als Mittel zur
Forderung der freien MeinungsiduBerung und Beteiligung begann,
hat sich zu einer von wenigen groBen Unternehmen kontrollierten
Infrastruktur entwickelt.

Der Begriff ,,Uberwachungskapitalismus® wurde von der US-amerikanischen
Wirtschaftswissenschaftlerin Shoshana Zuboff geprégt. Sie versteht darunter
ein marktwirtschaftliches-kapitalistisches System, in dem die Daten der Nut-
zer:innen gesammelt werden, um daraus Verhaltensvorhersagen zu treffen und
damit Gewinne zu erwirtschaften. Fiir Zuboff ist der Uberwachungskapitalismus
ein totalitdres Projekt.

- Buch-/Horbuchempfehlung: Shoshana Zuboff, Das Zeitalter des

\Uberwachungskapitalismus. Campus Verlag, 2020.

KAPITEL 1




WISSENSFRAGEN
Das Netz von den Anfingen bis zur Gegenwart

Wie hat sich das urspriingliche
Ideal der basisdemokratischen
Beteiligung im Web verandert?

Was ist Uberwachungskapitalismus,
und wie wird dieser Begriff von
Shoshana Zuboff beschrieben?

Welche sozialen und wirtschaftlichen
Auswirkungen hat die zunehmende
Kontrolle und Kommerzialisierung
personlicher Daten durch private
Unternehmen?

—_ J

Welche ethischen und gesellschaftlichen
Herausforderungen ergeben sich aus der
zentralen Rolle von Algorithmen bei der
Steuerung unserer Interaktionen und Ent-
scheidungen im Web? Aus der Rolle der
Algorithmen oder auch der Tatsache, dass
diese in der Hand weniger Konzerne liegen?

DIE DIGITALE TRANSFORMATION 17
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Illusion der Freiheit und algorithmische Steuerung

Im Web erleben wir eine scheinbare Freiheit, die jedoch durch Algo-
rithmen eingeschrankt wird. Was wir sehen, welche Informationen wir
erhalten und wie wir interagieren, wird zunehmend von Algorithmen
bestimmt, die darauf ausgelegt sind, aus den gewonnenen/gespei-
cherten Daten unser Verhalten vorherzusagen und zu beeinflussen
(algorithmische Filter). Unsere Entscheidungen scheinen individuell,
sind jedoch oft das Ergebnis algorithmisch aufbereiteter, vorselek-
tierter Informationen. Das Ergebnis ist eine Illusion von Individualitat
und Gemeinschaft, die tatsachlich eine Zusammenfassung individuell
zugeschnittener Ansichten ist. Damit einher geht ein uns oft nicht
bewusster Verlust der individuellen und kollektiven Autonomie.

Automatisierung, Effizienz und strukturelle
wirtschaftliche Veranderungen

Die fortschreitende Entwicklung des Webs und digitaler Technologien
hat vor allem die Automatisierung und die Steigerung der Effizienz in
den Vordergrund geriickt. Ziel ist es, Systeme zu schaffen, die optimal
und nahezu autonom funktionieren kénnen. Dabei wurden jedoch oft
die Resilienz der Systeme und der menschliche Aspekt vernachlas-
sigt, was zu einer systematischen Verdrangung vordergriindig unpro-
duktiver Elemente fiihrte.

Wichtige Entwicklungen auf struktureller
wirtschaftlicher Ebene:

1. ,Informatisierung® der Wertschopfungskette:
Die Wertschdpfungsketten in vielen Branchen wurden durch die

4, . . e . M\
Resilienz bedeutet, dass die Funktionalitédt eines Systems unter stérenden

inneren oder duBeren Einfliissen aufrechterhalten oder nach einer Stérung die

Funktionalitdt schnellstmdglich wiederhergestellt werden kann. Ein Beispiel fiir

nicht resiliente Systeme sind die Lieferketten, die wahrend der COVID-19-Pande-

mie massiv beeintrachtigt waren. Ein Beispiel fiir ein resilientes System hingegen

ist das Internet. Es ermdglicht, dass Informationen, wenn eine Teilverbindung
\gestﬁrt ist, auf anderen Verbindungen ans Ziel kommen.

KAPITEL 1



verstarkte Nutzung von Informationstechnologie umgestaltet.
Firmen kénnen dadurch Tatigkeiten leichter auslagern, die Produk-
tion wird liber mehrere Unternehmen verteilt. Dies fiihrte zu einer
zunehmenden Spezialisierung und einer Neustrukturierung ganzer
Industrien. Diese ,,Informatisierung® ist auch ein Schliisselfaktor
fiir die Globalisierung, da sie Unternehmen ermdglicht, ihre Tatig-
keiten dort durchzufiihren, wo es am giinstigsten ist.

2. Outsourcing an Kund:innen:
Viele Aufgaben, die traditionell von Unternehmen iibernommen
wurden, werden nun an Kund:innen ausgelagert. Dies reicht von
der Selbstbedienung an Geldautomaten bis hin zu Online-Diensten,
bei denen Kund:innen viele Schritte des Verkaufs- und Servicepro-
zesses selbst {ibernehmen, ohne dafiir bezahlt zu werden. Dadurch
verdndern sich Berufsfelder, und Jobs gehen verloren.

3. Privatisierung o6ffentlicher Daten:
In der digitalen Welt werden personliche und &ffentliche Daten
zunehmend von privaten IT-Unternehmen kontrolliert und kom-
merziell genutzt. Diese Unternehmen nutzen diese Daten, um ihre
Produkte zu verbessern und zu personalisieren, was ihnen wiede-
rum enormen Profit einbringt. Ein Beispiel dafiir ist die Nutzung
der Daten von Wikipedia oder all die digitalisierten Biicher in
Bibliotheken, die wesentlich zur Verbesserung der von Google
generierten Suchergebnisse beitragen.

Die Tatsache, dass oOffentliche Daten in den Handen privater Unter-
nehmen liegen, wirft wichtige Fragen zu Datenschutz, Eigentumsrech-
ten und der gerechten Verteilung von durch Daten generiertem Wert
auf. Es entsteht eine neue Form der Wirtschaft, in der Informationen
und Daten zur Hauptwadhrung werden.

Entwicklung der Unternehmenslandschaft
in der Plattformokonomie

In den letzten 25 Jahren hat sich die Unternehmenslandschaft
dramatisch verandert, insbesondere durch das Aufkommen und

den Erfolg von Plattformunternehmen wie Apple, Microsoft, Amazon,
Google, YouTube, Facebook, Uber, Airbnb und Instagram.

DIE DIGITALE TRANSFORMATION 19



WISSENSFRAGEN

Automatisierung, Effizienz und strukturelle

wirtschaftliche Veranderungen

Was bedeutet die ,,Informatisierung® der
Wertschopfungskette, und wie tragt sie zur
Zerstorung traditioneller Industrien bei?

Welche Aufgaben wurden durch das
Outsourcing an Kund:innen iibertragen,
und welche Auswirkungen hat dies auf
die Effizienz von Unternehmen?

Inwiefern beeinflusst das Outsourcing
an Kund:innen die Verantwortung und
den Verlust menschlicher Arbeitskraft,
und welche sozialen Folgen ergeben
sich daraus?

N

20 KAPITEL 1

Wie nutzen Plattformunternehmen
wie Google oder Facebook offentliche
Daten, um wirtschaftlichen Wert zu
generieren?




FRAGEN ZUR DISKUSSION
Automatisierung, Effizienz und strukturelle
wirtschaftliche Verdnderungen

Wie beeinflusst Automatisierung
Arbeitsplidtze und den Alltag?
Welche Vor- und Nachteile werden
wahrgenommen?

Mogliche Diskussion: Die Automatisierung
bringt erhebliche Effizienzsteigerungen und
entlastet Menschen von repetitiven Aufgaben,
was die Produktivitat steigert. Jedoch fiihrt
sie auch zu einem Verlust bestimmter Arbeits-
pldtze und stellt Herausforderungen an die
Qualifikationen der Arbeitskréfte. Die Vorteile
umfassen niedrigere Produktionskosten und
hohere Prazision, wahrend die Nachteile
Arbeitsplatzverluste und erhdhte Anforderun-
gen an die Umqualifizierung betreffen.

Inwiefern triagt das Outsourcing
von Aufgaben an Kund:innen zur
Verschiebung der Verantwortung
und zum Verlust menschlicher
Arbeitskraft bei, und welche

sozialen Folgen hat dies?
. e J

Mogliche Diskussion: Durch das Outsourcing
von Aufgaben wie Selbstbedienung an Kassen
und Online-Check-ins tragen Kund:innen
zunehmend Verantwortung, die friiher bei
Unternehmen lag. Diese Verlagerung fiihrt zu
einem Verlust an einfachen Arbeitsplatzen und
verringert zwischenmenschliche Interaktionen.
Sozial kann dies zu Vereinsamung und dem
Gefiihl fiihren, dass Unternehmen ihre Pflich-
ten an die Konsument:innen weitergeben.

Sollten Nutzer:innen fiir die
Bereitstellung ihrer Daten entlohnt
werden? Wie kénnte ein gerechtes
Modell dafiir aussehen?

Maogliche Diskussion: Die Entlohnung fiir
Daten ware eine Moglichkeit, die Wert-
schopfung gerechter zu verteilen. Ein Modell
kdnnte sein, dass Plattformen den Nutzer:in-
nen die Wahl lassen, ihre Daten zu teilen, und
dafiir monetére oder andere Anreize bieten.
Es kdnnten auch Mikrozahlungen pro Nutzung
oder Datensatz stattfinden, die dem jeweili-
gen Wert der Daten entsprechen.
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Teilnehmer:innen entwickeln
Ideen, wie Plattformoko-
nomien fairer und inklusiver
gestaltet werden kdnnen.

- Kreative Problemldsungs-
kompetenz stéarken.

- Bewusstsein fiir die Verant-
wortung von Unternehmen
in der digitalen Wirtschaft
scharfen.

- Notebook, Tablet bzw.
Smartphone zur Recherche

KAPITEL 1

Die Teilnehmer:innen werden in kleine Teams aufgeteilt.

Jedes Team wabhlt eine spezifische Plattform (z. B. Uber,
Facebook) und analysiert, welche sozialen oder wirt-
schaftlichen Probleme diese Plattform verursacht.

Die Teams entwickeln kreative Losungen oder Geschafts-
modelle, die die negativen Auswirkungen adressieren,

z. B. durch verbesserte Entlohnungsmodelle fiir Arbei-
ter:innen bei diesen Plattformen oder DatenschutzmaRB-
nahmen fiir Nutzer:innen.

Am Ende prasentiert jedes Team seine Losung der
Gruppe, gefolgt von einer Feedbackrunde.



Diese Unternehmen haben gemeinsam, dass sie digitale Plattformen
betreiben, die Angebot und Nachfrage auf innovative Weise zusam-
menbringen. Einige Schliisselmerkmale dieser Entwicklung sind:

e Virtualisierung des Geschafts: Diese Firmen haben Geschiéfts-
modelle, die vollstdndig digital sind, was zu einer hohen Skalier-
barkeit fiihrt, d. h., obwohl die Zahl der Benutzer:innen, Angebote
und Funktionen steigt, erhdhen sich die Kosten des Betriebs kaum.
Sie beriihren nahezu alle wirtschaftlichen und gesellschaftlichen
Bereiche und bieten technische sowie marktbezogene Dienstleis-
tungen an.

e Netzwerkeffekte und ,,Winner takes all“~-Dynamik: Die Platt-
formdkonomie ist bekannt fiir ihre Netzwerkeffekte, bei denen der
Nutzen der Plattform fiir jede:n Benutzer:in mit der Anzahl der
Nutzer:innen steigt. Dies fordert eine Marktkonzentration, bei der
wenige groBBe Akteure dominieren.

e Marktbeherrschung: Plattformen wie diese dominieren den Markt
oft mit Marktanteilen zwischen 50 bis 90 Prozent. Ihr Hauptwert
liegt nicht in physischer Infrastruktur, sondern in den Netzwerken
von Nutzer:innen und den Informationen, die sie generieren.

Die Dominanz der Plattformunternehmen fiihrt auch zu Spannungen
auf wirtschaftlicher und politischer Ebene. Sie bestimmen weitgehend
die Regeln der Online-Welt, andere Firmen fiihlen sich benachteiligt,
nicht alle Bevilkerungsteile profitieren gleichermaBen von den Vor-
teilen der digitalen Welt. Diese zunehmende Macht der Plattformen
wirft natiirlich Fragen nach angemessener Regulierung und Kontrolle
auf - eine betrachtliche Herausforderung fiir die Politik.

Schlussbetrachtungen

In unserer Diskussion haben wir die Entwicklung der Digitalisierung
und des Internets von einer partizipativen Plattform zu einer zen-
tralisierten Informationsinfrastruktur erdrtert. Wahrend diese Trans-
formation zweifellos erhebliche Fortschritte und Vorteile mit sich
gebracht hat, sind damit auch bedeutende sozio6konomische und
politische Herausforderungen verbunden.
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Kapitel 2

EMT'WICKLUNG
'DER INFORMAT
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In diesem Kapitel befassen wir uns mit der Geschichte von Computern und
elektronischer Datenverarbeitung. In wenigen Jahrzehnten hat die Informa-
tik das menschliche Umfeld - Wirtschaft, Finanzwesen, soziale Beziehungen,
Politik und Gesellschaft, um nur einige zu nennen - durch ihre bahnbrechen-
den Fortschritte wie den Personal Computer, das Internet, das World Wide
Web, mobile Computer, maschinelles Lernen und Kiinstliche Intelligenz vollig
verandert.

Basis dieses Kapitels ist der Aufsatz ,,Evolution of Computing® von James R. Larus, in: Hannes Werthner et al.
(Hrsg.), Introduction to Digital Humanism. A Textbook. Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_3.

/




Vorgeschichte

/Ein Algorithmus ist eine
eindeutige Handlungsan-
weisung zur Losung eines
Problems. Algorithmen
bestehen aus endlich
vielen, wohldefinierten
Einzelschritten. Damit
kdnnen sie zur Ausfiihrung
in ein Computerprogramm
implementiert, aber auch
in menschlicher Sprache
formuliert werden.
(https://de.wikipedia.org/

wiki/Algorithmus
| /Alg ) )
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Turing-Maschine

Die moderne Informatik, oft als Computerwissenschaft bezeichnet,
kann man mit Alan Turing (1912-1954) beginnen, der 1936 als Student
in Cambridge seine bahnbrechende Arbeit ,,On Computable Numbers,
with an Application to the Entscheidungsproblem® verdffentlichte.

In diesem Aufsatz fiihrte Turing das Konzept eines universellen
Computers (der Turing-Maschine) ein und postulierte, dass dieser
jeden Algorithmus ausfiihren kann.

Die Idee einer Rechenmaschine - eines Gerdts, das in der Lage ist,
eine Berechnung auszufiihren - hatte mehrere Vorlaufer. Bereits 1834
entwarf zum Beispiel der Engldnder Charles Babbage (1791-1871)

mit seiner Analytical Engine (die nie gebaut wurde) ein Modell eines
Computers, das Rechenaufgaben ausfiihren kann. Seine Bekannte
Lady Ada Lovelace (1815-1852) erkannte, dass eine derartige Maschine
nicht nur rechnen oder mathematische Probleme l6sen kdnnte, son-
dern man sie auch programmieren kdnnte. Ada Lovelace ist damit
eine der wichtigen Mitbegriinder:innen der Disziplin, die spater Infor-
matik heiBen wird.

Turings Innovation bestand darin, die Anweisungen zur Steuerung
des Computers (sein Programm) als Daten zu behandeln und damit
ein unendlich verdnderbares Gerit zu schaffen, das als Computer mit
gespeicherten Programmen bekannt ist. Diese Innovation machte
Computer zu universellen Automaten. Bis heute hat kein anderer
Bereich menschlicher Erfindungen ein einziges Gerat hervorgebracht,
das so machtig ist. Sie kdnnen fast alles berechnen.

Eine Turing-Maschine ist jedoch eine mathematische Abstraktion
und kein praktischer Computer. Die ersten elektronischen Computer
wurden wahrend des Zweiten Weltkriegs gebaut, um Probleme wie
die Berechnung von der bendtigten Artillerie und das Knacken von
Geheimcodes zu losen. Diese friihen Computer waren elektronisch
und nicht mechanisch wie ihre unmittelbaren Vorganger, aber sie
folgten nicht Turings Weg und behandelten Programme als Daten;
vielmehr wurden sie durch Umverdrahtung ihrer Schaltkreise
programmiert.
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1936 - Alan Turing und

die Turing-Maschine

Alan Turing veréffentlicht ,,On Com-
putable Numbers®, fiihrt das Konzept
der Turing-Maschine ein und legt den
Grundstein fiir universelle Rechengerite.

spite 1940er Jahre (Nachkriegszeit) -
Von-Neumann-Architektur

John von Neumann entwickelt die
Von-Neumann-Architektur, die das
Konzept des speicherprogrammier-
baren Computers beschreibt und zur
Grundlage moderner Computer wird.

1970er Jahre -

ARPANET und das Internet
Entwicklung des ARPANET als dezentra-
les Kommunikationssystem, das

den Grundstein fiir das Internet legt.

1980er Jahre - -

Aufstieg der Softwareindustrie

Die Verbreitung von PCs fiihrt zu einem
Boom in der Softwareindustrie,

IBMs Entscheidung, Standard-
komponenten zu verwenden, fordert die
Kompatibilitdt und senkt die Preise.

2007 - Einfiihrung des iPhones

Apple stellt das iPhone vor, ein
Smartphone, das mobile Datenverarbei-
tung und standige Internetverbindung
fiir die breite Masse erméglicht.

ENTWICKLUNG DER INFORMATIK

1940er Jahre (2. WK) -

Erste elektronische Computer
Entwicklung der ersten elektronischen
Computer zur Berechnung von Artillerie-
tabellen und zum Knacken von Codes.
Diese Computer waren elektronisch,
aber noch nicht programmierbar im
modernen Sinn.

1950 - Turing-Test

Alan Turing stellt den Turing-Test vor,
um zu bestimmen, ob Maschinen
~denken® kénnen, indem sie
menschliche Intelligenz imitieren.

ab Mitte der 1970er Jahre -
Mikroprozessoren

und Personal Computer
Entwicklung von Mikroprozessoren
ermoglicht den Bau von Personal
Computern. Diese Gerdte werden
preiswert und zugéanglich fiir Privat-
personen und kleine Unternehmen.

1991 - World Wide Web

Tim Berners-Lee entwickelt das World
Wide Web, was zur massiven Verbrei-
tung und Nutzung des Internets fiihrt.

ab 2000er Jahren -

Beschleunigung der Digitalisierung
Rasante Entwicklung in den Bereichen
Kiinstliche Intelligenz, Big Data,
Cloud-Computing sowie Sicherheit
und Datenschutz préagen die digitale
Transformation.
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AKTIVIERUNG

Besuch eines technischen Museums

Ziel:

Die Teilnehmer:innen be-
suchen ein technisches
Museum, um alte Computer
und deren Entwicklung zu
betrachten und zu verstehen.

Museumswabhl:

Auswabhl eines technischen
Museums in der Ndhe, das
eine Ausstellung zu alten
Computern und deren Ge-
schichte bietet. Wenn das
Museum eine Online-Aus-
stellung anbietet, kann diese
alternativ besucht werden.

Ergebnis:

Die Teilnehmer:innen sollten
am Ende der Aktivierung ein
besseres Verstandnis fiir die
Entwicklung der Computer-
technologie haben und deren
Auswirkungen auf die heutige
Gesellschaft reflektieren
kdnnen. Ein Museumsbesuch
bietet eine praktische und
anschauliche Moglichkeit,
historische Technologie-
themen zu erkunden und zu
erleben.

. Gruppenaufgaben: Einteilen der Teilnehmer:innen in

kleine Gruppen und Verteilung spezifischer Aufgaben oder
Fragen, die sie wahrend des Museumsbesuchs beantwor-
ten sollen.

Technische Entwicklung: Notieren der wichtigsten
technischen Fortschritte, die anhand der ausgestellten
Computer sichtbar sind.

Anwendungen: Die Teilnehmer:innen sollen herausfinden,
fiir welche Zwecke die alten Computer genutzt wurden
und wie sie das Leben der Menschen beeinflussten.
Personliche Geschichten: Recherche liber Geschichten
oder Anekdoten liber die Personen, die diese Computer
entwickelt oder benutzt haben.

. Interaktive Elemente: Die Teilnehmer:innen sollen

ermutigt werden, gegebenenfalls vorhandene interaktive
Stationen auszuprobieren. Viele Museen bieten Nach-
bildungen alter Computerspiele oder -anwendungen an,
die den Besucher:innen ein Gefiihl dafiir geben, wie die
Technologie frilher genutzt wurde.

Prasentation der Ergebnisse: Nach dem Museumsbe-
such treffen sich die Teilnehmer:innen wieder, um ihre
Erfahrungen und Erkenntnisse zu teilen. Jede Gruppe
prasentiert kurz ihre Beobachtungen und beantwortet
die gestellten Fragen.

. Diskussion: Diskussion liber die Bedeutung der histori-

schen Entwicklung der Computertechnologie.
Fragestellungen:

Was hat die Teilnehmer:innen an den alten Computern
am meisten liberrascht?

Welche technischen Fortschritte haben die groBten
Auswirkungen auf die heutige Technologie?

Wie hat sich die Nutzung von Computern im Laufe der
Zeit verandert?

28
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Abb. 1: ENIAC (1947), der erste elektronische Allzweckcomputer.
Quelle: Wikipedia (Public domain). https://en.wikipedia.org/wiki/ENIAC

ENIAC

Der erste elektronische Allzweckcomputer in den USA war der ENIAC.
Er war ein bedeutender Schritt in der Entwicklung der Computertech-
nologie.

Von-Neumann-Architektur

Doch schon bald nach dem Krieg schrieb der ungarisch-amerikani-
sche Mathematiker John von Neumann, aufbauend auf den Arbeiten
vieler anderer, eine Arbeit, die Turings Erkenntnisse mit praktischer
Technik vereinte. Er beschrieb eine Architektur fiir speicherprogram-
mierbare Computer, die den Grundstein fiir die Computerindustrie
legte. Diese sogenannte Von-Neumann-Architektur ist immer noch die
Blaupause fiir heutige Computer.
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Computer als programmierbare Maschinen

Die gesellschaftlichen Auswirkungen der ersten Computer waren
zundchst gering. Die neuen Maschinen verdrangten kaum mensch-
liche Arbeitskrafte. Wenn, dann meist Frauen, die wissenschaftliche
Berechnungen von Hand oder mit mechanischen Rechenmaschinen
durchfiihrten. Gleichzeitig wurden Frauen zu den ersten Programmie-
rerinnen, wie beispielsweise im Jet Propulsion Laboratory der NASA
(siehe Abb. 2). Auf diesem Foto von 1959 arbeitet eine Programmie-
rerin mit einem friihen Computer namens IBM 704.

Trotz ihrer begrenzten Nutzungsmaoglichkeiten gab es aber gleichzeitig
groBe intellektuelle Aufregung liber das Potenzial dieser ,,denkenden
Maschinen®.

Turing-Test

In einem weiteren bahnbrechenden Beitrag stellte Alan Turing die
Frage, ob eine Maschine ,,denken® kann, mit seinem beriihmten
Turing-Test, der besagt, dass eine Maschine als intelligent bezeichnet
werden kann, wenn Menschen nicht unterscheiden kénnen, ob sie
sich mit einer Maschine oder einem anderen Menschen unterhalten
(siehe auch Infobox auf Seite 166).

Abb. 2: Eine Programmiererin arbeitet an einem friihen Maschinencomputer.
Quelle: https://www.flickr.com/photos/nasamarshall/30683267841/
in/photostream. Lizenz: CC BY-NC 2.0; Credits: NASA/JPL-Caltch
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Siebzig Jahre spater, mit dem Aufkommen von ChatGPT, ist Turings
Formulierung immer noch aufschlussreich und relevant, auch wenn
dieser eine Vielzahl anderer Definitionen und Ansichten gegeniiber-
stehen.

Entwicklung der Mikroprozessoren

In den 1970er Jahren ermdglichte die zunehmende Dichte integrier-
ter Schaltkreise die Herstellung eines ,,Computers auf einem Chip®.
Diese Mikroprozessoren verwandelten Computer von teuren, schwer
zu konstruierenden Maschinen fiir Unternehmen in kleine, preiswerte
Geréte, die Unternehmer fiir die Herstellung innovativer Produkte
nutzen konnten.

Aufstieg der Personal Computer (PCs)

Mikroprozessoren ermdglichten den Bau von Personal Computern,
die so klein und preiswert waren, dass sie fiir den privaten Gebrauch
erschwinglich wurden. Die rasch wachsende Anzahl von Computern
machte Software zu einem profitablen, eigenstandigen Geschaft.

Bill Gates, einer der Mitbegriinder von Microsoft, war einer der
Ersten, die erkannten, dass sich der Wert von Computern durch
handelsiibliche Mikroprozessoren dramatisch von den physischen
Computern auf die Software zur Erledigung von Aufgaben verlagert.
IBM beschleunigte diesen Wandel, indem es seinen legenddren PC
mit Standardkomponenten baute und andere Unternehmen nicht
daran hinderte, ,,IBM-kompatible” Computer zu bauen. Dies fiihrte
zu einer breiten Verfiigbarkeit und sinkenden Preisen, was wiederum
der aufstrebenden Softwareindustrie zugutekam.

Grafische Benutzeroberflichen (GUIs)

Die Interaktion mit den frithen Computern erfolgte in Textform. Pro-
gramme wurden in einer Programmiersprache geschrieben, und der
Computer wurde mit Textbefehlen gesteuert. In den spaten 1960er und
1970er Jahren wurden grafische Benutzeroberflaichen (Graphical User
Interfaces, kurz: GUIs) entwickelt. Diese Anderung machte Computer
fiir viel mehr Menschen zugénglich und niitzlich. Computer haben auch
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andere menschliche Interaktionen iibernommen. Spracherkennung
und Spracherzeugung sind seit Langem etablierte Techniken fiir die
Interaktion. Mittlerweile ist es nicht ungewdhnlich, ein Smartphone
oder ein anderes Gerét zu steuern, indem man mit ihm spricht.

Fazit aus diesem Abschnitt:

Die frilhe Geschichte der Informatik ist gepragt von bahnbre-
chenden Arbeiten und Innovationen, die den Grundstein fiir die
heutigen Computer legten. Alan Turings Konzept der Turing-
Maschine und John von Neumanns Von-Neumann-Architektur
sind zentrale Meilensteine, die die moderne Computerwissen-
schaft ermdglichten und bis heute pragen. Die Entwicklung
der Computertechnologie, von den ersten Rechenmaschinen
bis hin zu Personal Computern und Mikroprozessoren, hat die
Art und Weise, wie Menschen arbeiten und kommunizieren,
revolutioniert. Die Einfiihrung von GUIs und Spracherkennung
hat Computer noch zuganglicher und vielseitiger gemacht.

Computer und Kommunikation

Die Anfinge des Internets

Computer waren nur wenig spannender als die heutigen Taschenrech-
ner, wenn sie nur mathematische Berechnungen durchfiihren kdnnten.
Aber es wurde schnell klar, dass zwischen Computern Informationen
ausgetauscht werden kdnnen, sodass sie nicht nur rechnen, sondern
auch kommunizieren und zusammenarbeiten kénnen. Eine der grund-
legenden Innovationen war das ARPANET, der direkte Vorlaufer des
Internets. Das US-Verteidigungsministerium schuf das ARPANET Ende
der 1960er/Anfang der 1970er Jahre als dezentrales und resilientes
Kommunikationssystem, das einen Atomangriff liberstehen kdnnen
sollte.
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Wihrend seiner Arbeit am
CERN, einem physikali-
schen Forschungslabor in
der Schweiz, entwickelte
Tim Berners-Lee ein ver-
netztes Hypertext-System,
das er optimistisch ,,world
Wide Web (WWW)“ nann-
te. Das CERN gab seinen
Entwurf und seine Soft-
ware 1991 fiir die Offent-
lichkeit frei. Die akademi-
sche Gemeinschaft, die
bereits mit dem Internet
vertraut war, stiirzte sich

schnell auf das Web.
. %

Kommerzialisierung des Internets

Das Internet begann als Forschungsprojekt und Infrastruktur der
US-Regierung. Zunachst hatten nur das Militdr, einige wenige
Universitaten und einige regierungsnahe Unternehmen Zugang. In
den friihen 1990er Jahren beschloss die National Science Foundation
(NSF), das Internet zu kommerzialisieren. In einer wenig beachteten,
aber enorm erfolgreichen Aktion libergab sie das Internet der tech-
nischen Gemeinschaft, die es aufgebaut hatte, und den privaten
Unternehmen, die die einzelnen Netze betreiben, aus denen das
heutige Internet besteht.

WWW - Das World Wide Web

Eine entscheidende Veranderung brachte das Aufkommen des World
Wide Web. Tim Berners-Lee entwickelte das Web an der Forschungs-
einrichtung der Européischen Organisation fiir Kernforschung (CERN)
in der Schweiz. 1991 wurden der Entwurf und die Software des Webs
verdffentlicht. Schnell begannen Unternehmen Websites zu erstel-
len, und die breite Bevélkerung kaufte PCs, um Zugang zum Internet
zu erhalten. Uber sogenannte Hyperlinks war es nun, ohne groBes
Vorwissen, moglich, sich im Internet zu bewegen. Das im Internet
vorhandene Wissen war allen zugénglich. Dies sollte zu einer groBen
Demokratisierung des Wissens fiihren. In einem spéateren Abschnitt
werden wir sehen, wie sich dieser freie Zugang zu Information entwi-
ckelt hat.

Smartphones

Die nédchste wichtige und radikale Veranderung war das mobile
Computing, das anwendbar wurde, als Computer ausreichend strom-
sparend wurden, um als Smartphones verpackt zu werden. Der
entscheidende Durchbruch fiir die mobile Datenverarbeitung war

die Einfiihrung des iPhones durch Apple im Jahr 2007. Es vereinte in
einem taschengroBen Gehduse eine Touchscreen-Benutzeroberflache,
die fiir ein kleines Gerdt ohne Tastatur oder Maus geeignet ist, und
eine kontinuierliche Konnektivitdt liber das drahtlose Telefonnetz.

Fiir den GroBteil der Weltbevélkerung sind Smartphones heute der
wichtigste Zugang zum Internet. Innerhalb weniger Jahre wurde das
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Smartphone zu einem standigen Begleiter, den die meisten Menschen
immer bei sich tragen.

Smartphones haben auch die Art der Datenverarbeitung verdndert,
indem sie Kameras und GPS-Empfanger (zur Standortbestimmung)
mit dem Computer verbunden haben. Wie viele andere Funktionen

ist auch die Standortbestimmung ein zweischneidiges Schwert: Sie
bietet einerseits ausgefeilte Karten- und Navigationsmdglichkeiten,
ermoglicht andererseits aber auch das Aufspiiren von Personen durch
Werbetreibende und Kriminelle.

Auswirkungen des Internets und WWW

Das Internet und das WWW ermdglichten in den letzten drei Jahr-
zehnten ein bemerkenswertes Spektrum gesellschaftlicher und per-
sonlicher Verdnderungen. Sie machten es mdglich, Informationen zu
finden, Handel zu treiben und iiberall zu kommunizieren - scheinbar
ohne Kosten. Tatsdchlich hat sich das Werbegeschéft als grundlegen-

des Geschiftsmodell des Internets etabliert.

Fazit aus diesem Abschnitt:

Die Entwicklung der Computertechnologie war ein Wende-
punkt, der die Kommunikation und Zusammenarbeit zwischen
Menschen und Maschinen erméglichte. Das ARPANET, als Vor-
laufer des Internets, legte den Grundstein fiir ein dezentrales
Kommunikationssystem.

Die Einfiihrung des World Wide Web machte das Internet
allgemein zuganglich und fiihrte zu einem enormen 6ffent-
lichen Interesse und wirtschaftlichen Investitionen. Mit der
Verbreitung von Smartphones wurde das Internet zu einem
allgegenwartigen Begleiter im Alltag der Menschen. Diese Ent-
wicklungen haben die Art und Weise, wie wir Informationen
austauschen und kommunizieren, grundlegend verandert und
sind ein wesentlicher Bestandteil der digitalen Transformation
unserer Gesellschaft. Das Werbegeschift ist das bestimmende
Geschaftsmodell des Internets.
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WISSENSFRAGEN

Computer und Kommunikation

Welche zwei entscheidenden
Verdnderungen trugen in

den friihen 1990er Jahren zur
breiten 6ffentlichen Nutzung
des Internets bei?

Warum war die Entwicklung des World Wide
Webs so wichtig? War damit tatsichlich eine
Demokratisierung des Wissens verbunden?

N

Wie hat das iPhone die mobile
Datenverarbeitung und die
Nutzung des Internets veridndert?

des Internets?

Warum wurde das Werbegeschift
das grundlegende Geschiftsmodell

Wie hat die Entwicklung der grafischen
Benutzeroberflichen (GUIs) die Nutzung
und Zuginglichkeit von Computern fiir
eine breitere Offentlichkeit verindert?
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FRAGEN ZUR DISKUSSION
Computer und Kommunikation
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Computer bezeichneten mensch-
liche Arbeitskrafte, vor allem
Frauen, die Berechnungen per
Hand durchfiihrten. Nach und
nach wurden Frauen aus dem
aufstrebenden Bereich der
Informatik verdriangt. Gibt es
abseits der Automatisierung noch
andere Griinde, warum Frauen
ab den 1950er/1960er Jahren
verdriangt wurden?

Mogliche Diskussion: Neben der
Automatisierung spielte auch die
Geschlechterdiskriminierung eine
Rolle, da Informatik als ,,techni-
sche Mannerdoméane® definiert
wurde. Die zunehmende Pro-
fessionalisierung und der Fokus
auf Hardware sowie Mathematik
wurden als ,,mannlich®“ betrach-
tet, was Frauen den Zugang zu
vielen Positionen erschwerte.
Ebenso trugen gesellschaftliche
Vorurteile und eine fehlende For-
derung von Frauen in technischen
Berufen zur Verdrdangung bei.

KAPITEL 2

Das Internet ist ein sehr resilien-
tes System. Inwiefern entspricht
das Bild eines StraBennetzes dem
des Internets? Und inwiefern
nicht? Trifft das Bild eher auf die
westliche Welt zu?

Magliche Diskussion: Die
Funktionsweise des Inter-
nets entspricht der eines
weitverzweigten StraBen-
netzes, in dem Autos auf
unterschiedlichen Wegen
von A nach B kommen kon-
nen, bei Stau, Sperrungen
etc. ausweichen kénnen.



Weitere Entwicklungen und Auswirkungen

Die Entwicklungen in der Informationstechnologie fiihrten zu grund-
legenden Verdnderungen in allen Lebensbereichen - der sogenann-
ten digitalen Transformation der Gesellschaft. Daten spielen eine
zentrale Rolle und sind von groBem Interesse zur ErschlieBung neuer
Anwendungen. Dabei sind die drei Bereiche Kiinstliche Intelligenz und
maschinelles Lernen, Big Data und Cloud-Computing und Sicherheit
und Datenschutz eng miteinander verbunden. Sie werden in anderen
Kapiteln dieses Buchs tiefergehend behandelt.

Abseits der technischen Fortschritte und Anwendungen sollte noch
ein anderer Aspekt der Informatik betrachtet werden, der groBen
Einfluss auf die Gesellschaft hat, namlich jener, Handlungen und
intellektuelle Fahigkeiten als einen formalen und analysierbaren Pro-
zess zu betrachten. Diese Sichtweise des ,,Computational Thinking*
hat auch andere Bereiche der Bildung, Wissenschaft und Wirtschaft
beeinflusst. Uber Jahrhunderte hinweg boten wissenschaftliche

und technische Errungenschaften informelle, natiirlichsprachliche
Beschreibungen, wie eine Aufgabe zu bewiltigen ist. Die Informatik
brachte Strenge und Formalismus in die Beschreibung von Losungen
in Form von Algorithmen.

ENTWICKLUNG DER INFORMATIK 37



@ KAPITELABSCHNITTE @ WISSENSFRAGEN @ FRAGE(N) ZUR DISKUSSION
@ AKTIVIERUNG @ GRUPPENARBEIT




Kapitel 3

EINFUHRUNG IN -+
DIE KONSTLICHE
INTELLIGENZ

Dieses Kapitel gibt einen Uberblick iiber die wichtigsten Methoden der
Kiinstlichen Intelligenz (KI). Die Methoden der symbolischen Kl sind in der
Logik verwurzelt, wahrend beim maschinellen Lernen (ML) Algorithmen
Informationen aus Daten extrahieren und Muster zur Anwendung auf neue
Falle erstellen.

Basis dieses Kapitels sind die Aufsdtze ,,A Short Introduction to Artificial Intelligence: Methods, Success
Stories, and Current Limitations“ von Clemens Heitzinger und Stefan Woltran, ,,Trustworthy Artificial
Intelligence: Comprehensible, Transparent and Correctable® von Ute Schmid und ,,Evolution of Computing
von James R. Larus, in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOIs: 10.1007/978-3-031-45304-5_9, 10.1007/978-3-031-45304-5_10 und
10.1007/978-3-031-45304-5_3.

c




40

Einleitung

Kiinstliche Intelligenz ist das Forschungsgebiet der Informatik, das
sich mit der Simulation menschlichen Denkens beschaftigt. Der
Begriff wurde 1956 auf der Dartmouth-Konferenz zur Kiinstlichen Intel-
ligenz gepragt. Allerdings gibt es keine eindeutige Definition dieses
Begriffs. Er definiert sich eher liber die Verwendung von zwei grof3en
Methodenklassen.

Diese beiden Methodenklassen sind (1) symbolische oder wissens-
basierte Methoden und (2) maschinelles Lernen. Beide Bereiche
existieren seit den Anfiangen, wobei der Durchbruch des maschinellen
Lernens erst ab den 2010er Jahren stattfand. Die erste Implemen-
tierung eines maschinellen Lernprogramms war ein Programm zum
Erlernen einer Strategie fiir das Spiel Dame und wurde 1952 von Arthur
Samuel (1901-1990) realisiert. Zu den frilhen Ansdtzen gehdrten auch
das Perceptron als Versuch, die Struktur des menschlichen Gehirns
zu imitieren und damit kognitive Prozesse in der Maschine simulieren
zu konnen. Perceptron wurde von Frank Rosenblatt (1928-1971) 1957
entwickelt. Es besteht n aus einer ,,Sensoreinheit™ mit Fotozellen und
Antworteinheiten, die die Mustererkennung anzeigen. Die Maschine
wird trainiert, indem Buchstaben in das Sichtfeld der Fotozelle gelegt
werden. Nach Abschluss des Trainings kann sie die Buchstaben
korrekt erkennen. Bei komplexeren Aufgaben, wie der Erkennung
verschiedener Schriftbilder, erreichte die Maschine eine Genauigkeit
von 85 Prozent.

Im Allgemeinen sollten KI-Ansétze nur fiir Probleme eingesetzt wer-
den, die mit Standardalgorithmen, also klassischer Programmierung
von Computern, nicht geldst werden kénnen. Wahrend Standardal-
gorithmen, zumindest im Prinzip, Korrektheit (eine Eingabe ergibt die
beabsichtigte Ausgabe) und Vollstandigkeit (fiir alle méglichen Ein-
gaben kann eine Ausgabe berechnet werden) garantieren, gilt dies fiir
datenbasierte Kl im Allgemeinen nicht. Fiir viele sicherheitskritische
Bereiche kommen Kl-Algorithmen daher in der Regel eigentlich nicht
infrage.
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Symbolische KI - wissensbasierte Systeme

Als symbolische KI werden jene Methoden bezeichnet, die auf der
expliziten Beschreibung der Probleme bzw. der notwendigen Losungs-
schritte fiir den Computer beruhen. Zur Beschreibung der Probleme
werden Logik oder verwandte formale Sprachen verwendet; das
eigentliche Finden mdglicher Lsungen (,,Suche®) ist ein zentraler
Aspekt der symbolischen KI. In diesem Modell ist es relativ einfach, die
Erklarbarkeit einer Losung zu gewahrleisten. Zudem ist die Korrektheit
einer Losung im Allgemeinen eindeutig und nicht von Wahrscheinlich-
keiten abhingig. Das ,,intelligente” Verhalten ergibt sich hier einfach
durch die Rechenleistung. Es sei an dieser Stelle darauf hingewiesen,
dass in diesem Modell die ,,Erklarbarkeit® einer Lsung konzeptionell
leicht zu erhalten ist (bei gréBeren Spezifikationen werden die Erkla-
rungen fiir den Menschen allerdings tendenziell unverstéandlich).

Die 1980er Jahre waren die Bliitezeit dieser wissensbasierten Metho-
den, besonders im Zusammenhang mit Expertensystemen. Man
hoffte, dass KI-Systeme menschliche Expert:innen in vielen Berei-
chen unterstiitzen kdnnten - von der medizinischen Diagnostik iiber
die Produktionsplanung bis hin zu intelligenten Tutorsystemen in

der Lehre. Dabei entstanden effiziente Algorithmen zum Ziehen von

/Das Polanyi-Paradoxon bezieht sich auf die Erkenntnis des Philosophen Michael
Polanyi, dass Menschen oft mehr wissen, als sie ausdriicken oder formalisie-
ren kdnnen. Es beschreibt das Phdnomen, dass ein GroBteil des menschlichen
Wissens implizit ist und nicht leicht in explizite Regeln oder Anweisungen gefasst
werden kann. Polanyi fasste dies in dem Satz zusammen: ,,Wir wissen mehr, als
wir sagen kdnnen.”

Ein Beispiel fiir das Polanyi-Paradoxon ist das Fahrradfahren. Die meisten
Menschen konnen Fahrrad fahren, aber nur wenige kdnnen die physikalischen und
motorischen Prozesse, die dabei ablaufen, genau beschreiben. Dieses implizite
Wissen ist oft unbewusst und wird durch Erfahrung und Praxis erworben, nicht
durch formale Instruktionen.

In der Kiinstlichen Intelligenz und insbesondere in der symbolischen KI wird
das Polanyi-Paradoxon zu einer Herausforderung. Wahrend einige Aspekte des
Wissens explizit kodiert und in Expertensystemen verwendet werden kdnnen,
bleibt ein groBer Teil des menschlichen Wissens auBerhalb des Bereichs dessen,
was formalisierbar ist. Dieses implizite Wissen ldsst sich nicht leicht in logische
Regeln oder formale Sprachen ilibersetzen, was die Entwicklung umfassender

\Wissensbasierter Systeme erschwert.

EINFUHRUNG IN DIE KUNSTLICHE INTELLIGENZ

41



Schlussfolgerungen. Symbolische KI-Systeme erzielten besonders im
Bereich von Spielen Erfolge, da Brettspiele wie Schach klare Regeln
haben, die den Spieler:innen ihre Zugmdglichkeiten vorgeben.

Trotz groBer Hoffnungen konnten Expertensysteme nur teilweise
liberzeugen. Ein Hauptproblem war der sogenannte Knowledge-
Engineering-Engpass: Menschliches Wissen ist nur zum Teil explizit
verfligbar und formal darstellbar. GroB3e Bereiche des menschlichen
Wissens, insbesondere Wahrnehmungswissen und hochautomati-
sierte Handlungsroutinen, sind implizit und kénnen mit Methoden der
Wissenserfassung nicht oder nur unzureichend erfasst werden. Dieses
Phanomen ist auch als Polanyi-Paradoxon bekannt: ,,Wir wissen
mehr, als wir sagen kdnnen.“

Subsymbolische KI - maschinelles Lernen

Abb. 3: Bei der Bilderken-
nung klassifiziert der
Algorithmus die Eingaben
(Pixel des Bildes) und identi-
fiziert das Objekt im Bild.
Dies ist eine liberwachte
Lernaufgabe, bei der der
Algorithmus aus Trainings-
daten lernt. Das Eingabebei-
spiel hier ist ein Foto eines
Hundes, und die Ausgabe
ist das Label ,,Hund*.
Quelle: KlI-generiert
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Beeindruckende Erfolge bei der Anwendung von tiefen neuronalen
Netzen hat das Interesse an Kl seit Beginn der 2010er Jahre neu
entfacht, diesmal mit dem Fokus auf maschinelles Lernen. Der
Hauptgrund dafiir ist, dass es nun moglich war, ohne komplexe Vor-
verarbeitung direkt aus verschiedenen Datenarten wie Bildern oder
Texten zu lernen (End-to-End-Lernen). Friither mussten Daten oft

in tabellarischer Form vorliegen, um maschinell verarbeitet werden
zu kdnnen. Heute kdnnen neuronale Netze direkt aus Rohdaten wie
Fotos oder Rontgenbildern lernen.

Beim maschinellen Lernen geht es oft um Klassifikationsaufgaben,

bei denen der Algorithmus Funktionen findet, die Eingaben korrekt
klassifizieren oder vorhersagen. Ein Beispiel ist die Bilderkennung:

Die Eingaben sind die Pixel eines Bildes, und die Ausgabe kann die
Identifikation eines Objekts im Bild sein. Dies nennt man iiberwachte
Lernaufgaben, bei denen der Lernalgorithmus aus Trainingsdaten
lernt, die aus Eingaben und definierten Ausgaben bestehen. Die Aus-
gabedaten werden oft als Labels bezeichnet; ein Eingabebeispiel kann
z.B. ein Foto eines Hundes sein, und die entsprechende Ausgabe
kann das Label ,,Hund“ sein.

Es gibt viele Algorithmen fiir das liberwachte Lernen, aber kiinstliche
neuronale Netze sind derzeit am bekanntesten und wichtigsten.
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Input Layer Hidden Layer Hidden Layer Hidden Layer Output Layer

Vector

Vector
Vector

Vector

Grafik 1: Diese schematische Darstellung veranschaulicht, wie ein kiinstliches neuronales Netz
(Artificial Neural Network, ANN) Eingabedaten schrittweise verarbeitet und transformiert,

um eine Klassifikation oder Vorhersage zu treffen. Links befindet sich der Eingabevektor (Input
Layer), der durch mehrere versteckte Schichten transformiert wird. In jeder versteckten Schicht
(Hidden Layer) werden die Eingabedaten durch Gewichtungen und Aktivierungsfunktionen ver-
arbeitet. Rechts ist der Ausgangsvektor (Output Layer) zu sehen, der das Ergebnis darstellt. Die
Pfeile zeigen die Verbindungen zwischen den Neuronen an. Der Ubersichtlichkeit halber werden
jeweils nur die Verbindungen eines Neurons in die ndchste Schicht dargestellt.

Quelle: Clemens Heitzinger, DOI: 10.1007/978-3-031-45304-5_9
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Kriterium

Beschreibung

Symbolische KI

Methoden basieren auf expliziten Regeln
und Logik zur Probleml&sung

Subsymbolische KI (maschinelles Lernen)

Algorithmen lernen Muster aus Daten

Kernprinzip

Explizite Beschreibung der Problem-
6sungsstrategien

Lernen aus Beispielen und Daten

Erklarbarkeit

Losungen sind im Prinzip leicht erklarbar

Losungen sind oft schwieriger zu erkldren
(Blackbox-Charakter)

Geeignet fiir gut definierte Probleme

Geeignet fiir komplexe Probleme, bei denen

A d
fwendung mit klaren Regeln explizite Regelbeschreibung schwierig ist
— Bild- und Spracherkennung, Empfehlungs-

Beispiel Expertensysteme, Schachprogramme
systeme
Benoti BeM Dat

Daten Bendtigt spezifisches Wissen und Regeln erTo' '8t grobie Mengen an Daten zum
Training

Flexibilitit Weniger flexibel bei Verdnderungen Hohe Flexibilitdt und Anpassungsfahigkeit

der Problemstruktur

an neue Daten

Korrektheit und
Vollstandigkeit

Kann Korrektheit und Vollstéandigkeit
garantieren

Kann dies im Allgemeinen nicht garantieren

Herausforderungen

Knowledge-Engineering-Engpass,
explizite Wissensdarstellung schwierig

Bedarf an groBen und représentativen
Datensdtzen, Erklarbarkeit

Tabelle 1: Vergleich symbolische KI mit subsymbolischer KI. Quelle: Bettina K. Lechner
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Neuronale Netze sind sehr flexible Datenstrukturen. Sie bestehen
aus sogenannten Neuronen, einfachen Einheiten, die Eingabe-
werte anhand von Gewichtungen und Aktivierungsfunktionen

in Ausgabewerte transformieren und die in Schichten (Layers)
angeordnet sind. Die Neuronen der Eingabeschicht (Input Layer)
reprasentieren die Eingabedaten in Form eines Vektors, die Neuronen
der Ausgabeschicht (Output Layer) jene der Ausgabedaten. Dazwi-
schen befindet sich eine variable Anzahl von verborgenen Schichten
(Hidden Layer). Die Neuronen aufeinanderfolgender Schichten sind
iber Gewichte verbunden, die im Zuge des Trainings angepasst
werden, um die Trainingsdaten moglichst gut abbilden zu kénnen.
Ein bedeutender Durchbruch hierfiir war der Backpropagation-

Algorithmus.
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Im Jahr 2012 gewann ein tiefes neuronales Netz namens AlexNet die
ImageNet Challenge, bei der Bilder aus 1.000 Kategorien klassifiziert
werden sollen. AlexNet konnte direkt aus den Bildern lernen, was
ein groBer Fortschritt war. Ahnliche Entwicklungen gibt es auch bei
der Verarbeitung natiirlicher Sprache, wie maschineller Ubersetzung
(DeeplL) oder Textgenerierung (GPT-3).

Eine bahnbrechende neue Entwicklung sind Transformatoren, eine
bestimmte Art von neuronalen Netzen, die den sogenannten Auf-
merksamkeitsmechanismus (Attention Mechanism) nutzen, um auch
Beziehungen zwischen Wortern iiber groBe Entfernungen in einem Text
zu lernen. Transformatoren wurden urspriinglich in der maschinellen
Ubersetzung eingesetzt und lieferten zu diesem Zeitpunkt die beste
und schnellste maschinelle Ubersetzung. Sie wurden fiir die Verwen-
dung in groBen Sprachmodellen (Large Language Models, LLMs) wie
InstructGPT, ChatGPT und GPT-4 angepasst und sind ein Meilenstein in
der Verarbeitung natiirlicher Sprache.

Denn bislang basierte maschinelles Lernen auf Klassifikationen. Das
Revolutionare an diesen grofBen Sprachmodellen ist, dass sie ,,das
nachst Wahrscheinliche vorhersagen® und damit tatsachlich ,,Neues*
kreieren.

Der wichtigste Faktor fiir den Erfolg lernbasierter KI-Systeme ist oft
ein groBer Trainingssatz. Zum Beispiel werden grof3e Sprachmodelle
wie ChatGPT mit Milliarden von Dokumenten aus dem Internet trai-
niert. Diese Modelle kdnnen auf allgemeine Fragen gut antworten und
realistische Dialoge fiihren, obwohl sie oft inhaltliche Fehler machen,
die ihren Mangel an tiefem Verstandnis zeigen.
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WISSENSFRAGEN
Einleitung, subsymbolische und symbolische Ki

Was ist der grundlegende Unterschied
zwischen symbolischer KI und
subsymbolischer KI?

Was ist Kiinstliche Intelligenz (KI),
und wer pragte den Begriff?

In welchen Bereichen zeigt die
symbolische Kl ihre Starken, und
wo stoBt sie an ihre Grenzen?

Welche zwei Hauptrichtungen gibt
es in der Kiinstlichen Intelligenz (KI),
und wie unterscheiden sie sich?

Welche Vorteile bietet maschinelles
Lernen im Vergleich zu wissens-
basierten Systemen?

Warum sind Kl-Algorithmen
notwendig, und in welchen
Bereichen kommen sie in der
Regel nicht zum Einsatz?
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FRAGEN ZUR DISKUSSION
Symbolische bzw. subsymbolische Ki

Sollte mehr Wert auf die Erklarbar-
keit von KI-Systemen gelegt werden,
auch wenn das die Flexibilitat und
Anpassungsfahigkeit einschrankt?

ettt . In welchen Anwendungsbereichen
Diskutiert werden kdnnte, ob konnte eine Kombination aus
es wichtiger ist, dass KI-Sys- symbolischer und subsymbolischer
teme nachvollziehbar und Kl besonders niitzlich sein?
transparent sind (wie bei
symbolischer KI) oder ob die
Flexibilitdt und Leistungs-
fahigkeit von maschinellem
Lernen Vorrang haben sollte,
auch wenn die Systeme
schwieriger zu erklaren sind.

Diese Frage kdnnte eine
Diskussion dariiber
anregen, wie die Starken
beider Ansdtze kombi-
niert werden kdnnten,
um vielseitigere und
robustere KI-Systeme zu
entwickeln.

~

Wie kann verhindert werden, dass
beim Training von groBen Sprach-
modellen (LLMs) hauptsichlich Texte e
aus der mannlichen, westlichen,
englischsprachigen Welt verwendet
werden?

Diskutiert werden kdnnte, was sich ver-
andern wiirde, wenn vermehrt kleinere
Sprachen, Daten aus dem Globalen Siiden
etc. zum Einsatz kimen.
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Schlussbetrachtungen

Maschinelles Lernen (ML) hat die Art und Weise verdndert, wie
Computer programmiert werden. Frither gaben Programmierer:innen
explizite Anweisungen, jetzt lernen Computer durch Beobachtung.
ML basiert auf Wahrscheinlichkeiten, da es auf Daten angewiesen ist,
die immer begrenzt sind. Dadurch kdnnen wichtige Daten fehlen oder
nicht reprasentativ sein. ML-Systeme sind oft schwer nachvollziehbar
und gelten als ,,Blackboxes®.

Trotz dieser Herausforderungen hat maschinelles Lernen Computern
menschendhnliche Fahigkeiten verliehen, die schwer zu program-
mieren sind. Dieser Wandel ldsst einige Menschen befiirchten, dass
Computer ,,intelligent® werden und die menschlichen Fihigkeiten bald
ibertreffen kénnten und sich in Folge der menschlichen Kontrolle
entziehen kdnnten. Aber eigentlich geht es darum, KI und ML durch
verantwortungsvollen Einsatz nutzbar zu machen und mit konkreten
Problemen und Auswirkungen umzugehen.

Es gibt drei Hauptfaktoren, die zum heutigen Stand der KI gefiihrt
haben. Der erste ist die Verfiigbarkeit von riesigen Datensdtzen und
Datenbanken fiir Lernzwecke, auch dank des Internets. Dazu gehdren
alle Modalitaten, z. B. markierte Bilder fiir iberwachtes Lernen und
groBe Sammlungen hochwertiger Texte fiir die maschinelle Uber-
setzung. Der zweite Faktor ist die Verfiigbarkeit riesiger Rechen-
ressourcen fiir das Lernen, insbesondere Grafikkarten (GPUs) und
GPU-Cluster fiir Berechnungen mit neuronalen Netzen. Der dritte
Faktor sind algorithmische Fortschritte und Software-Tools. Wahrend
neuronale Netze im Laufe der Geschichte der Kiinstlichen Intelligenz
immer wieder auftauchten, waren und sind neue Strukturen und neue
Algorithmen fiir die Anwendungen von groBer Bedeutung. Die jiings-
ten Durchbriiche werden zu einer gewissen Konsolidierung in dem
Sinne fiihren, dass die Lernalgorithmen effizienter und besser ver-
stdndlich werden.

Die Forschung im Bereich KI wird mit hohem Tempo weitergehen,
immer mehr menschliche Fahigkeiten werden erreicht und iibertrof-
fen. Es liegt an uns, diese Co-Evolution von Mensch und Maschine zu
gestalten.
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AKTIVIERUNG

Werden KI-Roboter die Weltmacht iibernehmen
und menschliche Fihigkeiten iibertreffen?

Ziel:

Die Teilnehmer:innen sollen
liber die rasante Entwicklung
der Kiinstlichen Intelligenz
(K1) reflektieren und die mog-
lichen zukiinftigen Auswir-
kungen auf Gesellschaft und
Alltag diskutieren.

Materialien:
- Stifte
- Moderationskarten

Brainstorming:

Die Teilnehmer:innen werden gebeten, spontan zu
nennen, welche menschlichen Fahigkeiten Computer
ihrer Meinung nach in den nachsten zehn Jahren
erreichen kdnnten.

Die Antworten werden auf Moderationskarten
geschrieben und an einer Pinnwand gesammelt.

. Gruppenarbeit:

Die Teilnehmer:innen werden in kleine Gruppen
aufgeteilt, und jede Gruppe wabhlt eine der aufgelisteten
Fahigkeiten aus.

Die Gruppen diskutieren, wie es ware, wenn Computer
diese Fahigkeit erreichen wiirden. Sie sollen mdogliche
Vorteile und Nachteile skizzieren und sich liberlegen,
welche ethischen oder gesellschaftlichen Fragen damit
verbunden sein kénnten.

. Prasentation und Diskussion:

Jede Gruppe stellt ihre Ergebnisse im Plenum vor.
Im Anschluss an jede Prédsentation gibt es eine kurze
Diskussion, in der die anderen Teilnehmer:innen
Feedback geben und weitere Gedanken einbringen.

EINFUHRUNG IN DIE KUNSTLICHE INTELLIGENZ
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Kapitel 4

AlzwWIRK.UMGEM DER
DATENINTENSIVEN
F.UMSTLICHEM INTELLIGEMNZ

Dieses Kapitel beleuchtet die Auswirkungen von datenintensiver Kiinstlicher
Intelligenz, insbesondere des maschinellen Lernens. Es geht um die Heraus-
forderungen, die mit der Nutzung groBer Datenmengen verbunden sind, und
die Folgen dieser Technologien, insbesondere im Zusammenhang mit der
Klimakrise. Es zeigt auf, wie Kl sinnvoll eingesetzt werden kann, um sowohl
die positiven Effekte zu maximieren als auch die negativen Auswirkungen zu
minimieren.

Basis dieses Kapitels sind die Aufsidtze , Artificial Intelligence and Large-Scale Threats to Humanity“ von
Guglielmo Tamburrini, ,,A Short Introduction to Artificial Intelligence: Methods, Success Stories, and Current
Limitations“ von Clemens Heitzinger und Stefan Woltran und ,,Evolution of Computing® von James R. Larus,
in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook. Cham: Springer, 2024.
DOls: 10.1007/978-3-031-45304-5_16, 10.1007/978-3-031-45304-5_9, 10.1007/978-3-031-45304-5_3.




Einleitung

Die Nutzung groBer Datenmengen zum Trainieren von KI-Systemen
bringt Herausforderungen mit sich, vor allem in Bezug auf die not-
wendige Infrastruktur fiir Datenverwaltung und Rechenleistung. Diese
Anforderungen haben weitreichende Folgen, insbesondere im globa-
len Kontext der Klimakrise. Wahrend Kl dabei helfen kann, Klimadaten
zu analysieren und Lésungen zur Einddmmung der Erderwdarmung zu
entwickeln, ist sie gleichzeitig selbst ein groBer Energieverbraucher.
Das Training von KI-Modellen erfordert viel Energie und fiihrt zu einem
erhdhten AusstoB von Treibhausgasen, was die globale Erwdrmung
weiter vorantreibt. KI hat somit das Potenzial, sowohl zur L6sung als
auch zur Verscharfung der Klimakrise beizutragen.

Diese ambivalente Rolle von KI verdeutlicht die Komplexitdt der
Thematik und unterstreicht die Notwendigkeit, sorgfiltig abzuwagen,
wie und wo Kl eingesetzt wird, um die bestmdglichen Ergebnisse fiir
die Gesellschaft und die Umwelt zu erzielen.

Auswirkungen von Big Data

Der Fortschritt im maschinellen Lernen und anderen Bereichen wie
beispielsweise den Large Language Models (LLMs) basiert auf der
Fahigkeit, riesige Datenmengen, die als ,,Big Data“ bezeichnet wer-
den, zu sammeln und zu analysieren. Diese Datenmengen wurden
urspriinglich fiir Webanwendungen wie Suchmaschinen entwickelt,
die Big Data Centers mit tausenden von Computern nutzen, um Inter-
netseiten zu durchsuchen und schnell auf Anfragen der Nutzer:innen
zu reagieren. Jedes Mal, wenn eine Suche durchgefiihrt wird, sind
Tausende von Computern involviert, um die Daten zu verarbeiten.
Diese anspruchsvolle Art der Datenverarbeitung wird als Parallelver-
arbeitung bezeichnet.

Die Internetsuche und die Speicherung groBer Datenmengen wurden
durch Fortschritte in der Informatik ermdglicht, wie z. B. durch

die Entwicklung von Netzwerken mit hoher Geschwindigkeit und
kostenglinstigen Speichermedien. Zundchst war diese Infrastruktur
nur wenigen Unternehmen zugénglich, aber Amazon stellte sie mit
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Cloud-Computing auf eine breitere Basis. Cloud-Computing ermog-
licht den kostengiinstigen Zugang zu leistungsstarken Computern,
die uiber das Internet verbunden sind, wodurch Unternehmen grof3e
Datenmengen sammeln, speichern und analysieren kdnnen.

Diese Entwicklungen haben jedoch auch schwerwiegende Folgen fiir
den Datenschutz, da viele Websites jede Benutzerinteraktion auf-
zeichnen und speichern. Diese Daten werden zudem genutzt, um
Systeme fiir maschinelles Lernen zu trainieren. Die Idee dahinter ist,
dass Daten als das neue ,,0l“ bezeichnet werden, also eine wertvolle
Ressource, die profitabel genutzt werden kann.

Gleichzeitig wird oft {ibersehen, dass die Verarbeitung groBer Daten-
mengen hohe Kosten, einen hohen Energiebedarf und CO,-Ausstof
verursacht. Die Idee, dass unendliches Wachstum Wohlstand schafft,
passt gut zur digitalen Welt, in der Systeme theoretisch unendlich
erweitert werden kdnnen. In der Realitdt sind Ressourcen jedoch
begrenzt, und Big Data und KI nehmen einen bedeutenden Teil dieser
Ressourcen in Anspruch.

Fazit aus diesem Abschnitt:

Die Fahigkeit, riesige Datenmengen zu sammeln und zu ana-
lysieren, hat das maschinelle Lernen und andere Bereiche

der Informatik revolutioniert. Wahrend diese Entwicklungen
enormes Potenzial bieten und zur Entstehung profitabler
Geschiftsfelder gefiihrt haben, gehen sie auch mit erheblichen
Herausforderungen einher. Dazu gehdren hohe Kosten, erheb-
licher Energieverbrauch und ein erhéhter CO,-AusstoB, der die
Umwelt belastet. Dariiber hinaus sind die Datenschutzrisiken
erheblich, da persdnliche Daten oft ohne ausreichende Trans-
parenz oder Zustimmung genutzt werden. Diese Entwicklungen
zeigen, dass die Nutzung von Big Data sorgfiltig abgewogen
werden muss, um negative Auswirkungen auf die Gesellschaft
und die Umwelt zu minimieren.

AUSWIRKUNGEN DER DATENINTENSIVEN KUNSTLICHEN INTELLIGENZ
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Kl und die Klimakrise

KI beeinflusst die Klimakrise auf zwei unterschiedliche Arten. Einer-
seits unterstiitzen KI-Modelle Klimaforscher:innen bei der Entwick-
lung préziser Klimamodelle und Vorhersageinstrumente, was dabei
hilft, die Klimaerwarmung besser zu verstehen und diese einzu-
ddmmen. Daher spielen KI-Anwendungen eine zunehmend wichtige
Rolle bei der Reduzierung von Treibhausgasemissionen, indem sie
beispielsweise effizientere Energieverbrauchsmuster in Bereichen
wie Produktion, Transport und Heizung erkennen und férdern. Solche
Technologien wurden auch zur Unterstiitzung des europdischen
Green Deal vorgeschlagen, und die ,,Al for Good“-Plattform

(> https://aiforgood.itu.int) der Vereinten Nationen hilft, KI-basierte
Losungen zur Bekdmpfung des Klimawandels zu skalieren. Techno-
logisch fortgeschrittene Lander sollten dabei weniger fortgeschrit-
tenen Landern den Zugang zu KI-Ressourcen erleichtern, um globale
Klimaschutzbemiihungen zu unterstiitzen.

Kl als Treiber von Treibhausgasemissionen

Andererseits gibt es jedoch auch Anwendungen von Kl, die den Klima-
wandel verschirfen. Insbesondere Ol- und Gasunternehmen setzen

KI ein, um die Effizienz bei der Férderung und Verarbeitung fossiler
Brennstoffe zu verbessern. Diese Technologien helfen dabei, mehr
fossile Brennstoffe zu fordern, zu verarbeiten und zu vermarkten,

was letztendlich zu einem héheren CO,-AusstoB fiihrt. Dies steht im
Widerspruch zu den Zielen vieler groBer Unternehmen, Kohlenstoff-
neutralitédt zu erreichen, wie ein Bericht von Greenpeace 2016 zeigte.

Energieverbrauch und CO,-FuBabdruck der Ki
Neben den spezifischen KI-Anwendungen miissen auch die allgemei-

nen Auswirkungen der Kl als Forschungs-, Industrie- und Handels-
bereich auf den Klimawandel beriicksichtigt werden. Die wachsende

1 Greenpeace (2016), Oil in the Cloud. How Tech Companies are Helping Big Oil
Profit from Climate Destruction (Greenpeace Report), https://www.greenpeace.org/
usa/reports/oil-in-the-cloud/ (abgerufen am: 4.9.2024).
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Natural Language
Processing (NLP) ist ein
Bereich der Kiinstlichen
Intelligenz, der sich mit
der menschlichen Spra-
che beschiftigt. Es geht
darum, Computern die
Fahigkeit zu geben, unsere
natiirliche Sprache zu ver-
stehen, zu interpretieren
und zu erzeugen. Anwen-
dungen von NLP um-
fassen etwa maschinelle
Ubersetzung, Sprach-
erkennung, Textanalyse,
Chatbots und vieles mehr.

-
BERT (Bidirectional

Encoder Representations
from Transformers) ist der
Name eines Algorithmus,
den Google 2018 vorge-
stellt hat.

N

~

Besorgnis liber den Energieverbrauch, der fiir Datenverarbeitung und
die bendtigte Hardwareinfrastruktur anfillt, hat sich insbesondere
durch alarmierende Schatzungen verstarkt. Beispielsweise verbrau-
chen Bitcoin-Transaktionen jahrlich so viel Energie wie ein ganzes
Land in der GroBe von Argentinien. Rechenzentren und Dateniibertra-
gungsnetze sind fiir etwa ein Prozent der globalen energiebedingten
Treibhausgasemissionen verantwortlich.

Speziell fiir KI-Modelle zeigt sich ein dhnliches Bild: Das Training
groBer Modelle fiir die Verarbeitung natiirlicher Sprache (Natural
Language Processing, NLP) hatte anfangs einen Kohlenstoff-FuB3-
abdruck, der vergleichbar mit dem von fiinf durchschnittlichen Autos
iber ihren gesamten Lebenszyklus war. Neuere Schitzungen haben
diese Zahl etwas reduziert, aber die Umweltbedenken bestehen
weiterhin. Beispielsweise wird geschatzt, dass bis zu 15 Prozent des
gesamten Stromverbrauchs von Google in den Jahren 2019 bis 2021
auf die Entwicklung und Nutzung von KI-Modellen zuriickzufiihren
sind. Nur zehn Prozent dieses Verbrauchs entfallen auf das Training
der Modelle, wihrend die restlichen 9o Prozent fiir die Anwendung
der trainierten Modelle genutzt werden.

Steigender Stromverbrauch durch groBere Ki-Modelle

Es ist unsicher, wie sich der Stromverbrauch von KI-Systemen in
Zukunft entwickeln wird, aber er hdngt direkt von der GréBe der
KI-Modelle ab. Es werden immer groBere Modelle entwickelt. Die
GroBe dieser Netze wird durch die Anzahl der Verbindungen zwischen
den neuronalen Einheiten bestimmt. Im Bereich der Verarbeitung
natiirlicher Sprache (NLP) hat sich die Anzahl dieser Parameter stark
erhoht: von 350 Millionen bei einem BERT-Modell im Jahr 2018 auf
175 Milliarden bei GPT-3 im Jahr 2020 und bis zu mehreren Billionen
bei GPT-4 im Jahr 2023. Auch in anderen KI-Bereichen verfolgen For-
scher:innen das Ziel, die Genauigkeit durch immer gréBere Modelle
zu verbessern. Dies fiihrt jedoch zu einem héheren Stromverbrauch
und einem gréBeren CO,-FuBabdruck der KI-Branche. Zudem kénnen
KI-Anwendungen, die den Kohlenstoff-FuBabdruck von Prozessen
verringern, paradoxerweise deren Nutzung steigern und somit den
Gesamt-CO,-AusstoB erhdhen.
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Grafik 2: Die Anzahl der neuronalen Verbindungen beim BERT-Modell von 2018
in Hohe von 350 Millionen ist im wahrsten Sinne des Wortes verschwindend im
Vergleich mit dem aktuellen Modell. Quelle: Bettina K. Lechner

MaBnahmen zur Reduzierung des
CO,-FuBabdrucks der Ki

Um den CO,-FuBabdruck der KI erheblich zu reduzieren, wire eine
Stromversorgung aus erneuerbaren Energiequellen ideal. Im Jahr
2020 jedoch stammten fast zwei Drittel des weltweiten Stroms aus
fossilen Energiequellen, was deutlich macht, dass es noch viele Jahre
kontinuierlicher Bemiihungen bedarf, um eine global griine Stromver-
sorgung zu erreichen.

In der Zwischenzeit kdnnen Kl-Forscher:innen und Unternehmen
einige bewdhrte Methoden anwenden, um den Energieverbrauch zu
senken und den CO,-AusstoB der Kl zu verringern:

1. Energieeffiziente Architekturen: Die Auswahl von KiI-Modellen,
die weniger Energie verbrauchen, kann einen groen Unterschied

machen.
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2. Optimierte Hardware: Die Verwendung von Prozessoren, die
speziell fiir das Training von KiI-Modellen entwickelt wurden, kann
den Energieverbrauch erheblich reduzieren.

3. Effizientere Rechenzentren: Berechnungen sollten in Rechenzen-
tren durchgefiihrt werden, die sauberere Energiequellen nutzen
und energieeffizienter sind.

Diese Praktiken sind besonders im Bereich der Informations- und
Kommunikationstechnologie von Bedeutung und kénnen unabhingig
von der Entwicklung des globalen Strommix umgesetzt werden.

Die Rolle von Forschungs- und Berufsverbanden

Forschungs- und Berufsverbande konnen ebenfalls eine Schliisselrolle
dabei spielen, eine ,,griinere” Kl zu fordern. Sie kdnnten die Kriterien
fiir ein ,,gutes® Forschungsergebnis neu definieren, indem sie nicht
nur die Genauigkeit von KI-Modellen bewerten, sondern auch deren
Energieeffizienz beriicksichtigen.

Durch diese neuen MaBstdbe kann die KI-Forschung zu intelligente-
ren und ressourcenschonenderen Systemen fiihren, die den Energie-
verbrauch minimieren. Diese Bemiihungen sollten parallel zu den
notwendigen Anderungen in der Stromerzeugung und -versorgung
vorangetrieben werden.

Es liegt in der ethischen, sozialen und wissenschaftlichen Verantwor-
tung sowohl von KI-Akteur:innen als auch von politischen Einrichtun-
gen, sicherzustellen, dass Kl zur Eindammung der Klimaerwdarmung
beitragt und nicht dazu, die Klimakrise weiter zu verscharfen.

Insgesamt bieten Kl-Technologien viele Moglichkeiten zur Effizienz-
steigerung, doch es bleibt eine kollektive Entscheidung, ob diese
Technologien genutzt werden, um die Klimakrise zu bekdmpfen oder
zu verscharfen.

Al for Good - ,,gute* KI-Anwendungen
Neben dem Thema Klimawandel kann Kl auch auf andere Weise
wertvolle Unterstiitzung bieten, um schwierige Probleme zu l6sen.

Diese Anwendungen, oft als ,,Al for Good* bezeichnet, zeigen, wie Kl
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der Gesellschaft zugutekommen kann. Beispiele dafiir finden sich in
vielen Bereichen, wie der Medizin, in der Kl zur Behandlung, Diagnose,
Friiherkennung, Krebsvorsorge und Medikamentenentwicklung ein-
gesetzt wird. Auch bei der Erkennung von Hassreden, Fake News

und in Hilfsmitteln fiir Menschen mit Behinderungen spielt Kl eine
wichtige Rolle.

Fazit aus diesem Abschnitt:

Kiinstliche Intelligenz (KI) birgt sowohl ein enormes Potenzial
zur Bekdmpfung der Klimakrise als auch das Risiko, diese zu
verscharfen. Kl kann helfen, effizientere Energieverbrauchsmus-
ter zu identifizieren und Klimamodelle zu verbessern. Gleich-
zeitig tragen die energieintensiven Prozesse groBer KI-Modelle
erheblich zum CO,-AusstoB bei. Um diese negativen Auswirkun-
gen zu minimieren, miissen bewdhrte Verfahren angewendet
und der Ubergang zu erneuerbaren Energiequellen beschleunigt
werden. Aber es gibt auch KI-Anwendungen, sogenannte ,,Al for
Good*, die zeigen, wie niitzlich KI sein kann.

Drangende Fragen und Reflexion

In den Medien wird die Gefahr von KI hdufig mit apokalyptischen
Szenarien, wie etwa rebellischen Robotern, dargestellt. Das eigent-
liche Problem sehen wir jedoch in der standig zunehmenden Nutzung
groBer Datenmengen, um immer leistungsfahigere KI-Modelle zu
trainieren. Dies bringt zahlreiche Herausforderungen mit sich, da-
runter Fragen des Urheberrechts, des Schutzes der Privatsphére und
der Auswirkungen personalisierter Systeme. Zudem spielt die kosten-
glinstige Arbeit fiir die Datenerfassung und das Training der Modelle
eine grofe Rolle. Weitere wichtige Themen, wie die Auswirkungen von
KI auf Bildung und Arbeitswelt, kdnnen hier aus Platzgriinden nicht
behandelt werden.

Ein konkretes Beispiel ist die Entwicklung des Programms ChatGPT,
das mithilfe einer Vielzahl von Quellen wie Biichern, Artikeln, Web-

sites und sogar Social-Media-Kommentaren trainiert wurde. Dabei
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WISSENSFRAGEN

Kl und die Klimakrise

Wie kann Kiinstliche Intelligenz (KI)
zur Eindimmung der Klimaerwarmung
beitragen?

Dateniibertragungsnetze?

Welchen Anteil am weltweiten
energiebezogenen CO,-Aus-
sto3 haben Rechenzentren und

Welche MaBBnahmen kdnnen ergriffen
werden, um den CO,-FuBBabdruck von
KI-Anwendungen zu reduzieren?

In welchen Bereichen kann ,,Al for
Good*“ zur L6sung gesellschaftlicher
Herausforderungen beitragen, und
welche ethischen Uberlegungen
sollten dabei beriicksichtigt werden?

T\

Wie kénnen Forschungs- und Berufs-
verbdande dazu beitragen, Standards

fiir die verantwortungsvolle Entwicklung
und Anwendung von KI festzulegen und
zu fordern?

—_ g
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FRAGEN ZUR DISKUSSION
Kl und die Klimakrise

Sollten KI-Unternehmen gesetzlich dazu
verpflichtet werden, ihren CO,-FuBBab-
druck offenzulegen und MaBnahmen zur
Reduzierung zu ergreifen? Warum oder
warum nicht?

Magliche Diskussion: Die Verpflichtung
zur Offenlegung kdénnte zu mehr Trans-
parenz und Verantwortungsbewusstsein
fiihren, aber es konnte auch argumentiert
werden, dass dies die Innovationskraft
und Wettbewerbsfahigkeit einschranken
kdnnte.

60

In welchem MaB sollten KI-Entwick-
ler:innen und -Forscher:innen ihre
Prioritdten dndern, um mehr Wert o
auf die Energieeffizienz ihrer Modelle
zu legen?

Mogliche Diskussion: Eine stirkere
Priorisierung der Energieeffizienz kdnnte den
CO,-FuBabdruck von KI-Anwendungen erheb-
lich reduzieren, jedoch konnte dies auch

zu Kompromissen bei der Genauigkeit oder
Leistungsfahigkeit der Modelle fiihren.
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wurden die Urheber:innen dieser Inhalte nicht um ihre Zustimmung
gebeten. Diese Art von Urheberrechtsproblemen besteht schon langer
im Internet, wird aber besonders relevant, wenn personliche Daten
fiir KI-Assistenten genutzt werden. Social-Media-Plattformen sind
darauf ausgelegt, Nutzer:innen durch die Nutzung ihrer Vorlieben und
ihres Browserverlaufs moglichst lange zu binden, was zu Phdnomenen
wie Filterblasen und Echokammern fiihrt. Diese tragen zur politischen
Polarisierung bei und gefahrden langfristig demokratische Prozesse.

Diese Probleme kdnnten sich verscharfen, wenn Kl-Systeme gezielt
das Wissen iiber ihre Nutzer:innen verwenden, um Antworten zu
geben, die deren bestehende Uberzeugungen bestétigen oder ver-
starken. Es ist daher wichtig, vorsichtig zu sein, wie wir KI-Systeme
mit personlichen Daten fiittern. Dariiber hinaus wird oft libersehen,
dass das Training von KI-Modellen oft auf menschliche Arbeit ange-
wiesen ist, die hdufig unter schlechten Bedingungen, oft im Globalen
Siiden, stattfindet. Diese Arbeitskrifte sind damit beschiftigt, pro-
blematische Inhalte wie Hassreden oder Bilder von Gewalt zu kenn-
zeichnen. So wurde bekannt, dass die Anpassung von ChatGPT zur
Vermeidung toxischer Antworten von unterbezahlten kenianischen
Arbeiter:innen durchgefiihrt wurde, was erstmals breite mediale Auf-
merksamkeit erregte. Dieses Problem ist jedoch nicht neu und scheint
fest in der aktuellen Praxis der Entwicklung fortschrittlicher KI-Sys-
teme verankert zu sein.

Fazit aus diesem Abschnitt:

Die Nutzung von Kiinstlicher Intelligenz ist mit zahlreichen
ethischen und sozialen Herausforderungen verbunden. Die
zunehmende Abhangigkeit von groBen Datenmengen zur Ver-
besserung von Kl-Modellen birgt Risiken wie den Verlust der
Privatsphare, Probleme im Urheberrecht und die Ausbeutung
kostengiinstiger Arbeitskrafte, insbesondere im Globalen
Siiden. Zudem besteht die Gefahr, dass KI-Systeme durch die
Nutzung personlicher Daten den Nutzer:innen nur das bieten,
was sie horen wollen, was zu einer Verstarkung von Filterblasen
und einer Bedrohung demokratischer Prozesse fiihren kann.
Es ist daher entscheidend, dass der Einsatz von Kl verantwor-
tungsvoll und mit Bedacht erfolgt, um negative Auswirkungen
auf Gesellschaft und Individuen zu minimieren.
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AKTIVIERUNG

Verschiedene Szenarien der Auswirkungen von Ki

Ziel:

Die Teilnehmer:innen sollen
erkennen, wie komplex und
weitreichend die Auswir-
kungen von Kl sind und dass
es viele Perspektiven zu
beriicksichtigen gibt. Ziel
ist es, Losungsansitze zu
entwickeln, die sowohl die
Chancen verantwortungs-
voll nutzen als auch die
Risiken der Kl-Technologien
minimieren.

1.

Beispielszenarien:

Kl und Klimaschutz:

Eine Gruppe kdnnte dariiber diskutieren, wie Kl effektiv
zur Bekdmpfung des Klimawandels eingesetzt werden
kann. Welche Kl-Technologien kdnnten in ihrem Szenario
genutzt werden? Welche potenziellen Herausforderungen
und Risiken sehen die Gruppenmitglieder dabei?

. Datenschutz und Ethik:

Eine andere Gruppe kdnnte ein Szenario bearbeiten,

in dem sie herausfinden muss, wie Unternehmen ihre
KI-Systeme trainieren und gleichzeitig den Datenschutz
wahren kdnnen. Welche MaBnahmen sollten ergriffen
werden, um sicherzustellen, dass KI-Systeme ethisch
vertretbar bleiben?

. Auswirkungen auf den Globalen Siiden:

Eine dritte Gruppe kdnnte sich mit den ethischen Fragen

rund um die Nutzung von kostengiinstigen Arbeitskréften
im Globalen Siiden fiir die Datenverarbeitung und -kenn-
zeichnung befassen. Wie kdnnte die Ausbeutung vermie-
den und faire Arbeitsbedingungen geschaffen werden?

. KI zur Unterstiitzung von Umweltiiberwachung

In diesem Szenario kdnnte eine Gruppe diskutieren, wie
KI-Systeme zur Uberwachung von Umweltbedingungen
eingesetzt werden kdnnen. Sie kdnnten sich auf Tech-
nologien konzentrieren, die Luft- und Wasserqualitat
analysieren, den Energieverbrauch optimieren oder den
Erhalt von Okosystemen unterstiitzen. Die Gruppe soll-
te dabei auch die Herausforderungen und potenziellen
Risiken betrachten, wie etwa den Energiebedarf von
KI-Systemen selbst und mogliche Datenschutzprobleme
bei der Erfassung von Umweltdaten.
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Kapitel 5

KI-GESETZGEBUNG
UMD IHRE HERALS—
FORDERLINGEN

Dieses Kapitel untersucht, wie rechtliche und politische Institutionen auf

die Herausforderungen der digitalen Transformation, insbesondere der Ki,
reagieren kdnnen. Es wird betont, dass ein System von Gesetzen notwendig
ist, um Grundrechte zu schiitzen. Das Kapitel beschreibt auBerdem die Ent-
wicklung des Digital Services Act (DSA) und des Digital Markets Act (DMA)
sowie verschiedener weiterer Kl-Gesetze. AbschlieBend werden aktuelle und
zukiinftige Herausforderungen der KI-Governance sowie deren Einfluss auf die
Gesellschaft und demokratische Werte diskutiert.

Basis dieses Kapitels ist der Aufsatz ,,Human Rights Alignment: The Challenge Ahead for Al Lawmakers®
von Marc Rotenberg, in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_38.
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Einleitung

Die Reaktionen von Regierungen und internationalen Organisationen
auf die Herausforderungen der Kl-Governance, also der Regelung
und Steuerung von Kiinstlicher Intelligenz, sind ein entscheidender
Test dafiir, ob wir neue Technologien zum Vorteil und Nutzen der
Gesellschaft einsetzen kdnnen. Diese Bemiihungen basieren auf

der Annahme, dass Gesetze und Regulierungen notwendig sind, um
Grundrechte zu schiitzen.

Gesetze sind jedoch oft unvollkommen, da Sprache unprazise ist und
sich Technologien schnell weiterentwickeln. GroBe Unternehmen
werden sich gegen Beschrankungen wehren, und es besteht

die Gefahr, dass etablierte Menschenrechte wie der Schutz der
Menschenwiirde und der Privatsphare verandert werden, um die
technologische Entwicklung zu ermdglichen.

Deshalb ist es wichtig, Prinzipien fiir die Steuerung von Kl zu for-
mulieren, damit die Gesellschaft in der Lage ist, die technologische
Entwicklung zu kontrollieren und sicherzustellen, dass digitale
Technologien auf den Menschen ausgerichtet bleiben.

Dariiber hinaus braucht es aber auch rechtliche Rahmen, um die
Grundrechte der Nutzer:innen im digitalen Raum generell sicherzu-
stellen - unabhidngig von KI-Gesetzgebungen. Mit dem Digital Services
Act (DSA) und dem Digital Markets Act (DMA) hat die EU MaBnahmen
gesetzt, um diesen sicheren digitalen Raum zu schaffen, in dem vor
allem Nutzerrechte sichergestellt werden. Das Gesetz iiber digitale
Dienste (DSA) und das Gesetz iiber den digitalen Markt (DMA) bilden
ein einheitliches Regelwerk, das in der gesamten EU gilt.
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EU-MaBnahmen fiir einen sicheren
digitalen Raum

Digital Services Act (DSA)

Der DSA zielt auf die Schaffung eines sichereren digitalen Raums, in
dem die Grundrechte aller Nutzer:innen digitaler Dienste geschiitzt
sind, ab. Er soll die Pflichten von digitalen Diensten regeln, die

als Vermittler zwischen Endnutzer:innen einerseits und den Anbie-
ter:innen von Waren, Dienstleistungen und Inhalten andererseits
fungieren. Ein groBes Anliegen des DSA ist die Transparenz gegeniiber
Nutzer:innen. Diese sollen nicht nur in den Nutzungsbedingungen der
Plattformen transparent liber ihre Rechte und Pflichten informiert
werden, sondern sollen beispielsweise auch besser liber ihnen ange-
zeigte Werbung informiert werden. Dies betrifft insbesondere die
Transparenz von Algorithmen. Auf individualisierte Werbung gestiitzte
Geschiftsmodelle bleiben aber dem Grunde nach zuldssig.

Der DSA regelt die Haftung von digitalen Diensten fiir illegale Inhalte,
die Nutzer:innen hochgeladen haben, und fiihrt Sorgfaltspflichten
der Anbieter:innen ein, um die negativen Auswirkungen von Online-
Diensten einzuddmmen. Er zielt dabei auf sehr gro3e Online-Plattfor-
men mit mehr als 45 Millionen Nutzer:innen ab. Den Betreiber:innen
digitaler Plattformen wird im DSA daher eine verantwortungsvolle
Rolle im Kampf gegen illegale Online-Inhalte zugeschrieben.

Eine wesentliche Neuerung ist, dass der Geltungsbereich des DSA an
den Ort der Nutzer:innen gebunden ist, nicht an die Niederlassung
der Anbieter:innen.

Wenn gegen den DSA verstoBen wird, diirfen Strafen von bis zu
sechs Prozent der Jahreseinnahmen oder des Jahresumsatzes des
betreffenden Anbieters verhdangt werden.

Digital Markets Act (DMA)

Der DMA zielt auf die Schaffung eines wettbewerbsfahigen und fairen
Markts im Digitalsektor ab, innerhalb dessen auch kleinen und neuen
Akteur:innen Wachstumschancen eréffnet werden und sich Unter-

nehmen und Verbraucher:innen nicht auf das Akzeptieren unfairer
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Bedingungen einlassen miissen, die von etablierten und marktmaéchti-
gen Anbietern diktiert werden.

Der digitale Binnenmarkt in der EU soll frei, offen und fair bleiben.
Um das zu gewdhrleisten, sollen Anbieter:innen mit groBem wirt-
schaftlichen und daher auch groBem gesellschaftlichen Einfluss
klaren und vor allem strengeren Regeln unterliegen als bislang. Dabei
geht es sowohl um aktive Handlungspflichten als auch um Unterlas-
sungspflichten fiir Gatekeeper-Plattformen.

Als ein Gatekeeper ist ein Dienst dann zu qualifizieren, wenn er

a) erheblichen Einfluss hat,

b) einen Dienst von zentraler Bedeutung fiir das Erreichen von
Verbraucher:innen im Internet betreibt und

c) dabei eine gefestigte und dauerhafte Position hat.

Dabei kann es um Suchmaschinen, soziale Netzwerke, Video-Sharing-
Plattformen, Messaging-Dienste, Betriebssysteme, aber auch um ganz
andere Online-Vermittlungsdienste gehen. Fiir all diese Eigenschaften
gibt es definierte spezifische Schwellenwerte.

Fiir Nutzer:innen ist wichtig, dass Gatekeeper durch den DMA ins-
besondere von der Zusammenfiihrung von personenbezogenen Daten
aus ihren zentralen Diensten mit Daten aus anderen Diensten abgehal-
ten werden. Sie diirfen Nutzer:innen auch nicht mehr daran hindern,
vorinstallierte Software oder Apps zu deinstallieren. Auch diirfen sie
die Nutzung ihrer Dienste nicht von einer Registrierung bei einem
anderen Gatekeeper-Dienst abhdngig machen. Es muss auch moglich
sein, dass Nutzer:innen ihre eigenen Daten einfach an einen anderen
Anbieter libertragen kdnnen (Datenportabilitdt). Dies sind nur einige
konkrete Beispiele, die der DMA regelt.

Kommt ein Gatekeeper seinen Pflichten nicht nach, dann drohen
empfindliche Strafen in Hohe von bis zu zehn Prozent des gesamten
weltweiten Jahresumsatzes. Verhdangen kann diese Strafen nach dem
DMA-Vorschlag die Europdische Kommission.
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MaBnahmen zur Regulierung von Ki

In diesem Abschnitt geht es um die Entwicklung von Rechtsrahmen
zur Steuerung von Kiinstlicher Intelligenz (KI). Zu den Governance-
Rahmenwerken gehdren wichtige politische und globale Vereinbarun-
gen wie

1. die KI-Grundséatze der OECD, die Kl-Leitlinien der G20,
2. die UNESCO-Empfehlung zur KI-Ethik und
3. das KI-Gesetz der Europdischen Union.

Diese Rahmenwerke bilden die Grundlage fiir Rechtsnormen und
internationale Vereinbarungen und beeinflussen das Verhalten
derjenigen, die KI-Systeme entwickeln und nutzen.

In diesen Rahmenwerken tauchen mehrere Schliisselbegriffe immer
wieder auf: ,,Fairness®, ,,Genauigkeit®, ,,Transparenz®, ,menschenzen-
triert” und ,vertrauenswiirdig®. Diese Begriffe kdnnten als Bausteine
des KI-Rechts betrachtet werden, da sie grundlegende Werte darstel-
len, auf die sich spezifischere Vorgaben beziehen.

1. Die KI-Grundsatze der OECD
und die Kl-Leitlinien der G20

Die OECD (Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung) hat fiinf Grundsétze fiir den verantwortungsvollen
Umgang mit vertrauenswiirdiger Kl aufgestellt:

Integratives Wachstum, nachhaltige Entwicklung und Wohlstand
Menschenzentrierte Werte und Fairness

Transparenz und Erklarbarkeit

Robustheit, Sicherheit und Schutz

Rechenschaftspflicht

vA W
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Die OECD hat auch fiinf Empfehlungen fiir nationale Politik und
internationale Zusammenarbeit im Bereich der vertrauenswiirdigen KiI
formuliert:

Investitionen in die KI-Forschung und -Entwicklung

Férderung eines digitalen Okosystems fiir KI

Gestaltung eines giinstigen politischen Umfelds fiir KI

Aufbau von Humankapazitiaten und Vorbereitung auf den Wandel
auf dem Arbeitsmarkt

5. Internationale Zusammenarbeit fiir vertrauenswiirdige Kl

»wro

Diese Prinzipien wurden 2019 von den G20-Staaten bestatigt, und
mehr als 50 Ldnder haben entweder die OECD-Leitprinzipien oder
die G2o-Leitlinien fiir Kiinstliche Intelligenz bestétigt.

2. UNESCO-Empfehlung zur Ethik
der Kiinstlichen Intelligenz

Im November 2021 verabschiedeten die 193 Mitgliedstaaten der
UNESCO die Empfehlung zur Ethik der Kiinstlichen Intelligenz. Sie
soll nicht nur die Menschenrechte und die Menschenwiirde schiitzen,
sondern diese auch férdern. Zu den wichtigsten Punkten gehdren:

1. Schutz von Daten: Die UNESCO-Empfehlung fordert zusétzliche
MaBnahmen iliber das hinaus, was Technologieunternehmen und
Regierungen bisher tun, um dem:der Einzelnen mehr Schutz zu
bieten. Dies beinhaltet mehr Transparenz, Kontrolle und Hand-
lungsfahigkeit in Bezug auf personliche Daten.

2. Verbot von Social Scoring und Masseniiberwachung: Die Emp-
fehlung verbietet den Einsatz von KI-Systemen fiir Social Scoring
und Massentiberwachung ausdriicklich.

~ ™\
Social Scoring: Das soziale, wirtschaftliche und politische Verhalten von Privat-

personen, Unternehmen und anderen Organisationen (wie z. B. Nichtregierungs-
organisationen) soll der Ermittlung einer ,sozialen Reputation® dienen. Ein
niedriger Punktestand kann zu Einschriankungen im Alltag fiihren, etwa beim
Zugang zu sozialen Diensten oder bei der Arbeitsplatz- und Ausbildungssuche.
\(vgl. https://de.wikipedia.org/wiki/Sozialkredit-System)
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3. Uberwachung und Bewertung: Es werden neue Instrumente vor-
geschlagen, um die Umsetzung der Empfehlungen zu unterstiitzen,
darunter ethische Folgenabschdtzungen.

4. Schutz der Umwelt: KI soll als wichtiges Instrument im Kampf
gegen den Klimawandel und Umweltprobleme eingesetzt werden.

Die Empfehlung konzentriert sich nicht nur auf Werte und Grund-
sdtze, sondern auch auf deren praktische Umsetzung durch konkrete
politische MaBnahmen. Die UNESCO fordert die Mitgliedstaaten auf,
Rahmen fiir ethische Folgenabschdtzungen und Aufsichtsmechanis-
men einzufiihren.

3. Das KI-Gesetz der EU

Mit dem KI-Gesetz will das Europdische Parlament sicherstellen,
dass KI-Systeme

sicher,

transparent,
nachvollziehbar,

nicht diskriminierend und
umweltfreundlich sind.

Das Gesetz legt Verpflichtungen fest, die auf das Risiko ausgerichtet
sind, das von dem jeweiligen KI-System ausgeht. Je héher das Risiko,
desto strenger die Regelung. KI-Systeme, die als Bedrohung fiir
Menschen gelten, werden verboten.

Wichtige Links zum Governance-Rahmenwerk: )

- OECD: Kiinstliche Intelligenz in der Gesellschaft:
https://www.oecd.org/de/publications/kunstliche-intelligenz-in-der-
gesellschaft_c6b8gdeas-de/full-report.html.

- G20-Leitlinien fiir Kiinstliche Intelligenz:
https://wp.oecd.ai/app/uploads/2021/06/G20-Al-Principles.pdf

- UNESCO Recommendation on the Ethics of Artificial Intelligence:
https://unesdoc.unesco.org/ark:/48223/pfo000380455

- KI-Gesetz (Al-Act) der Europdischen Union:
https://commission.europa.eu/news/ai-act-enters-force-2024-08-01_de )
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Inakzeptables - Verboten, weil sie im Widerspruch zu den Werten der EU stehen
Risiko - . B. KI-Systeme, die das menschliche Verhalten manipulieren oder Schwéchen
(verboten) ausnutzen oder Social Scoring und ,,Predictive Policing®

- Anforderungen an Inverkehrbringen bzw. Inbetriebnahme
- KI-Systeme in bestimmten Produkten und Bereichen (Anhang | & I11)
- z. B. Spielzeug, Zivilluftfahrt, Biometrik, kritische Infrastruktur

Hohes Risiko
(Konformitédtsbewertung)

- Risikomanagement durch TransparenzmaBnahmen
- 2. B. Chatbots oder KI-Systeme zur Erstellung von Text,
Bild oder Video

- Alle anderen KI-Systeme
- z. B. Videospiele, Spam-Filter
- freiwillige Verhaltenskodizes

Grafik 3: KI-Systeme werden entsprechend ihrem Risikopotenzial nach inakzeptablem,
hohem, begrenztem und minimalem/keinem Risiko kategorisiert © RTR (CC BY 4.0)

Die Grafik 3 zeigt die Risikokategorien des KI-Gesetzes. In der obers-
ten Risikokategorie werden KI-Systeme als ,,inakzeptabel® eingestuft,
etwa wenn sie den freien Willen der Nutzer:innen beeinflussen oder
Social Scoring beinhalten, also die KI-gestiitzte Bewertung des Ver-
haltens einzelner Biirger:innen durch staatliche Stellen. GemaB dem
Anwendungsbereich des im August 2024 in Kraft getretenen KI-Geset-
zes ist ihre Verwendung in der EU dann verboten.

Fiir die nachste Gruppe, ,Hohes Risiko®, ist der Verwendungsbereich
von gréBerer Bedeutung, das hei3t, nicht das KI-System selbst wird
als risikoreich angesehen, sondern der Bereich, in dem es eingesetzt
wird. Hier werden verschiedene Bereiche genannt, z. B. bei Entschei-
dungen iiber den Zugang zu Bildung oder Beschiftigung oder bei
Strafverfolgung oder Migration. Fillt ein KI-System in diese Kategorie,
miissen Hersteller:innen und Nutzer:innen eine Reihe von Verpflich-
tungen einhalten - wie die Einrichtung von Risiko- und Qualitéts-
managementsystemen -, und das System muss bei der Kommission
registriert werden.

Bei der dritten Gruppe, ,,.Begrenztes Risiko®, sind ,,nur® Transparenz-
pflichten vorgesehen. Die Anbieter:innen miissen ihre Nutzer:innen
dariiber informieren, dass der Inhalt von einer Kl erzeugt wurde. ,,Risi-
kofreie* KI-Systeme werden nicht durch das KI-Gesetz geregelt. Dazu
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gehoren zum Beispiel Spam-Filter fiir E-Mail-Programme. Hier wird

das Risiko fiir die Nutzer:innen als so gering eingeschétzt, dass keine

Regelungen vorgesehen sind.

Beispiele fiir verbotene KI-Systeme sind:

e kognitive Verhaltensmanipulation, zum Beispiel sprachgesteuer-

tes Spielzeug, das gefahrliches Verhalten bei Kindern fordert
e Social Scoring: Klassifizierung von Menschen auf Grundlage ihres
Verhaltens

e biometrische Kategorisierung von Menschen beziiglich sensibler

Merkmale
e biometrische Echtzeit-Fernidentifizierungssysteme wie
zum Beispiel Gesichtserkennung

Das EU-Parlament verabschiedete das Gesetz iiber Kiinstliche
Intelligenz im Méarz 2024, und der Europdische Rat erteilte seine
Zustimmung im Mai 2024. Das Gesetz wird 24 Monate nach seinem
Inkrafttreten in vollem Umfang anwendbar sein. Systeme mit hohem
Risiko werden mehr Zeit haben, um die Anforderungen zu erfiillen;
die sie betreffenden Verpflichtungen werden erst 36 Monate nach
dem Inkrafttreten des Gesetzes gelten.

Fazit aus diesem Abschnitt:

Die Gesetzgebung zur Kiinstlichen Intelligenz entwickelt sich
rasch und umfasst eine Vielzahl von Prinzipien und Regelungen,
die darauf abzielen, KI-Systeme sicher, fair und menschenzen-
triert zu gestalten. Die UNESCO, die OECD und die EU setzen
sich fiir den Schutz der Menschenrechte, fiir Transparenz und
Nachhaltigkeit in der KI-Nutzung ein. Trotz dieser Fortschritte
bleiben Herausforderungen bestehen, insbesondere in Bezug
auf die Durchsetzung von Verboten und die Bewdltigung der
rasanten technologischen Entwicklungen. Eine effektive inter-
nationale Zusammenarbeit und eine standige Anpassung der
Gesetze sind unerldsslich, um sicherzustellen, dass KI-Systeme
den gesellschaftlichen Werten und Grundrechten entsprechen.
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WISSENSFRAGEN
MaBnahmen zur Regulierung von KI

Was sind wiederkehrende Elemente
verschiedener KI-Gesetze und
-Empfehlungen?

Was sind die fiinf Empfehlungen
der OECD fiir nationale Politik und
internationale Zusammenarbeit im
Bereich der vertrauenswiirdigen KI?

74

Was fordert die UNESCO-Empfehlung
zum Schutz personlicher Daten?

Worauf zielt der Digital Services Act ab? }

Was bedeutet Datenportabilitat? ]
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Was ist das Ziel des KI-Gesetzes der EU? ]

Was sind wichtige Herausforderungen
bei der Governance von KI-Systemen?

Welche Strategien konnen eingesetzt
werden, um die Einhaltung von
KI-Gesetzen weltweit sicherzustellen?

Welche MaBnahmen kdnnen ergriffen
werden, um sicherzustellen, dass
Menschen die Kontrolle iiber KI-Systeme
behalten?
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FRAGEN ZUR DISKUSSION

MaBnahmen zur Regulierung von KI

Wie kdnnen die Prinzipien Fair-
ness, Genauigkeit, Transparenz,
Menschenzentriertheit und Ver-
trauenswiirdigkeit in der Praxis
umgesetzt werden, um sicher-
zustellen, dass KI-Systeme den
gesellschaftlichen Erwartungen
entsprechen?

. (1

76 KAPITEL 5

Mogliche Beitrage:

Fairness: Sicherstellen, dass die Datensit-
ze, auf denen Kl-Modelle trainiert werden,
vielfdltig und repradsentativ sind, um Verzer-
rungen zu minimieren. Implementierung von
Audits und regelmaBigen Uberpriifungen der
Algorithmen, um Diskriminierung zu erkennen
und zu beheben.

Genauigkeit: Entwicklung strenger Testver-
fahren und Validierungstechniken, um die
Genauigkeit der Modelle zu gewahrleisten.
Implementierung von Mechanismen zur konti-
nuierlichen Uberwachung und Anpassung der
Modelle basierend auf neuen Daten.
Transparenz: Bereitstellung verstandlicher
Erklarungen dariiber, wie die KI-Systeme ihre
Entscheidungen treffen. Das konnte durch die
Entwicklung und Anwendung von ,,Explaina-
ble Al“-Technologien (XAl-Technologien) er-
reicht werden, die die Entscheidungsprozesse
von KlI-Modellen verstandlicher machen.
Menschenzentriertheit: Einbeziehung von
Benutzer:innen und Betroffenen in den Ent-
wicklungsprozess von KI-Systemen, um si-
cherzustellen, dass die Systeme ihren Bediirf-
nissen und Erwartungen entsprechen. Dies
kdnnte durch partizipative Designansatze und
Benutzerfeedback-Schleifen erfolgen.
Vertrauenswiirdigkeit: Aufbau und Aufrecht-
erhaltung von Vertrauen durch die Imple-
mentierung von DatenschutzmaBnahmen und
Sicherheitsprotokollen, die den Schutz der
Benutzerdaten gewdhrleisten. RegelmaBige
Sicherheitsiiberpriifungen und Zertifizierun-
gen kdénnen ebenfalls zur Vertrauensbildung
beitragen.



Welche Rolle sollten interna-
tionale Organisationen wie die
OECD und die UNESCO bei der
Gestaltung und Durchsetzung
von KI-Gesetzen spielen, und
wie kann eine effektive interna-
tionale Zusammenarbeit sicher-
gestellt werden? Welche Rolle
kdnnte die UNO spielen?

. 2

Mégliche Antworten:
e Rolle der OECD und UNESCO: Diese Orga-

nisationen sollten globale Standards und
Leitlinien entwickeln, die als Grundlage fiir
nationale Gesetzgebungen dienen kdnnen. Sie
kdnnen als Plattformen fiir den Austausch be-
wiahrter Praktiken und Erfahrungen fungieren
und dabei helfen, ein gemeinsames Verstdnd-
nis der Herausforderungen und Lésungen im
Bereich der KI-Governance zu entwickeln.
Internationale Zusammenarbeit: Eine
effektive Zusammenarbeit kann durch die
Schaffung internationaler Foren und Arbeits-
gruppen geférdert werden, in denen Regie-
rungen, Unternehmen und Zivilgesellschaft
zusammenarbeiten kdnnen. Multilaterale
Abkommen und Memoranden kdnnen helfen,
gemeinsame Ziele und Verpflichtungen fest-
zulegen.

Herausforderungen und Losungen: Unter-
schiede in den nationalen Gesetzgebungen
und Interessen kdnnen Herausforderungen
darstellen. Diese konnen durch diploma-
tischen Dialog und Verhandlungen iiber-
wunden werden. Beispiele fiir erfolgreiche
internationale Kooperationen, wie das Pariser
Abkommen zum Klimaschutz, kénnten als
Modelle dienen. Initiativen zur Harmonisie-
rung der Vorschriften und zur gegenseitigen
Anerkennung von Standards kdnnen eben-
falls zur Férderung der Zusammenarbeit
beitragen.
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AKTIVIERUNG

Freiheit unter Beobachtung -
Die unsichtbaren Fesseln der KI-Uberwachung

78

Ziel: 1. Einfithrung und Aufteilung:
Die Teilnehmer:innen sollen > Die Teilnehmer:innen werden in zwei Gruppen aufgeteilt:
durch das Rollenspiel erken- politische Entscheidungstriger:innen und Biirger:innen.
nen, wie wichtig KI-Gesetze . . g S oo
sind, auch wenn sie denken, > !Elne k}Jrze .Elnfuhrung in die Thematik wird gegeben,
dass sie nichts zu verbergen inklusive einer Erklarung der verbote?en KI-Werkzeuge
haben. Dabei wird verdeut- wie Social Scoring und biometrische Uberwachung.
licht, wie Uberwachung und
Bewertung durch KI-Systeme 2. Szenario:
die Freiheit und Rechte der > Das Szenario beginnt damit, dass die politischen Ent-
Biirger:innen einschranken . .. . -
KSnnen. scheidungstrager:innen neue UberwachungsmaBnahmen
ankiindigen, um ,,die Sicherheit und Effizienz zu steigern®.
Materialien: > Die Biirger:innen erfahren von diesen MaBnahmen
- Rollenbeschreibung fiir po- und diskutieren, wie sich diese auf ihr tagliches Leben
litische Entscheidungstra- auswirken kénnten.
ger:innen und Biirger:innen
- Karten oder Marker zur .
Darstellung der verschie- 3. Interaktion:
denen Uberwachungsmas- > Die politischen Entscheidungstréger:innen setzen ver-
nahmen schiedene UberwachungsmaBnahmen ein, wie z. B. das
- Ein Whiteboard oder Erfassen von Daten aus sozialen Medien, die Nutzung von
Flipchart fiir die Diskussion Gesichtserkennung und das Bewerten der Biirger:innen
und zusammenfassung basierend auf ihrem Verhalten.
> Die Birger:innen miissen sich in ihrem Alltag damit aus-
einandersetzen und versuchen, normale Aktivitdten wie
das Beantragen von Jobs, das Reisen oder das Nutzen
von sozialen Dienstleistungen zu bewadltigen, wahrend sie
unter standiger Beobachtung stehen.
4. Diskussion:
Nach der Interaktion kommen beide Gruppen zusammen
und diskutieren ihre Erfahrungen.
Fragen zur Reflexion:
> Wie haben sich die Biirger:innen unter der standigen
Uberwachung gefiihlt?
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Welche Herausforderungen haben die politischen
Entscheidungstrager:innen bei der Durchsetzung der
UberwachungsmaBnahmen erlebt?

Welche Rechte wurden durch die Uberwachung einge-
schrankt?

Warum sind Gesetze, die solche UberwachungsmaB-
nahmen verbieten, wichtig?

. Schlussfolgerung:

Eine kurze Zusammenfassung der Bedeutung von
KI-Gesetzen und deren Schutzmechanismen.
Hervorhebung der Rolle der internationalen Zusammen-
arbeit und der standigen Anpassung von Gesetzen, um
die Rechte der Biirger:innen zu schiitzen.
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Notebook, Tablet bzw.
Smartphone zur Recherche

Erstellen Sie eine Simulation, in der die Teilnehmer:innen in
Gruppen eingeteilt werden, um ein KI-Regulierungsgesetz zu
entwerfen. Die Gruppen miissen Aspekte wie Transparenz,
Rechenschaftspflicht, Datenschutz und ethische Uberlegun-
gen einbeziehen. AnschlieBend prasentieren die Gruppen
ihre Vorschlage und diskutieren die Vor- und Nachteile der
verschiedenen Ansétze.

Aktuelle und kiinftige Herausforderungen

Eine der gréBten Herausforderungen bei der Regulierung von KiI
besteht darin, bestimmte Anwendungen zu verbieten und die Einhal-
tung dieser Verbote durchzusetzen. Viele Lander unterstiitzen trotz
Verboten weiterhin den Einsatz von KI-Technologien fiir Zwecke wie
Social Scoring und Masseniiberwachung.

Der Einsatz von Kl zur biometrischen Fernidentifizierung bleibt auch in
anderen Landern problematisch, da diese Systeme Bilder mit Perso-
nenprofilen verkniipfen kdnnen, was zu polizeilichen Eingriffen fiihren
kann, bevor es zu einer Straftat kommt. In demokratischen Gesell-
schaften erfordert die wirksame Steuerung von Kl die Einfiihrung von
Beschrankungen fiir solche Systeme.

Die rechtlichen Rahmenbedingungen, die derzeit von der EU, dem
Europarat und vielen Regierungen weltweit erarbeitet werden, ste-
hen vor dem Problem, nicht unmittelbar wirksam zu werden. Von der
Verabschiedung der Gesetze bis zur tatsachlichen Umsetzung ver-
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gehen Monate bzw. Jahre. Der Zeitraum von der Verabschiedung des
EU-Gesetzes liber Kiinstliche Intelligenz bis zur tatsdchlichen Anwen-
dung desselben umfasst zwei Jahre, wodurch sich eine Liicke auftut,
die den Einsatz unregulierter KI-Systeme ermoglicht. Der Vorschlag
der Industrie, einen vorldufigen ,,KI-Pakt“ oder ,\Verhaltenskodex® zu
entwickeln, wird jedoch von zivilgesellschaftlichen Organisationen
abgelehnt, da er die demokratische Entscheidungsfindung unter-
graben kdnnte.

Gesamt betrachtet haben zurzeit nur die Europdische Kommission
und die Volksrepublik China giiltige Gesetze und Regulierungen von
Kiinstlicher Intelligenz, die auch durchgesetzt werden kénnen. In allen
anderen Regionen der Welt gibt es aktuell lediglich Empfehlungen.

Die Governance hat zwei groBe Herausforderungen:
1. Durchsetzen von Gesetzen,
2. weltweite Giiltigkeit.

SchlieBlich gibt es die existenzielle Herausforderung: Wird der
Mensch die Kontrolle iiber die von ihm geschaffenen KI-Systeme
behalten? Diese Frage ist in den letzten Jahren zunehmend in den
Fokus geriickt. Die Fahigkeit, wirksame Gesetze zur Regulierung der
KI zu entwickeln, wird dadurch noch wichtiger.

Fazit aus diesem Abschnitt:

Die Herausforderung besteht darin, effektive Gesetze zu schaf-
fen und diese durchzusetzen, um gefahrliche KI-Anwendungen
zu verhindern. Die internationale Zusammenarbeit ist notwen-
dig, um einheitliche Standards zu setzen und die demokrati-
schen Werte zu schiitzen. Es muss sichergestellt werden, dass
der Mensch die Kontrolle {iber die KI-Systeme behilt und diese
im Einklang mit demokratischen Werten und Grundrechten
stehen.
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Kapitel 6

EMPFEHLLMNGSSY STEME
UMD IHRE AUsWIRKUMGEM
AL :'LIJFiai'-.LIT.E.T

UMD FAIRMESS

Empfehlungssysteme sind in verschiedenen Anwendungen weitverbreitet,

z. B. beim Onlineshopping, in sozialen Medien und bei der Personalisierung
von Nachrichten. Dieses Kapitel gibt eine kurze Einfiihrung in das Thema
Empfehlungssysteme, erklart ihre grundlegenden Mechanismen, ihre Auswir-
kungen und erortert Anséatze zur Beriicksichtigung von Vielfalt und Fairness in
diesen Systemen.

Basis dieses Kapitels ist der Aufsatz ,,Recommender Systems: Techniques, Effects, and Measures Toward
Pluralism and Fairness® von Peter Knees, Julia Neidhardt und Irina Nalis, in: Hannes Werthner et al. (Hrsg.),
Introduction to Digital Humanism. A Textbook. Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_27.
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Einleitung

Empfehlungssysteme sind Software-Tools, die Daten liber das Ver-
halten und die Vorlieben der Nutzer:innen sammeln. Diese Daten
werden dann verwendet, um den Nutzer:innen kiinftig Inhalte vor-
zuschlagen, die ihnen aufgrund des bisher Gesehenen/Gelesenen
gefallen kdnnten. Diese Empfehlungen kdnnen sich auf eine Vielzahl
von Produkten beziehen - von Biichern, Filmen und Musik iiber Reise-
und Jobangebote bis zu Finanzdienstleistungen. Empfehlungssysteme
sind heute weitverbreitet und werden von groBen Onlineplattformen
wie Google, Amazon, Facebook, YouTube und Netflix eingesetzt,

um ihre Dienste an die Bediirfnisse und Vorlieben der Nutzer:innen
anzupassen.

Empfehlungssysteme spielen eine zentrale Rolle im modernen Inter-
net, da sie nicht nur den Zugang zu digitalen Inhalten erleichtern,
sondern auch beeinflussen, welche Inhalte den Nutzer:innen prasen-
tiert werden. In gewisser Weise sind sie zu Gatekeepern des Zugangs
zu Wissen und Information geworden. Sie definieren, welche digitalen
Inhalte uns im Internet angeboten werden. Sie sind in gewisser Weise
aber auch notwendig, damit wir uns in der immens groBen Menge an
Information zurechtfinden.

In diesem Kapitel konzentrieren wir uns auf zwei wichtige Aspekte
von Empfehlungssystemen, die gesellschaftliche Auswirkungen haben
kdnnen: Diversitdt und Fairness. Wir zeigen, dass Empfehlungssys-
teme diese Werte fordern, aber auch bedrohen kdnnen. Diese Diskus-
sion wird in den folgenden Kapiteln vertieft, wo wir auch Themen wie
Verzerrungen und Vorurteile im Web und die automatische Modera-
tion von Inhalten behandeln.
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Empfehlungssysteme: Konzepte und Praktiken

Empfehlungssysteme sind spezialisierte Softwareanwendungen, die
darauf abzielen, Nutzer:innen gezielt Artikel, Produkte oder Inhalte
vorzuschlagen, die auf ihren individuellen Vorlieben und Verhaltens-
weisen im Web basieren. Diese Systeme nutzen eine Vielzahl von
Datenquellen, um die personalisierten Empfehlungen zu erstellen.

Zu den wichtigsten Daten, die Empfehlungssysteme verwenden,
gehoren:

e Informationen iiber die Artikel: Dies umfasst Eigenschaften, mit
denen ein Produkt im Netz verkniipft ist, wie Textbeschreibungen,
Schliisselworter, Kategorien (z. B. Buchgenre oder Produkttyp),
Veroffentlichungsdatum und Preis. Diese Daten helfen dem System,
die Eigenschaften der Artikel zu verstehen und sie miteinander zu
vergleichen.

e Informationen iiber die Nutzer:innen: Um relevante Empfehlun-
gen aussprechen zu kénnen, bendtigen die Systeme auch Daten
liber die Nutzer:innen. Dazu gehdren demografische Informatio-
nen (z. B. Alter, Geschlecht), Daten zum bisherigen Verhalten des
Nutzers, der Nutzerin (wie friihere Kaufe, Klicks, Bewertungen)
und manchmal auch Informationen aus den sozialen Netzwerken
der Nutzer:innen, um zu sehen, was Freunde oder Kontakte mogen.

Die Art und Weise, wie Empfehlungssysteme diese Informationen
verwenden, sind ganz unterschiedlich. Hier gibt es zum Beispiel
folgende Ansitze:

e Inhaltsbasiertes Filtern: Hierbei werden Artikel empfohlen, die
dhnliche Merkmale aufweisen wie Artikel, die die Nutzerin bzw. der
Nutzer zuvor konsumiert hat.

- Beispiel: Auf einer Streaming-Plattform wird Lena, die regel-
maBig Dokumentationen liber Hohlenmalereien anschaut, eine
weitere Dokumentation liber das Leben steinzeitlicher Menschen
vorgeschlagen, weil diese dhnliche Genremerkmale wie die vorher
angesehenen Dokus hat.

e Kollaboratives Filtern: Dieser Ansatz basiert auf den Praferenzen
anderer Nutzer:innen mit dhnlichen Interessen. Das System ana-
lysiert, welche Artikel von Nutzer:innen mit dhnlichem Verhalten
positiv bewertet wurden, und empfiehlt diese Artikel.
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- Beispiel: Eine groBe Einkaufsplattform schliagt Tom vor, zusitz-
lich zum Kauf eines Mixers ein Kochbuch zu erwerben, weil andere
Kund:innen, die den Mixer gekauft haben, auch dieses Kochbuch
erworben haben.

e Demografiebasiertes Filtern: Empfehlungen basieren auf de-
mografischen Daten, die allgemeinere Nutzergruppen betreffen.
So kdnnten beispielsweise bestimmte Filme bevorzugt jiingeren
Nutzer:innen vorgeschlagen werden, basierend auf dem, was diese
Altersgruppe im Allgemeinen bevorzugt.

- Beispiel: Eine Musikplattform empfiehlt Mia, die im Jahr 2000
geboren wurde, Playlists wie ,,Teen Party“ oder ,,Pop Rising®, die
sich also an ihre Altersgruppe richten.

e Beliebtheitsbasierte Empfehlungen: Artikel, die aktuell im Trend
liegen oder besonders haufig angesehen oder gekauft werden,
werden bevorzugt empfohlen. Dies sorgt dafiir, dass Nutzer:innen
die ,angesagtesten® Inhalte zu sehen bekommen.

- Beispiel: Eine Videoplattform zeigt Markus Videos an, die seinen
Freunden gefallen haben, obwohl er diese Seiten oder Inhalte nicht
gelikt hat.

e Hybride Empfehlungssysteme: Diese kombinieren mehrere der
oben genannten Ansidtze, um die Empfehlungsqualitdt weiter
zu verbessern. Ein hybrides System kdnnte zum Beispiel sowohl
inhaltsbasierte als auch kollaborative Filtermethoden verwenden,
um die am besten passenden Artikel zu empfehlen.

- Beispiel: Sarah bekommt auf dem Online-Marktplatz ,,BuyMore*
den neuen Thriller ,,Dark Shadows* empfohlen, basierend auf der
Kombination von ihrem bisherigen Kaufverhalten, den Vorlieben
dhnlicher Nutzer:innen und aktuellen Trends.

Damit ein Empfehlungssystem diese personalisierten Vorschlage
machen kann, muss es ein Modell oder Profil der Nutzerin bzw. des
Nutzers erstellen. In diesem Profil wird gesammelt, welche Vorlieben
der:die Nutzer:in hat, welche Artikel sie oder er in der Vergangenheit
konsumiert hat und welche demografischen Daten bekannt sind.

Dies gibt Anlass zu Bedenken hinsichtlich des Datenschutzes, da
umfangreiche persénliche Daten gesammelt und gespeichert werden.

Traditionell wurden Empfehlungssysteme hauptsachlich danach
bewertet, wie prazise sie vorhersagen kdnnen, ob ein:e Nutzer:in
einen bestimmten Artikel oder Inhalt mégen wird. Dies forderte die
Wabhrscheinlichkeit eines Klicks bzw. Kaufs. Diese Fokussierung auf
Genauigkeit hat jedoch auch Nachteile: Sie kann zu Filterblasen und
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Nutzer:in Attribute Produktattribute Nutzer:in - Produktpriferenz
(Alter, Geschlecht ...) (Keywords, Genre ...) (Kaufe, Clicks ...)

@@\\__ _________ v *"ﬁgﬁ

Vorhersage, was Nutzer:in
Produkt interessieren konnte Nutzer:in

Grafik 4: Schematische Darstellung eines Empfehlungssystems.
Quelle: Hannes Werthner

Echokammern fiihren. Das bedeutet, dass Nutzer:innen zunehmend
nur noch Inhalte sehen, die ihre bestehenden Interessen bestatigen,
und andere Perspektiven oder neue Inhalte sie kaum noch erreichen.
Dadurch werden Vielfalt und Unterschiedlichkeit der konsumierten
Informationen eingeschrankt, was besonders bei Nachrichten oder
sozialen Medien problematisch ist. Die Qualitdt eines Empfehlungs-
systems hangt also auch davon ab, wie vielfiltig und ausgewogen die
vorgeschlagenen Inhalte sind.

Fazit aus diesem Abschnitt:

Dieser Abschnitt zeigt die grundlegenden Mechanismen von
Empfehlungssystemen auf, die durch die Analyse von Nutzer-
daten personalisierte Vorschlage machen. Es wird deutlich,
dass diese Systeme eine Balance zwischen Genauigkeit und
Vielfalt finden miissen, um die Bildung von Filterblasen und
Echokammern zu vermeiden. Genauigkeit ist wichtig, um den
Nutzer:innen den fiir sie optimalen Inhalt zu empfehlen. Vielfalt
der Empfehlungen hingegend ist entscheidend, um den Nut-
zer:innen eine breite Palette von Inhalten anzubieten und eine
Fiille von Meinungen zu fordern. Dies unterstreicht die Notwen-
digkeit, bei der Entwicklung von Empfehlungssystemen nicht
nur technische Uberlegungen zu beriicksichtigen.
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WISSENSFRAGEN
Empfehlungssysteme: Konzepte und Praktiken

Welche Datenarten verwenden Empfehlungs-

systeme, um personalisierte Vorschlige zu
erstellen?

Welche Herausforderungen
entstehen durch Filterblasen in
Empfehlungssystemen, und
Was versteht man unter wie konnen diese das Weltbild
einem inhaltsbasierten Ansatz der Nutzer:innen beeinflussen?

bei Empfehlungssystemen? W 4

Welche Risiken birgt die ausschlieBliche
Fokussierung auf die Genauigkeit in der Vor-
hersage des Nutzerverhaltens/-geschmacks
bei Empfehlungssystemen?

Wie konnen Ansatze zur Erh6hung
der Diversitdt und Fairness in
Empfehlungssystemen die Bildung
von Echokammern verhindern?
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FRAGEN ZUR DISKUSSION

Empfehlungssysteme: Konzepte und Praktiken

Wie konnen Empfehlungssysteme
gestaltet werden, um eine Balance
zwischen Genauigkeit und Vielfalt zu
erreichen?

Man konnte auch darauf achten, dass
bei der Bewertung von Empfehlungen
nicht nur geschaut wird, wie gut sie
passen, sondern auch darauf, wie
unterschiedlich die Vorschlage sind.
Das sorgt fiir mehr Abwechslung.

Eine Moglichkeit wére, unterschied-
liche Methoden zu kombinieren, sodass
man nicht nur das zeigt, was man mag,
sondern auch einmal etwas Neues oder
anderes zum Entdecken anbietet. Das
kdnnte helfen, den eigenen Horizont zu
erweitern und nicht immer nur in der
eigenen ,,Blase” zu bleiben.

Eine weitere Idee wire, das System
so zu gestalten, dass es einem gezielt
ab und zu neue oder weniger bekannte,
eventuell sogar kontrare Inhalte vor-
schlagt, um die Auswabhl vielféltiger zu
machen.

Welche ethischen Herausforderungen
ergeben sich durch die Nutzung von
Nutzerdaten in Empfehlungssyste-
men, und wie kdnnten diese Heraus-
forderungen adressiert werden?

Ein groBes Problem ist der Datenschutz.
Daten, die iiber einen gesammelt wer-
den, kdnnten ohne Zustimmung genutzt
oder missbraucht werden. Eine Losung
ware, transparent zu zeigen, wofiir
Daten verwendet werden.

Ein weiteres Problem ist, dass die
Empfehlungen unbewusst bestimmte
Gruppen benachteiligen kdnnten. Das
kdnnte man verhindern, indem die
Algorithmen regelmaBig tiberpriift und
angepasst werden, um sicherzustellen,
dass sie fair sind.

AuBerdem besteht die Gefahr, dass
die Systeme einen zu stark beeinflus-
sen und vielleicht Inhalte zeigen, die
gefdhrlich oder polarisierend sind.
Hier kdnnte es helfen, strenge ethische
Standards fiir die Algorithmen einzu-
fiihren und unabhingige Priifungen
durchzufiihren, um sicherzustellen,
dass die Inhalte in Ordnung sind.
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AKTIVIERUNG

Meine personlichen Empfehlungen

Ziel:

Das Bewusstsein der Teilneh-
mer:innen fiir die Mechanis-
men von Empfehlungssys-
temen stdrken und sie dazu
anregen, ihre eigenen Erfah-
rungen mit personalisierten
Vorschlagen zu reflektieren.

Materialien:

- Moderationskartchen
und Stifte

- Pinnwand und Pins

Dauer:

Abhéngig von der Anzahl der
Gruppen, mindestens jedoch
rund 20 Minuten

Einteilung der Teilnehmer:innen in Teams:
Jedes Team erhilt mehrere Moderationskartchen und
Stifte.

. Jedes Team erhilt folgende Aufgabe:

eine eigene Empfehlung fiir ein fiktives System zu entwi-
ckeln. Die Teilnehmer:innen sollen sich vorstellen, dass
sie selbst der Algorithmus sind und eine Empfehlung fiir
eine:n Nutzer:in erstellen.

Die Teams iiberlegen:

auf welcher Grundlage sie die Empfehlung erstellen
(z.B. friihere Vorlieben, aktuelle Trends, Alter,
Geschlecht).

wie sie sicherstellen kénnen, dass die Empfehlung divers
ist und nicht zu einer Filterblase fiihrt.

wie sie Fairness in ihre Empfehlung integrieren kdnnen.

. Prasentation und Diskussion:

Jede Gruppe prasentiert den anderen Teilnehmer:innen
ihre Erkenntnisse.

. AbschlieBende Fragen zur Reflexion:

Wie beeinflussen Empfehlungssysteme den Alltag der
Teilnehmer:innen?

Welche Verantwortung sollten Entwickler:innen und
Nutzer:innen solcher Systeme tragen?

20
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Empfehlungssysteme als Bedrohung
fiir Vielfalt und Fairness?

Ein groBes Problem bei Empfehlungssystemen ist, dass sie oft die
Vielfalt der Inhalte einschranken, indem sie dhnliche Artikel basierend
auf friitheren Entscheidungen bevorzugen und andere, davon abwei-
chende gar nicht erst prasentieren. Eli Pariser (*1980) pragte dafiir
2011 den Begriff ,,Filterblasen®. Wenn jemand beispielsweise in sozia-
len Medien Beitrdge zum Thema Migration liest, kdnnte das System
immer mehr Inhalte zu diesem Thema vorschlagen, sodass andere
interessante Themen verdriangt werden. Das fiihrt dazu, dass das
Thema Migration liberreprasentiert wird und die Vielfalt der Inhalte
abnimmt. Pariser argumentierte, dass solche Filter und personali-
sierten Dienste in direktem Zusammenhang mit Isolation und sozialer
Spaltung stehen, was letztlich zu Polarisierung fiihrt und eine Gefahr
fiir demokratische Gesellschaften darstellt.

Mehrere Studien haben untersucht, wie sich das Nutzerverhalten bei
der Verwendung von Empfehlungssystemen auf die Vielfalt der kon-
sumierten Inhalte auswirkt. Sie kamen jedoch zu unterschiedlichen
Ergebnissen. Daher wurde vorgeschlagen, weitere Unterscheidungen
einzufiihren und zwischen den folgenden Arten von Filterblasen zu
differenzieren:

e Technologische Filterblasen: Diese entstehen durch Algorithmen,
die dazu fiihren, dass die Vielfalt der Empfehlungen, die ein:e Nut-
zer:in erhalt, im Laufe der Zeit abnimmt.

e Gesellschaftliche Filterblasen: Diese sind die gesellschaftlichen
Auswirkungen technologischer Filterblasen, bei denen sich die
Gesellschaft in Gruppen mit stark unterschiedlichen Meinungen
aufspaltet. Dieser Prozess wird auch als Personalisierungs-Polari-
sierungs-Hypothese bezeichnet.

Die Bedeutung von Vielfalt ist nicht nur eine technische Frage, son-
dern auch eine gesellschaftliche, da in einer demokratischen Gesell-
schaft Biirger:innen Informationen aus einer Vielzahl von Quellen mit
unterschiedlichen Sichtweisen benétigen, um fundierte Entscheidun-
gen treffen zu kénnen.
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Fairness und unterschiedliche Interessen
bei Empfehlungssystemen

Bei Empfehlungssystemen gibt es verschiedene Beteiligte, die unter-
schiedliche Interessen haben, die manchmal im Widerspruch zueinan-
der stehen kdnnen:

® Nutzer:innen: Sie mochten sicherstellen, dass die empfohlenen
Artikel fiir sie relevant sind und dass sie fair behandelt werden,
unabhéngig von Merkmalen wie Ethnie oder Geschlecht.

e Anbieter:innen von Produkten, Dienstleistungen, Inhalten etc.:
Sie mochten sicherstellen, dass ihre Inhalte gleichberechtigt mit
denen anderer Anbieter:innen empfohlen werden.

e Die Betreiber:innen der Empfehlungssysteme: Sie méchten den
Nutzen fiir alle Beteiligten maximieren, eigene Vorteile sichern,
zum Beispiel durch Empfehlungen, die besonders profitabel sind.

Ein typisches Beispiel fiir diese Fairnessprobleme sind Jobempfehlun-
gen auf Plattformen wie LinkedIn. Hier stellen sich einige Fragen wie
zum Beispiel:

e Sind die Empfehlungen von Stellenangeboten gerecht auf die
Nutzer:innen verteilt?

e Sind die Bewertungen die Eignung von Bewerber:innen betreffend
fair, oder werden bestimmte Bewerber:innen unter- oder iiberbe-
wertet?

e Haben die Nutzer:innen eine faire Chance, in den Ergebnislisten
zu erscheinen, wenn Personalverantwortliche nach Kandidatinnen
bzw. Kandidaten fiir eine offene Stelle suchen?

Dariiber hinaus gibt es bei Empfehlungssystemen oft viele andere
Beteiligte, die beriicksichtigt werden miissen. Zum Beispiel sind beim
Musikstreaming nicht nur die Musiker:innen selbst, sondern auch
Plattenfirmen und Rechteinhaber:innen involviert, und bei Plattfor-
men fiir Essenslieferungen spielen die Lieferfahrer:innen eine wichtige
Rolle. Man sieht, Fairness ist ein komplexes Thema.
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Fazit aus diesem Abschnitt:

Der Abschnitt zeigt, dass Empfehlungssysteme Vielfalt und
Fairness beeintrachtigen kdnnen, indem sie Inhalte basierend
auf bisherigen Vorlieben priorisieren und andere Inhalte gar
nicht erst anzeigen. Dies kann zu Filterblasen fiihren, in denen
Nutzer:innen weniger bis gar nicht mit unterschiedlichen Per-
spektiven konfrontiert werden. Die unterschiedlichen Interessen
von Nutzer:innen, Anbieter:innen und Systemen selbst kénnen
die Fairness weiter erschweren, besonders in komplexen Berei-
chen wie Jobempfehlungen. Daher ist es wichtig, dass Empfeh-
lungssysteme sorgfiltig entwickelt und reguliert werden, um
Voreingenommenheit und Ungerechtigkeit zu vermeiden.

Uberlegungen und Herausforderungen

Empfehlungssysteme setzen wie oben angefiihrt oft zu sehr auf leicht
verfligbare und messbare historische Daten. Dabei werden Diskussio-
nen dariiber vernachlassigt, wie stabil menschliche Einstellungen und
Verhaltensweisen liber die Zeit sind und wie man durch gezielte MaB3-
nahmen Verdnderungen bewirken kann.

Viele psychologische Theorien, die in Empfehlungssystemen verwen-
det werden, basieren auf dlteren Forschungen, z. B. teilweise aus den
1990er Jahren. Diese Theorien haben sich oft als zu einfach heraus-
gestellt und kdnnen die komplexe und dynamische Natur mensch-
licher Einstellungen, Verhaltensweisen, Gedanken und Gefiihle nicht
vollstandig erfassen.

Einige Empfehlungssysteme nutzen Modelle aus der kognitiven
Psychologie, um ihre Funktion zu verbessern. Personlichkeitsorien-
tierte Empfehlungssysteme beriicksichtigen individuelle Person-
lichkeitsmerkmale, um eine vielfaltigere und personlichere Auswahl
an Empfehlungen zu bieten. Ein bekanntes Modell dafiir ist das
Fiinf-Faktoren-Modell, das menschliche Personlichkeitsmerkmale
beschreibt.
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/Das Fiinf-Faktoren-Modell (FFM), auch bekannt als Big-Five-Modell oder OCEAN A
(Openness, Conscientiousness, Extraversion, Agreeableness, Neuroticism)-
Modell, ist ein weitverbreitetes Konzept in der Psychologie, das verwendet wird,
um menschliche Persdnlichkeitsmerkmale zu beschreiben. Das Modell identifiziert
fiinf Hauptdimensionen der Personlichkeit, die als grundlegend fiir die Charakteri-
sierung eines Menschen gelten. Diese Dimensionen sind:

1. Offenheit fiir Erfahrungen (Openness to Experience): Beschreibt, wie
aufgeschlossen, neugierig und einfallsreich eine Person ist. Menschen mit
hoher Offenheit sind tendenziell kreativ und experimentierfreudig.

2. Gewissenhaftigkeit (Conscientiousness): Diese Dimension erfasst, wie
organisiert, pflichtbewusst und zuverléssig eine Person ist. Personen mit
hoher Gewissenhaftigkeit neigen dazu, zielorientiert und diszipliniert zu sein.

3. Extraversion (Extraversion): Bezieht sich auf das MaB an Geselligkeit,
Energie und positiver Emotionalitédt. Extravertierte Menschen sind kontakt-
freudig, aktiv und oft optimistisch.

4. Vertraglichkeit (Agreeableness): Diese Dimension misst, wie kooperativ,
mitfiihlend und gutmiitig eine Person ist. Menschen mit hoher Vertréaglichkeit
sind oft hilfsbereit, freundlich und altruistisch.

5. Neurotizismus (Neuroticism): Beschreibt die Tendenz zu negativen Emotio-
nen wie Angst, Unsicherheit und Traurigkeit. Personen mit hohem Neurotizis-
mus erleben haufiger Stress und emotionale Instabilitat.

In der Forschung zu Empfehlungssystemen wird das FFM hiufig verwendet, um

Personlichkeitsmerkmale zu erschlieBen, die die Praferenzen und Entscheidungen

von Nutzer:innen beeinflussen kdnnten. Dadurch kdnnen personalisierte Empfeh-

lungen besser auf die individuellen Bediirfnisse und Vorlieben der Nutzer:innen

abgestimmt werden.

Schlussfolgerungen

Dieses Kapitel hat einen Einblick in Empfehlungssysteme gegeben,
ihre Bedeutung fiir das Web und ihre méglichen Auswirkungen auf
Einzelpersonen und die Gesellschaft. Nachdem erklart wurde, wie
diese Systeme funktionieren und wie sie bewertet und optimiert
werden, konzentrierten sich die Diskussionen auf die Themen Vielfalt
und Fairness. Aus diesen Uberlegungen ergeben

sich folgende wichtige Punkte:

e Nicht nur auf vergangene Daten optimieren: Wenn Empfehlungs-
systeme sich nur auf historische Muster und Verhaltensdaten
stiitzen, kdnnen sie scheinbar effektiver werden. Aber das kann zu
geringerer Zufriedenheit der Nutzer:innen fiihren und ihren Nutzen
einschranken. Andere Aspekte, wie die Vielfalt der empfohlenen
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Inhalte, sind wichtig, um die Qualitidt eines Systems wirklich zu
beurteilen.

Gesellschaftliche Werte priorisieren: In Bereichen, die fiir die
Demokratie wichtig sind - wie Nachrichten und Medien - oder

fiir das Wohlergehen des Einzelnen, zum Beispiel bei Jobempfeh-
lungen, sollten die von der Gesellschaft definierten Werte wichti-
ger sein als die Ziele der Diensteanbieter:innen. Dies kann durch
Politik und Regulierung sichergestellt werden.

Verschiedene Interessen beriicksichtigen: Empfehlungssysteme
sind komplex und beinhalten verschiedene Interessengruppen mit
oft gegensitzlichen Perspektiven. Fragen von Vielfalt und Fairness
miissen aus all diesen Blickwinkeln betrachtet werden. Letztlich
sollte die Gesellschaft oder die betroffene Gemeinschaft entschei-

den, wessen Interessen Vorrang haben.

Fazit aus diesem Abschnitt:

Empfehlungssysteme sind ein machtiges Werkzeug im moder-
nen Web, das sowohl positive als auch negative Auswirkungen
auf die Nutzer:innen und die Gesellschaft haben kann. Es ist
entscheidend, dass die Entwicklung und Bewertung dieser
Systeme nicht nur auf technischen Kriterien basiert, sondern
auch Aspekte wie Vielfalt und Fairness beriicksichtigt. Die
gesellschaftlichen Werte und Bediirfnisse sollten Vorrang vor
den wirtschaftlichen Interessen der Anbieter:innen haben.
Zudem muss die Forschung zu Empfehlungssystemen kritisch
hinterfragt werden, um sicherzustellen, dass sie wirklich men-
schenzentriert ist und nicht auf schwachen oder fehlerhaften
Grundlagen basiert, die potenziell gefahrlich sein knnen.
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WISSENSFRAGEN
Empfehlungssysteme als Bedrohung fiir Vielfalt und Fairness?

Was versteht man unter
einer ,Filterblase” in Bezug
auf Empfehlungssysteme?

Warum ist Vielfalt in
Empfehlungssystemen
wichtig?

Welche Interessen miissen bei der
Gestaltung von Empfehlungssystemen
beriicksichtigt werden?

Welche Herausforderung stellt
sich bei der Implementierung von
Fairness in Empfehlungssystemen?

Welche Rolle spielen technologische
und gesellschaftliche Filterblasen
in der Einschrinkung von Vielfalt,
und wie kénnen Systeme gestaltet
werden, um dem entgegenzuwirken?
w 4 4 N\
Wie kdnnen algorithmische Ver-
zerrungen in Empfehlungssys-
temen zu einer Benachteiligung
bestimmter Nutzergruppen
fithren, und welche MaBnahmen
konnten Abhilfe schaffen?

—_ 4
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AKTIVIERUNG

Auswirkungen von Filterblasen auf Jugendliche

Ziel:

Die Teilnehmer:innen sollen
sich aktiv mit den Auswir-
kungen von Filterblasen auf
Jugendliche auseinanderset-
zen. Dabei wird untersucht,
wie Filterblasen ihre Mei-
nungsbildung, ihr Verhalten
und ihre Wahrnehmung der
Welt beeinflussen kénnen.

Materialien:

- Moderationskartchen
und Stifte

- Pinnwand und Pins

- Ggf. Klebepunkte fiir
Abstimmungen

Dauer:

Abhéangig von der Anzahl der
Gruppen, mindestens jedoch
rund 20 Minuten

Einteilung der Teilnehmer:innen in Gruppen:
Jede Gruppe erhilt mehrere Moderationskartchen und
Stifte.

. Jede Gruppe erhilt die folgenden Aufgaben:
> verschiedene Bereiche zu identifizieren, in denen Jugend-

liche besonders von Filterblasen betroffen sein konnten
(z. B. soziale Medien, Nachrichten, Musik).

zu diskutieren, wie Filterblasen das Selbstbild und die
Wahrnehmung anderer bei Jugendlichen beeinflussen
kénnten.

eine kurze Geschichte oder ein Szenario zu entwickeln,
das zeigt, wie ein:e Jugendliche:r durch eine Filterblase
beeinflusst wird.

Die Ergebnisse werden auf Moderationskartchen festge-
halten.

. Prasentation und Diskussion:

Jede Gruppe prasentiert den anderen Teilnehmer:innen
ihre Erkenntnisse. AnschlieBend diskutieren die Teilneh-
mer:innen gemeinsam iiber die vorgestellten Szenarien.
Leitfragen kdnnen sein:

Inwiefern kdnnen Filterblasen das Weltbild von Jugend-
lichen verzerren?

Welche Gefahren bestehen, wenn Jugendliche nur eine
begrenzte Sichtweise auf die Welt erhalten?

Welche Strategien kdnnen Jugendliche anwenden, um aus
ihren Filterblasen auszubrechen?
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Kapitel 7

\

DAS YERZERRTE METZ:
VORURTEILE IM WEE

Voreingenommenheit ist allgegenwartig - manchmal offensichtlich, oft
jedoch verborgen. Sie entsteht haufig aus dem, was in unserem Wissen oder
unseren Daten fehlt. Dieses Kapitel erldautert, was Voreingenommenheit

ist, woher sie kommt, wie sie entsteht und bestehen bleibt. Zudem wird
gezeigt, wie sie in Systeme einflieBt und durch Algorithmen verstarkt werden
kann. Zur Verdeutlichung des Problems wird das Web als groBter von der
Menschheit geschaffener Informationsspeicher herangezogen. Eine wesentli-
che MaBnahme zur Bekdmpfung von Voreingenommenheit ist das Bewusstsein
dariiber.

Basis dieses Kapitels ist der Aufsatz ,,Bias and the Web* von Ricardo Baeza-Yates und Leena Murgai, in:
Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook. Cham: Springer, 2024.
DOI: 10.1007/978-3-031-45304-5_28.
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Einleitung

Unsere natiirliche Neigung, bestimmte Meinungen oder Dinge ande-
ren vorzuziehen, beeinflusst viele Bereiche unseres Lebens und fiihrt
zu sichtbaren und unsichtbaren Vorurteilen in allem, was wir tun.
Diese Vorurteile sind nicht neu, sondern tief in unserer Kultur und
Geschichte verankert. Durch das Internet und das Web kdnnen sich
Vorurteile heute jedoch schneller und weiter verbreiten als jemals
zuvor. Dadurch sind ihre Auswirkungen in den letzten Jahren zu einem
wichtigen und oft kontrovers diskutierten Thema geworden.

Jede Strategie zur Bekdmpfung von Vorurteilen beginnt mit Bewusst-
seinsbildung. Obwohl das allein das Problem nicht lGst, ist es ein
wichtiger erster Schritt. Fortschrittliche Gesellschaften erkennen
soziale Vorurteile an und identifizieren schiitzenswerte Merkmale
wie Geschlecht, ethnische Zugehorigkeit oder Religion, um unfaire
und systembedingte Vorurteile zu bekdmpfen. Manchmal werden
sogar MaBnahmen ergriffen, um vergangene Ungerechtigkeiten
auszugleichen, etwa durch Férderprogramme. Dies ist besonders
wichtig, wenn es um die Entwicklung von Algorithmen geht, die
einen wesentlichen Einfluss auf Menschen haben. Das Ziel ist es,
das Bewusstsein fiir Voreingenommenheit im Web zu scharfen, um
Web-Systeme zu schaffen, die allen Menschen zugutekommen und
nicht nur wenigen Privilegierten.

Voreingenommenheit

Voreingenommenheit oder Bias entsteht oft aus dem Fehlen von
Informationen. Um sie zu erkennen, miissen wir allerdings verstehen,
was liberhaupt fehlt. Diese Liicken in den Daten sind nicht unbe-
deutend, denn sie beeinflussen, wie Produkte, Dienstleistungen und
Systeme gestaltet werden. Wenn Informationen iiber bestimmte
Gruppen fehlen, werden ihre Bediirfnisse im Design nicht beriicksich-
tigt. Ein Beispiel dafiir ist die geschlechtsspezifische Datenliicke, die
dazu fiihrt, dass Frauen in vielen Bereichen, wie Gesundheitsfiirsorge
oder Sicherheitsvorkehrungen in Autos, unterreprasentiert sind

und dadurch Nachteile haben. Frauen haben daher haufiger Fehl-
diagnosen, sind bei Unfillen starker gefahrdet und haben mit vielen
anderen Nachteilen zu kampfen.
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Eine weitere Herausforderung bei der Voreingenommenbheit ist ihre
Definition und Messung. Statistisch gesehen ist Bias eine systemati-
sche Abweichung von der Wahrheit, die durch ungenaue oder fehler-
hafte Datenerfassung entsteht. Da der wahre Wert oft unbekannt ist,
sind Daten immer eine verzerrte Darstellung der Realitdt. Beispiels-
weise sind Kategorien, die zur Klassifizierung von Menschen verwendet
werden, oft voreingenommen, da sie auf subjektiven Entscheidungen
basieren. Daten liber eine Person sind daher immer unvollsténdig.

Voreingenommenheit beeinflusst unsere Wahrnehmung der Welt auf
unsichtbare und tiefgreifende Weise. Studien zeigen, dass Sucher-
gebnisse im Internet oft Geschlechterstereotype verstarken und die
Wahrnehmung der Realitdt verandern kénnen. Diese Verzerrungen
im Internet tragen zur Aufrechterhaltung sozialer Hierarchien bei und
behindern den gesellschaftlichen Fortschritt.

Das Messen von Verzerrungen ist schwierig, besonders, wenn es keine
klaren Vergleichswerte gibt. Bei der Ressourcenverteilung konnte
Gleichheit als Standard angenommen werden, doch bei einer sozialen
Variable wie dem Einfluss einer Person auf eine andere Person ist der
richtige Referenzwert oft unklar.

Kulturelle Verzerrungen entstehen durch gemeinsame Normen und
Uberzeugungen in Gemeinschaften. Diese Vorurteile fiihren dazu, dass
wir unbewusst Meinungen iiber Menschen und Dinge haben, bevor
wir ihnen begegnen. Bildung, die durch Vielfalt geférdert wird, ist das
wichtigste Mittel, um Vorurteile zu bekampfen.

Viele Algorithmen im Web basieren auf groBen Datenmengen, die ver-
zerrt sein kénnen. Verzerrte Daten fiihren zu verzerrten Algorithmen,
die diese Verzerrungen oft noch verstarken. Dies zeigt sich in

/Der Begriff ,,Bias® stammt aus dem Franzdsischen (,,biais*) und gelangte spater
ins Englische. Urspriinglich wurde er verwendet, um eine schrige oder abwei-
chende Richtung zu beschreiben, insbesondere in Bezug auf eine Kugel oder ein
Objekt, das nicht geradeaus rollt. Im Laufe der Zeit wurde der Begriff metapho-
risch verwendet, um eine Neigung oder Tendenz zu beschreiben, die nicht neutral
ist und in bestimmten Kontexten eine Voreingenommenheit oder Verzerrung
bedeutet. Heute wird ,,Bias“ haufig in wissenschaftlichen, psychologischen und
statistischen Zusammenhangen verwendet, um systematische Fehler oder Verzer-
rungen zu beschreiben, die die Objektivitdt und Genauigkeit von Daten, Entschei-
ungen oder Meinungen beeintrachtigen kénnen.

d

.

J
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verschiedenen Formen von Bias wie Aktivitdtsbias, Datenbias, Infor-
mationsbias und Voreingenommenheit der Entwickler:innen, die die
Verzerrungen im Web weiter verstarken.

Systemische Verzerrungen im Web

Web
© pata bias
e Sampling
bias
ﬁ Algorithm

6 Developer bias

@ Engagement or
activity bias

e Measurement bias

=

e Algorithmic bias 0 (self) selection bias

@ Interaction bias

Grafik 5: Der Teufelskreis der Voreingenommenheit im Web.
Quelle: Baeza-Yates und Murgai, Dol: 10.1007/978-3-031-45304-5_28

Im Folgenden werden einige in Grafik 5 angefiihrte Verzerrungen

erlautert.

Aktivitatsbias: Die Weisheit der wenigen

Eine Studie aus dem Jahr 2011 zeigte, dass auf Twitter die obersten
0,05 Prozent der beliebtesten Personen fast 50 Prozent der gesamten
Aufmerksamkeit auf sich ziehen. Das bedeutet, dass die Hilfte der
Twitter-Nutzer:innen nur einer kleinen Gruppe beriihmter Personlich-
keiten folgt. Diese Konzentration der Aufmerksamkeit wirft die Frage
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@ Aktivititsbias:

Aktive Nutzer:innen sind
liberrepréasentiert.

9 Messbias: z. B. Unter-
schied zwischen der Realitdt
und ihrer digitalen Abbil-
dung.

9 Datenbias: Englischspra-
chige Texte sind z. B. im Web
tiberreprasentiert.

O Sampling/Auswahlbias:
Die Daten sind schlecht aus-
gewdhlt.

0 Entwickler:innenbias:
Subjektive Sichten spiegeln
sich im Code bzw. in der
Datenauswahl wider.

e Algorithmischer Bias:
Das System ist z. B. syste-
matisch unfair gegeniiber
bestimmten Gruppen.

0 Interaktionsbias:

Die Art und Weise, wie
Inhalte angezeigt werden,
bestimmt, wie Nutzer:innen
reagieren.

0 Eigene Pridferenzen
bestimmen, welche Daten
erstellt werden.

auf, welcher Anteil der aktiven Webnutzer:innen fiir die Hélfte aller
Inhalte verantwortlich ist. Das heif3t, wir haben eine schweigende
Mehrheit, die sich das Web nur ansieht, ohne etwas dazu beizutragen,
was eine Form der Verzerrung der Nutzer:innen ist.

Eine weitere Studie von 2022 untersuchte das Engagement auf Twitter
und fand heraus, dass etwa 90 Prozent der Menschen sich passiv
verhalten. Interaktionen, die einen Klick erfordern (z. B. Likes oder
Profilklicks), wurden von der Hélfte der Nutzer:innen durchgefiihrt,
wiahrend Retweets, Antworten und Zitat-Tweets liberwiegend von den
aktivsten zehn Prozent der Nutzer:innen stammen. Auch hier zeigte
sich, dass das oberste eine Prozent der Autor:innen 80 Prozent der
Aufrufe generiert.

Datenbias

Daten in sozialen Medien sind viel gréBer, viel voreingenommener und
zweifellos im Durchschnitt von geringerer Qualitdt als beispielsweise
Daten, die von Behdrden, Universitdten und anderen Institutionen
mit beispielsweise Peer-Review-Mechanismen verdffentlicht werden.
Auch andere Bias haben einen Einfluss auf die Datenqualitdt, etwa
die Unterreprasentation von Frauen sowohl in den Inhalten von Wiki-
pedia als auch unter den Content-Redakteur:innen. So sind nur neun
Prozent der englischsprachigen Wikipedia-Redakteur:innen Frauen.
Ein weiteres Beispiel ist, dass im Web englischsprachiger Content
liberreprésentiert ist, wobei lediglich 15 Prozent der Weltbevolkerung
Englisch als Mutter- oder Zweitsprache haben.

Diese Verzerrungen in den Daten sind schwer zu messen, was die
Vorhersagegenauigkeit von Algorithmen, die maschinelles Lernen
verwenden, beeintrachtigt. Erstens stellen Webdaten oft eine ver-
zerrte Stichprobe der Bevolkerung dar, was zu erheblichen Fehlern

in Studien fiihren kann, die auf sozialen Medien basieren. Zweitens
lassen sich die Ergebnisse solcher Studien nicht ohne Weiteres auf die
gesamte Bevolkerung libertragen. Drittens entstehen weitere Fehler
durch verzerrte Datenstichproben, etwa aufgrund von Ungenauig-
keiten bei der Auswahl der Daten, bei denen bestimmte Gruppen
iber- oder unterreprasentiert sind, oder durch zu kleine Stichproben,
die fiir verlassliche Analysen unzureichend sind.
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Voreingenommenheit der Entwickler:innen

Die geringe Vielfalt unter den Entwickler:innen, insbesondere bei
datengesteuerten Technologien, ist ein groBes Problem. Etwa 80 Pro-
zent der Softwareentwickler:innen sind Manner, was bedeutet, dass
auf eine Frau vier Mdnner kommen. In spezialisierten Bereichen wie
der KI-Forschung ist der Frauenanteil sogar noch niedriger: 2020
waren nur 16,1 Prozent des fix angestellten universitdren Lehrperso-
nals in der Computerwissenschaft Frauen, und bei groBen Tech-Fir-
men wie Facebook und Google lag der Anteil von KI-Forscherinnen bei
nur 15 bzw. zehn Prozent.

Es ist wichtig, dass Frauen in der Entwicklung dieser Technologien
stdrker vertreten sind, um die Fehler zu vermeiden, die durch eine
einseitige Perspektive entstehen. Studien zeigen, dass eine groBere
Vielfalt an Meinungen dazu beitragt, Fehler schneller zu erkennen und
zu beheben.

Absichtliche Verzerrungen im Web

Informationsbias

Auf Social-Media-Plattformen gibt es ein gro3es Problem mit von Bots
generierten Inhalten, Falschinformationen und gefdlschten Inhalten,
die sich oft schneller verbreiten als echte Nachrichten. Eine Studie
von 2020 zeigte, dass fast 45 Prozent von rund 200 Millionen Tweets
zum Thema COVID-19 von Bots stammten. Diese Bots verbreiteten
auch falsche Theorien, wie zum Beispiel die Behauptung, dass der
Mobilfunkstandard 5G die Krankheit ausldste, was dazu fiihrte, dass
in England 5G-Tiirme angeziindet wurden.

Ein weiteres Problem sind die Algorithmen von Social-Media-Platt-
formen, die darauf ausgelegt sind, die Nutzer:innen an die jeweilige
Plattform zu fesseln. Dadurch kdnnen sie zur Verbreitung von Hass-
reden und Gewalt beitragen, besonders in Konfliktregionen. In Myan-
mar etwa half Facebook, Hassreden zu verstéarken, was schlieBlich zu
einem Voélkermord an den Rohingya fiihrte. Ahnliche Auswirkungen
gab es in der Berichterstattung iiber die Gewalt in Tigray, Athiopien,
wo einer der todlichsten Biirgerkriege der letzten Jahre wiitet.
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Fazit aus diesem Abschnitt:

Verzerrungen im Web entstehen oft durch eine Kombination von
Faktoren, darunter eine unausgewogene Beteiligung von Nut-
zer:innen, fehlerhafte Datensatze und die einseitige Zusammen-
setzung von Entwicklerteams. Diese Verzerrungen beeinflussen,
welche Informationen sichtbar werden und wie sie verarbeitet
werden. Besonders problematisch ist, dass sie durch Algorith-
men weiter verstarkt werden kénnen, was negative Auswirkun-
gen auf die Genauigkeit und Fairness der Online-Inhalte hat.
Um diese Verzerrungen zu reduzieren, ist es wichtig, die Vielfalt
unter den Entwickler:innen zu erhéhen und kritisch mit den
zugrunde liegenden Datenquellen umzugehen.

Schlussfolgerungen

Das Problem der Voreingenommenbheit ist vielschichtig und betrifft
weit mehr als nur das Web. Was wir besprochen haben, ist nur ein
kleiner Teil des Gesamtbilds. Unsere eigenen Vorurteile - sowohl als
Einzelpersonen als auch als Gesellschaft - sind die Grundlage fiir viele
dieser Verzerrungen. Diese Vorurteile wirken nicht nur im Web, son-
dern auch in der Nutzung mobiler Geradte und des Internets der Dinge.

Selbst wenn wir versuchen, unvoreingenommen zu sein, kénnen
unsere kulturellen und kognitiven Vorurteile uns immer noch beein-
flussen. Der wichtigste Schritt, um Voreingenommenheit zu bekdmp-
fen, ist, sich ihrer bewusst zu werden. Nur so kénnen wir versuchen,
sie zu reduzieren. Andernfalls riskieren wir, in einer Welt zu leben,

in der Entscheidungen auf verzerrten Wahrnehmungen basieren und
Vielfalt kaum eine Chance hat.
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WISSENSFRAGEN
Systemische Verzerrungen im Web

Wie beeinflussen kulturelle und
kognitive Verzerrungen die Gestaltung
und Nutzung von Webinhalten, und
welche Auswirkungen haben diese auf
die Wahrnehmung der Realitit durch
Nutzer:innen?

— /

Was versteht man unter
,Aktivitatsbias® im Kontext
von sozialen Medien, und
welche Auswirkungen hat
dieser auf die Verteilung von
Aufmerksamkeit?

™

Wie beeinflusst Datenbias die Qualitit
von Informationen, die in sozialen
Medien und anderen Web-Plattformen
verbreitet werden?

Warum ist die Vielfalt der

Entwickler:innen wichtig fiir die
Vermeidung von Verzerrungen in
datengesteuerten Technologien?
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FRAGEN ZUR DISKUSSION

Systemische Verzerrungen im Web

ihre Algorithmen zur Polarisierung

getan werden, um dies zu mildern?

Inwiefern tragen soziale Medien und

der Gesellschaft bei, und was konnte

Welche ethischen Uberlegungen
sollten bei der Entwicklung von
Algorithmen und datengesteuerten

um Vorurteile und Diskriminierung
zu vermeiden?

Technologien beriicksichtigt werden,

Mégliche Diskussion: Soziale Medien
verstdrken die Polarisierung, indem sie
Inhalte priorisieren, die hohe Interak-
tionen generieren, was oft emotionale
und kontroverse Themen sind. Dies
schafft Filterblasen und Echokammern,
in denen Nutzer:innen nur dhnliche
Meinungen sehen. MaBnahmen kdnn-
ten die Anpassung von Algorithmen
umfassen, um diverse Perspektiven zu
fordern und den Zugang zu ausgewoge-
nen Informationen zu erleichtern.

Magliche Diskussion: Entwickler:in-
nen sollten sicherstellen, dass Trai-
ningsdaten divers und reprasentativ
sind, um Verzerrungen zu minimieren.
Zudem ist Transparenz wichtig, damit
die Offentlichkeit nachvollziehen kann,
wie Entscheidungen getroffen werden.
Auch regelmaBige Audits und Feed-
back-Schleifen mit betroffenen Grup-
pen kdnnen helfen, Diskriminierung
zu vermeiden und faire Systeme zu
gewahrleisten.
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AKTIVIERUNG

Web-Detektive: Bias im Internet aufspiiren

Ziel:

Die Jugendlichen sollen
lernen, wie sie bewusster mit
Vorurteilen und Verzerrungen
im Internet umgehen, und
kritisch hinterfragen kdnnen,
welche Informationen im
Web mdglicherweise verzerrt
oder einseitig dargestellt
sind.

Materialien:

- Smartphones oder Note-
books (zum Recherchieren)

- Flipcharts/Whiteboards

- Stifte, Moderationskarten

Dauer:
60 Minuten

Einfiihrung:

Start mit einer kurzen Erklarung dariiber, was Bias im
Internet bedeutet. Es wird wiederholt, dass Algorithmen
und Daten im Web nicht neutral sind und bestimmte
Meinungen oder Inhalte bevorzugen. Ein anschauliches
Beispiel aus dem Alltag der Jugendlichen (z. B. wie Social
Media oft dhnliche Inhalte zeigen) kann den Einstieg
erleichtern.

. Aufgabenstellung - ,,Finde den Bias!*:

Die Jugendlichen werden in Kleingruppen aufgeteilt.
Jede Gruppe erhilt die Aufgabe, im Internet nach einem
Thema ihrer Wahl (z. B. Klima, Mode, Musik, Gaming) zu
suchen. Sie sollen unterschiedliche Quellen verwenden
(Google, Social Media, Wikipedia) und iiberlegen, ob sie
Muster oder Verzerrungen entdecken. Gibt es bestimmte
Meinungen, die hdufiger auftauchen? Werden manche
Themen oder Gruppen stdrker représentiert als andere?
(Siehe auch Beispiele)*

Diskussion in der Gruppe:

Jede Gruppe teilt ihre Entdeckungen und diskutiert,
wo sie moglicherweise Vorurteile oder Verzerrungen
gefunden hat. Dabei sollen sie besonders auf Werbung,
Suchergebnisse und personalisierte Inhalte achten.

. Prasentation der Ergebnisse:

Jede Gruppe stellt ihre Ergebnisse vor, indem sie
erldutert, wo sie mogliche Verzerrungen entdeckt hat
und welche Auswirkungen diese auf ihre Wahrnehmung
haben kdénnten.

. Reflexion und Schlussfolgerung:

Gemeinsam reflektieren alle, was sie gelernt haben. Wie
kdnnen sie in Zukunft bewusster mit Informationen aus
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dem Web umgehen? Gibt es MaBnahmen, die sie ergreifen
kdnnen, um sich gegen Manipulationen und Vorurteile zu
wappnen?

* Beispiele fiir Verzerrungen:
Die Jugendlichen suchen nach Informationen zum
Thema ,,Klimawandel” auf verschiedenen Plattformen,
z.B. bei Youtube und auf Instagram.

> Youtube-Suche:
Eine Gruppe gibt den Begriff ,,Klimawandel® in Youtube
ein und schaut sich die ersten Ergebnisse an.
Mogliche Verzerrung: Youtube priorisiert eventuell
pseudowissenschaftliche Videos.

> Instagram-Suche:
Die gleiche Gruppe sucht auf Instagram nach ,,Klima-
wandel®.
Mogliche Verzerrung: Instagram-Algorithmen kénnten
dazu neigen, Inhalte zu bevorzugen, die provokanter
und emotionaler sind, weil solche Posts haufiger
geteilt werden. Dadurch kénnten verzerrte oder falsche
Informationen bevorzugt verbreitet werden, was dazu
fiihrt, dass Nutzer:innen diese als glaubwiirdiger
wahrnehmen.
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Kapitel 8

'DIE MOT'WEMDIGEEIT
JES SCHUTZES
'DER PRIVATSPHARE

In diesem Kapitel wird das Spannungsverhiltnis zwischen Uberwachung
und Privatsphare untersucht. Unternehmen sammeln in groBem Ausma@ per-
sonenbezogene Daten und kommerzialisieren diese, indem sie zur gezielten
Werbung und fiir andere kommerzielle Zwecke eingesetzt werden.
Gleichzeitig gibt es manchmal nachvollziehbare Griinde fiir Uberwachung,
etwa im Bereich Sicherheit oder Gesundheitsvorsorge. Es muss daher immer
sorgfaltig abgewogen und Missbrauch verhindert werden. Der Schutz der Pri-
vatsphare ist entscheidend, um das Vertrauen der Nutzer:innen in die Techno-
logie aufrechtzuerhalten und zu verhindern, dass Uberwachung die Freiheit
und Autonomie der Menschen einschrankt.

Basis dieses Kapitels ist der Aufsatz ,,The Threat of Surveillance and the Need for Privacy Protections®
von Martina Lindorfer, in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_37.
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Einleitung

Technologien sind heute ein wesentlicher Teil unseres Alltags. Wir
nutzen sie vielfaltig, von der Kommunikation iiber E-Mail, Chats, in
sozialen Netzwerken bis hin zu Einkdufen und Bankgeschaften. Dabei
geben wir oft bereitwillig personliche Details preis, um online mit
anderen in Kontakt zu treten oder bestimmte Geschéfte und Aufgaben
zu erledigen. Apps und Websites sammeln dabei immer mehr pri-
vate Informationen. Mit der wachsenden Beliebtheit von Gerdten im
Internet der Dinge (Internet of Things, 10T) teilen wir noch mehr liber
unser tagliches Leben und unsere Gewohnheiten, um den Komfort von
Smart Homes zu genieBen. Dazu gehdren nicht nur Geréte wie smarte
Toaster und Gliihbirnen, sondern auch medizinische Gerate, Fitness-
tracker sowie Smart-TVs und HbbTV-Gerdte, die die Sehgewohnheiten
der Nutzer:innen in Echtzeit liberwachen und mit anderen Profilen
verkniipfen kénnen.

Unternehmen sammeln diese Daten aus mobilen Apps, dem Surfver-
halten, den sozialen Medien und aus smarten Geraten, um detaillierte
Profile von Nutzer:innen zu erstellen. Diese privaten Informationen
und das daraus abgeleitete Verhalten sind zu einer Handelsware
geworden: GroBe Technologiekonzerne und Datenhdndler sammeln
und verkaufen diese Daten nicht nur, um maBgeschneiderte Inhalte
anzubieten, sondern auch fiir Marktforschung und gezielte Werbung.
Dieses Phanomen wird als Uberwachungskapitalismus (siehe

Seite 16) bezeichnet. Oft sind diese Prozesse intransparent, weil
schwer nachvollziehbare Tracking-Methoden verwendet werden.
Zudem sind die gesammelten Daten nicht immer sicher: Sozialver-
sicherungsnummern, Adressen, Finanzdaten und andere sensible
Informationen von Milliarden von Nutzer:innen kdnnen in die Offent-
lichkeit gelangen und kriminell genutzt werden.

Noch besorgniserregender ist, dass das sogenannte Behavioral
Targeting, bei dem Nutzerprofile erstellt werden, nicht nur fiir Wer-
bung, sondern auch zur Manipulation der &ffentlichen und politi-
schen Meinung eingesetzt wird. Ein bekanntes Beispiel dafiir ist der
Fall Cambridge Analytica, bei dem Daten von Facebook-Nutzer:in-
nen verkauft wurden, um Wabhlen iiber politische Kampagnen zu
beeinflussen.
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Uberwachung versus Privatsphire

Uberwachung und Privatsphire werden oft als Gegensitze gesehen,
idealerweise sollten sie einander aber erginzen. Uberwachung kann
notwendig sein, um die Sicherheit in der Gesellschaft zu gewahrleis-
ten, wie zum Beispiel bei der Strafverfolgung und der Bekdmpfung

von Verbrechen. Ein Beispiel ist der Einsatz von Uberwachungskame-
ras, deren Aufzeichnungen bei der Aufklarung von Straftaten wie den
Bombenanschldgen beim Boston-Marathon 2013 oder dem Angriff auf
das US-Kapitol 2021 geholfen haben. Wie immer ist aber das MaB der
Uberwachung ausschlaggebend, um auch Privatsphire sicherzustellen.

Privatsphare ist ein grundlegendes Menschenrecht. In der Europai-
schen Menschenrechtskonvention ist dieses Recht als Artikel 8 ,,Recht
auf Achtung des Privat- und Familienlebens® aufgenommen. Dieses
Recht wird auch durch die Datenschutzgrundverordnung (DSGVO)
innerhalb der Europdischen Union geschiitzt. Diese Gesetze stellen
sicher, dass personliche Daten geschiitzt werden und Personen die
Kontrolle iiber ihre eigenen Daten behalten.

Jeder Mensch hat das Recht auf Privatsphare und darauf, seine
personlichen Daten und Online-Aktivitdten zu schiitzen. Es gibt
(Berufs-)Gruppen, die besonders gefdahrdet sind, tiberwacht zu
werden. Dazu gehdren politische Aktivist:innen, Journalist:innen,
Whistleblower:innen, LGBTQIA+-Personen, ethnische und religitse
Minderheiten u.v. m.

. s
Die Datenschutzgrundverordnung (DSGVO) ist ein Datenschutzgesetz, das
2018 von der Europdischen Union (EU) eingefiihrt wurde. Ziel der DSGVO ist
es, Einzelpersonen mehr Kontrolle liber ihre persénlichen Daten zu geben und
sicherzustellen, dass Unternehmen diese Daten verantwortungsvoll behandeln.
Ein zentrales Element der DSGVO ist die Einwilligung: Unternehmen miissen die
klare und ausdriickliche Zustimmung der Betroffenen einholen, bevor sie deren
Daten sammeln und verarbeiten. AuBerdem haben die Betroffenen das Recht, zu
erfahren, wie ihre Daten verwendet werden, ihre Einwilligung zu widerrufen und
die Loschung ihrer Daten zu verlangen. Die DSGVO ist ein wichtiger Rechtsakt, der
den Schutz persénlicher Daten sicherstellen soll. Ahnliche Gesetze gibt es auch
in anderen Ldndern, wie etwa den California Consumer Privacy Act (CCPA) in den
USA, das brasilianische Datenschutzgesetz (LGPD), den kanadischen Personal
Information Protection and Electronic Documents Act (PIPEDA) und das britische

\Datenschutzgesetz 2018 (DPA).

v
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Nutzen von Uberwachung

Risiken von Uberwachung

Schutz und Sicherheit: Uberwachung
kann helfen, kriminelle Aktivitaten,
Terrorismus und andere Bedrohungen
zu verhindern. Sicherheitskameras an
offentlichen Orten kdnnen Straftaten
verhindern, ihre Aufnahmen kénnen die
Strafverfolgung unterstiitzen.

Gesundheit: Uberwachung kann bei der
Kontrolle von Krankheitsausbriichen und
der Uberwachung von Impfraten helfen.
In Notféllen, wie einer Pandemie, kann
sie entscheidend dazu beitragen, die Aus-
breitung von Krankheiten zu erkennen
und zu stoppen.

Verkehrsmanagement: Die Uberwachung
des Verkehrsflusses kann helfen, Staus

zu vermeiden und notwendige Verbesse-
rungen der Infrastruktur zu planen.

Eingriff in die Privatsphire: Uberwa-
chung kann das Recht auf Privatsphdre
verletzen und Menschen dazu bringen,
sich iberwacht und unwohl zu fiihlen.
Dies kann dazu fiihren, dass sie ihre
Meinungen weniger frei duBern.

Machtmissbrauch und Diskriminierung:
Regierungen und Unternehmen kdnnen
Uberwachung nutzen, um Menschen zu
kontrollieren oder zu manipulieren, indem
sie ihre Bewegungen und Aktivitdten
tberwachen, und um bestimmte Gruppen
zu diskriminieren, basierend auf Faktoren
wie Rasse, Religion oder politischer
Uberzeugung.

Mangelnde Transparenz: Ohne aus-
reichende Kontrolle kann Uberwachung
zu Missbrauch und Menschenrechts-
verletzungen fiihren. Wenn Uberwachung
heimlich erfolgt, wissen die Betroffenen
oft nicht einmal, dass sie liberwacht
werden, sie kdnnen sich daher nicht
dagegen wehren.

Fazit aus diesem Abschnitt:

Uberwachung kann gut begriindet sein, sie kann aber auch
missbraucht werden und negativen Folgen fiir den Einzelnen
und die Gesellschaft insgesamt haben. Daher ist es wichtig,
das Gleichgewicht zwischen Privatsphare und Sicherheit sorg-
faltig abzuwégen und sicherzustellen, dass die Uberwachung
auf transparente, verantwortliche und ethische Weise erfolgt,
damit auch insbesondere gefahrdete Gruppen geschiitzt sind.
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WISSENSFRAGEN
Uberwachung versus Privatsphire

Vorteile sind mit der Uberwachung
durch Unternehmen und Regierungen
verbunden? Wie kdnnen diese beiden
Aspekte in Einklang gebracht werden?

Welche Risiken und welche potenziellen

T\

Was bedeutet der Begriff
»Uberwachungskapitalismus*?

Wie kann die Einfiihrung internationaler
Datenschutzstandards dazu beitragen,
die Privatsphére global zu schiitzen,
und welche Herausforderungen
bestehen bei deren Umsetzung?

N

Was ist das Hauptziel der Datenschutz-
grundverordnung (DSGVO)?

Welche Rolle spielen Technologien wie
Anonymisierung und Verschliisselung,
um die Uberwachung zu begrenzen
und gleichzeitig die Privatsphire der
Nutzer:innen zu schiitzen?

T\
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FRAGEN ZUR DISKUSSION
Uberwachung versus Privatsphire

Wie kann die Balance zwischen not-
wendiger Uberwachung zur Gewihr-
leistung der 6ffentlichen Sicherheit
und dem Schutz der Privatsphire der
Biirger:innen gewihrleistet werden?

Mogliche Antworten kdnnten sich auf
die Notwendigkeit transparenter und
verantwortungsvoller Uberwachungs-
techniken sowie auf gesetzliche Rah-
menbedingungen beziehen, die den
Missbrauch von Uberwachungsdaten
verhindern.

P
Welche Risiken birgt die weitver- o
breitete Sammlung und Verarbeitung
von personlichen Daten durch Unter-
nehmen, und wie kénnte dies die
individuelle Freiheit und Autonomie
beeinflussen?

Diskussionen kdonnten die Auswirkun-
gen auf die Privatsphire (welche?), die
mogliche Manipulation von Meinun-
gen durch gezielte Werbung und den
Machtmissbrauch durch Unternehmen
umfassen.
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MaBnahmen zur Wahrung der Privatsphare

Es gibt viele verschiedene MaBnahmen, die ergriffen werden kdnnen,
um die Privatsphare zu schiitzen. Diese MaBnahmen kénnen von
Einzelpersonen, App-Entwickler:innen, Unternehmen oder Regierun-
gen umgesetzt werden. Sie umfassen technische, organisatorische
und politische Ansétze. Es ist oft notwendig, eine Kombination dieser
MaBnahmen anzuwenden, je nach Risiken fiir die Privatsphare.

e Datenschutz durch Design (Privacy by Design): Datenschutz
sollte von Anfang an ein integraler Bestandteil der Entwicklung
eines Produkts oder Diensts sein.

e Datenschutz durch Voreinstellung (Privacy by Default):
StandardmaBig sollten die datenschutzfreundlichsten Einstellun-
gen aktiviert sein, sodass Nutzer:innen aktiv zustimmen miissen
(,Opt-in“ statt ,,Opt-out™), bevor ihre Daten erfasst werden.

e Schutz und Verbesserung der Privatsphare: Die personlichen
Daten der Nutzer:innen sollten so behandelt werden, dass ihre
Privatsphare gewahrt bleibt, ohne dass die Funktionalitat einer
App oder eines Diensts darunter leidet.

Technische MaBnahmen

e Zugangskontrollen: Mechanismen, die den Zugang zu sensiblen
Informationen nur autorisierten Personen erlauben, wie Passwort-
schutz und mehrstufige Authentifizierung.

e Verschliisselung: Informationen werden so verschliisselt, dass
sie nur von autorisierten Parteien gelesen werden konnen. Dies
schiitzt Daten vor unbefugtem Zugriff, sei es von Personen, die
dasselbe 6ffentliche WLAN nutzen, oder von Internetanbietern
und Behdrden. Beispiele sind HTTPS fiir Websites, verschliisselte
E-Mails und Ende-zu-Ende-verschliisselte Messenger wie Signal.
Auch virtuelle private Netzwerke (VPNs) und Tor bieten Schutz
durch Verschlisselung.

Das Tor-Netzwerk ermdglicht anonyme Internetnutzung, indem es Daten liber
mehrere verschliisselte Server leitet. Es kann z. B. fiir Surfen, Instant Messaging,
E-Mail u.v. m. benutzt werden. Tor schiitzt Nutzer:innen vor einer Analyse des
Datenverkehrs und wird daher auch fiir kriminelle Aktivitdten missbraucht.
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e Anonymisierung: Entfernen von personlich identifizierbaren

Informationen aus Datensdtzen, um die Privatsphére zu schiitzen.
Pseudonymisierung ist eine schwachere Form, bei der Daten nicht
direkt einem:einer Nutzer:in zugeordnet werden kénnen. Allerdings
ist die Umsetzung oft schwierig.

Datenminimierung und Granularitit: Es sollte nur die minimal
notwendige Menge an Daten gesammelt werden. Wo mdglich,
sollten unscharfe Daten verwendet werden, z. B. die Stadt statt der
genauen Adresse.

Neue Technologien zur Verbesserung der Privatsphare: Tech-
nologien wie Differential Privacy stellen zusétzliche SchutzmaB-
nahmen dar.

Organisatorische MaBnahmen

e Datenschutzrichtlinien: Klare Erklarungen, wie eine Organisation

mit Daten umgeht und welche Rechte Einzelpersonen haben. Sie
schaffen Transparenz und Verantwortlichkeit.

Interne Schulungen: Sensibilisierung innerhalb einer Organisation
fiir Datenschutzrisiken und Best Practices, um unabsichtliche oder
absichtliche VerstdBe zu verhindern. Es ist wichtig, dass Mitar-
beiter:innen verstehen, wie sie mit gesammelten Daten umgehen
miissen. Berichte zeigen, dass Mitarbeiter:innen von Technolo-
gieunternehmen oft weitreichenden Zugang zu sensiblen Daten
haben.

- Zugang zu Sicherheitskameras: Es gibt Berichte dariiber, dass
Hersteller von Uberwachungskameras ihren Mitarbeiter:innen un-
eingeschréankten Zugang zu den Aufnahmen gewéhren. Dies wirft
erhebliche Datenschutzbedenken auf, insbesondere, wenn Mit-
arbeiter:innen Live- oder aufgezeichnete Videos aus den Hausern
der Nutzer:innen ohne deren Wissen oder Zustimmung ansehen
kdnnen. Zum Beispiel wurde berichtet, dass Mitarbeiter:innen von
Unternehmen wie Ring (im Besitz von Amazon) Zugriff auf Video-
aufnahmen von Kund:innen hatten, was potenziell missbraucht
werden kdnnte.

- Transkriptionen von Smart Speakern: Ahnliche Datenschutz-
probleme traten bei Smart Speakern auf, bei denen Mitarbeiter:in-
nen und Auftragnehmer von Unternehmen wie Amazon Berichten
zufolge Sprachaufzeichnungen von Gerdten wie Alexa transkribier-
ten, ohne dass die Nutzer:innen explizit dariiber informiert wur-
den. Diese Aufzeichnungen kdnnen sensible und private Gesprache
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enthalten, was Fragen hinsichtlich des Umgangs und des Zugriffs
darauf aufwirft.

Datenschutz-Folgenabschatzungen: Systematische Bewertungen
der potenziellen Datenschutzrisiken neuer oder gednderter Prozes-
se und Technologien, um Risiken friihzeitig zu erkennen und anzu-
gehen.

Politische MaBnahmen

e Datenschutzgesetze: Rechtliche Rahmenbedingungen, die fest-

legen, wie personenbezogene Daten erhoben, gespeichert und
verwendet werden diirfen. Diese Gesetze geben Einzelpersonen
Rechte, wie den Zugang zu ihren Daten, das Recht auf Berichtigung
oder Loschung, und legen Strafen fiir Missbrauch fest.
Internationale Vereinbarungen: Rahmenwerke wie die DSGVO in
der EU und der EU-US-Datenschutzrahmen helfen, globale Daten-
schutzstandards festzulegen und den grenziiberschreitenden
Datenschutz zu erleichtern.

Interessenvertretungen und Aktivismus: Aufklarung liber Daten-
schutzrisiken ist entscheidend, um Organisationen und Regierun-
gen zur Rechenschaft zu ziehen und die 6ffentliche Politik zuguns-

ten des Datenschutzes zu beeinflussen.

Fazit aus diesem Abschnitt:

Der Schutz der Privatsphére erfordert ein umfassendes und
vielschichtiges Vorgehen, das technische, organisatorische und
politische MaBnahmen umfasst. Trotz technologischer Fort-
schritte und rechtlicher Rahmenbedingungen bleibt der Schutz
personlicher Daten eine komplexe Herausforderung, insbeson-
dere angesichts der potenziellen Missbrauchsmoglichkeiten
durch interne Mitarbeiter:innen und unzureichend gesicherte
Systeme. Es ist entscheidend, dass Organisationen und Regie-
rungen weiterhin strenge Datenschutzrichtlinien implementie-
ren und durchsetzen, um das Vertrauen der Nutzer:innen zu
erhalten und deren Privatsphdre zu schiitzen.
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WISSENSFRAGEN
MaBBnahmen zur Wahrung der Privatsphire

Welche MaBnahmen werden in der
DSGVO als ,,Privacy by Design® und
»Privacy by Default” bezeichnet,
und was bedeuten diese Begriffe?

Welche technischen MaBnahmen kdnnen
ergriffen werden, um die Privatsphire -

von Nutzer:innen zu schiitzen? Welche Rolle spielen Daten-

schutzgesetze wie die DSGVO bei
der Wahrung der Privatsphire,
und wie beeinflussen sie das
Verhalten von Unternehmen?

T\

Warum ist Mitarbeiterschulung in Bezug
auf Datenschutzrisiken wichtig, und
welche Probleme wurden in der Vergan-
genheit damit in Verbindung gebracht?

Inwiefern kann ,,Privacy by Design®

die Datensicherheit stirken, und
welche Vorteile bietet es gegeniiber
nachtriglichen SicherheitsmaBnahmen?
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AKTIVIERUNG
Datenzwiebel

Ziel:

Die Teilnehmer:innen

sollen den Zusammenhang
zwischen den von ihnen ge-
teilten Daten und den daraus
ableitbaren Informationen
verstehen.

Optional:

Optional kann auf einem
Flipchart parallel eine Daten-
zwiebel aufgezeichnet wer-
den, und die Teilnehmer:in-
nen liberlegen selbststandig,
welche Schlussfolgerungen
die Bekanntgabe welcher
Daten zuldsst, notieren diese
Uberlegungen auf Modera-
tionskdrtchen und ordnen sie
den einzelnen Schichten zu.

Besuch der Website:
https://internethealthreport.org/2019/zeig-mir-meine-
daten-und-ich-sag-dir-wer-ich-bin/?lang=de

. Gemeinsames Erortern und Feststellen:

Die Teilnehmer:innen klicken durch die einzelnen
Schichten der Datenzwiebel und besprechen ihr digitales
Profil.

Welche Daten werden von den Teilnehmer:innen alltdglich
online geteilt?

Was konnten diese Daten verraten?

Was ,,denkt® die Maschine von den Teilnehmer:innen,

und welche Folgen kdnnte das haben?

. Reflexion und Abschluss:

Offene Diskussion iiber die Bedeutung von Datenschutz
und Privatsphére.

Was sind die effektivsten MaBnahmen zum Schutz der
Privatsphare (technisch, organisatorisch, politisch)?
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Kapitel 9

ALGURITHMISCRHE
MUODERATION
VOM INHALTEN

Das Kapitel erklirt, wie die automatische Kontrolle von Inhalten - also die
sogenannte algorithmische Inhaltsmoderation - im Web funktioniert und
welche Herausforderungen damit verbunden sind. Algorithmen helfen dabei,
Inhalte in sozialen Medien und anderen Onlineplattformen zu liberpriifen, um
sicherzustellen, dass diese Inhalte angemessen und legal sind. Dabei kénnen
jedoch Probleme auftreten, weil es schwierig ist, die genaue Bedeutung
von Texten zu verstehen, insbesondere wenn es um Humor oder Ironie geht.
Es wird auch gezeigt, wie solche Algorithmen die Meinungsfreiheit ein-
schranken und bestehende Vorurteile in der Gesellschaft verstarken kdnnen.
Gleichzeitig konnten sie aber auch niitzlich sein, um konstruktive Diskussio-
nen zu fordern und die Stimmen von unterreprasentierten Gruppen sichtbarer
zu machen. Da sich die Technik permanent weiterentwickelt, bleiben diese
Herausforderungen aktuell und erfordern weitere Forschung und Diskussion.

Basis dieses Kapitels ist der Aufsatz ,,0n Algorithmic Content Moderation“ von Erich Prem und Brigitte Krenn,
in Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook. Cham: Springer, 2024.
DOI: 10.1007/978-3-031-45304-5_30.
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Einleitung

Algorithmische Inhaltsmoderation bedeutet, dass Computerpro-
gramme genutzt werden, um Inhalte im Web, insbesondere auf
Social-Media-Plattformen, zu kontrollieren. Diese Programme arbeiten
oft mit menschlichen Moderator:innen zusammen, aber es gibt einen
Trend zu immer mehr Automatisierung, weil die Menge an Inhalten
stdndig wachst und die Programme diese schneller verarbeiten
kdnnen. Es gibt verschiedene Griinde, warum Inhalte iiberpriift und
eventuell entfernt werden: zum Beispiel aus rechtlichen Griinden, weil
sie gegen Urheberrechte verstoBen oder strafbare Inhalte enthalten,
oder weil sie gegen die Regeln der Plattformen verstoBen.

Obwohl die Technologie hinter der Inhaltsmoderation schon langer
existiert, wurde sie erst mit dem Aufstieg der groBen sozialen
Netzwerke wirklich wichtig. Diese Netzwerke ermdglichen es,

dass falsche Informationen, sogenannte Fake News, sich schnell
verbreiten oder dass Menschen nur noch Inhalte sehen, die ihre
Meinung bestdtigen. Solche Phdnomene kénnen durch die Nutzung
von Online-Plattformen ohne direkte persdonliche Kommunikation
weiter verstarkt werden.

Die Inhaltsmoderation ist auch deshalb wichtig, weil sich der 6ffentli-
che Diskurs zunehmend in soziale Medien verlagert.

Griinde fiir die algorithmische
Inhaltsmoderation

Es gibt mehrere Griinde, nutzergenerierte Inhalte (User Generated
Content, UGC) zu priifen.

1. Gesetzliche Anforderungen: In Osterreich bestimmt das Medien-
gesetz, dass Medienanbieter:innen wie zum Beispiel Online-Zeitungen
fiir die Inhalte haften, die auf ihren Websites verdffentlicht werden.
Social-Media-Plattformen wie Facebook, Twitter oder TikTok sind welt-
weite Phdnomene, hier braucht es internationale Regulierungsregeln.
Ein Beispiel dafiir ist der European Digital Services Act (DSA) der EU,
der versucht, Online-Dienste innerhalb der EU zu regulieren.
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2. Redaktionelle Konzepte: Jede Plattform hat eigene Regeln fiir
den Umgang miteinander, die in den Nutzungsbedingungen und der
sogenannten Netiquette festgelegt sind. Automatische Systeme hel-
fen dabei, Inhalte zu erkennen, die emotionale oder diskriminierende
Diskussionen ausldsen kdnnten.

3. Schutz geistigen Eigentums: Inhalte miissen auch dahin gehend
liberpriift werden, ob sie urheberrechtlich geschiitztes Material ent-
halten. Dies zeigt sich in der Diskussion um Upload-Filter, die auto-
matisch liberpriifen, ob hochzuladende Information urheberrechtlich
geschiitzt ist.

Inhaltsmoderation betrifft nicht nur Texte, sondern auch Bilder,
Videos und Musik und ist sowohl fiir Nachrichtenwebsites als auch fiir
Social-Media-Plattformen wichtig. Darin zeigt sich, dass algorithmi-
sche Moderation breit anwendbar ist.

Fazit aus diesem Abschnitt:

Algorithmische Inhaltsmoderation ist notwendig, um die riesige
Menge an nutzergenerierten Inhalten (User Generated Content,
UGC) in Online-Medien und sozialen Netzwerken zu verwal-
ten. Die Hauptgriinde dafiir sind gesetzliche Anforderungen
und redaktionelle Richtlinien, die sicherstellen, dass Inhalte
gesetzeskonform und angemessen sind. Automatische Sys-
teme helfen dabei, problematische Inhalte zu erkennen, von
unerwiinschten Kommentaren bis hin zu Urheberrechtsverlet-
zungen, und sind unerldsslich fiir die Moderation von Texten,
Bildern, Videos und Musik auf verschiedenen Plattformen.
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Technische Ansatze und Heraus-
forderungen der Inhaltsmoderation

Inhaltsmoderation nutzt verschiedene technische Methoden. Ein zen-
traler Bestandteil dieser Anséatze sind sogenannte Klassifikatoren, die
auf maschinellem Lernen basieren. Die dabei verwendeten Klassifika-
toren konnen je nach Bedarf unterschiedliche Aufgaben libernehmen.

Es gibt verschiedene Phasen der Moderation. Bei der Vormoderation
werden nutzergenerierte Inhalte von Klassifikatoren automatisch in
Kategorien eingeordnet. Dabei wird entschieden, ob die Inhalte auf
einer Website verdffentlicht werden diirfen oder nicht. Diese Ent-
scheidung basiert darauf, ob die Inhalte den gesetzlichen Vorgaben
oder den Richtlinien der Plattform entsprechen. Inhalte, die gegen
diese Regeln verstoBen, werden vor der Veroffentlichung blockiert.

In der Postmoderation werden bereits verdffentlichte Inhalte nach-
traglich tberpriift. Hierbei unterstiitzen Klassifikatoren die Modera-
tor:innen dabei, besonders relevante oder problematische Beitrage
zu identifizieren. Diese nachtrigliche Uberpriifung erméglicht es, die
Diskussionskultur zu wahren und auf Inhalte zu reagieren, die mog-
licherweise gegen die Regeln verstoBBen, aber in der Vormoderation
nicht aufgefallen sind.

Grafik 6: Phasen der Moderation. Quelle: Bettina K. Lechner

\

Erkennung von Fake News

Ein wesentlicher Teil der Inhaltsmoderation ist die Erkennung und
Bekampfung von tendenzidsen und gefdlschten Nachrichten, soge-
nannten Fake News. Besonders in sozialen Medien ist dies wichtig, da
sie im Gegensatz zu Foren in Online-Zeitungen weniger stark iiber-
wacht werden. Wahrend Online-Zeitungen Artikel verdffentlichen, die
von Journalist:innen verfasst und redigiert wurden, kénnen auf Social-
Media-Plattformen Nutzer:innen Inhalte ohne viel Kontrolle teilen.
Das fiihrt dazu, dass dort neben Meinungsfreiheit auch viel Platz fiir
Propaganda und Fehlinformationen ist. Ein bekanntes Beispiel dafiir
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sind die US-Prasidentschaftswahlen 2016, bei denen Fake News eine
groBe Rolle spielten.

Die Forschung konzentriert sich daher stark auf die automatisierte
Erkennung solcher Nachrichten und auf die Uberpriifung von Fakten.
Es gibt viele Initiativen und Websites, die sich mit Fakteniiberpriifung
beschaftigen, wie https://www.politifact.com/ in den USA, https://
www.eufactcheck.eu/ in Europa oder https://www.poynter.org/,

ein internationales Netzwerk zur Fakteniiberpriifung. Diese Projekte
arbeiten daran, die Verbreitung von falschen Informationen zu verhin-
dern und die Integritdt von Nachrichten zu wahren.

Herausforderung durch Desinformation und Deepfakes

Die Erkennung von Desinformation bleibt eine groBe Herausforderung,
weil sich stdandig neue Themen und gezielte Propaganda entwickeln.
Um damit Schritt zu halten, muss auch die Faktenpriifung immer wie-
der angepasst werden. Dank technologischer Fortschritte, besonders
im Bereich des Deep Learning, gibt es heute raffinierte Methoden, um
automatisch gefdlschte Inhalte zu erstellen, sogenannte Deepfakes.
Diese Deepfakes nutzen Kiinstliche Intelligenz, um tduschend echte,
aber gefdlschte Texte, Bilder, Audios oder Videos zu generieren. Bei-
spiele fiir solche Technologien sind groBe Sprachmodelle wie OpenAls
GPT-Familie oder Googles PaLM, die auf Basis von Eingaben neue Texte
erzeugen kdnnen, sowie Programme wie DALL-E, die aus Textbeschrei-
bungen Bilder erstellen kénnen. Diese Technologien machen es immer
schwieriger, echte von gefélschten Inhalten zu unterscheiden.

o

/Klassiﬁkatoren sind Algorithmen, die verwendet werden, um Daten in verschie-
dene Kategorien oder Klassen einzuteilen. Im Zusammenhang mit der Inhaltsmo-
deration werden Klassifikatoren eingesetzt, um automatisch zu bestimmen, ob ein
Beitrag oder Inhalt bestimmte Kriterien erfiillt und in eine bestimmte Kategorie
eingeordnet werden sollte, beispielsweise ,,erlaubt” oder ,,nicht erlaubt®.

Beispiel: Wenn ein Klassifikator trainiert wurde, um Spam von legitimen Nach-
richten zu unterscheiden, lernt er, dass Spam-Nachrichten oft bestimmte Worter
oder Phrasen wie ,,Gratisangebot® oder ,,Kaufen Sie jetzt“ enthalten. Wenn der
Klassifikator dann eine neue Nachricht mit diesen Phrasen analysiert, wird er sie
wahrscheinlich als Spam klassifizieren.

In der Inhaltsmoderation helfen Klassifikatoren dabei, groBe Mengen an
nutzergenerierten Inhalten schnell und effizient zu priifen und zu kategorisieren,
bevor ein:e menschliche:r Moderator:in eingreift oder die Inhalte direkt verdffent-
licht oder blockiert werden.

v
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Fazit aus diesem Abschnitt:

Die algorithmische Inhaltsmoderation spielt eine entschei-
dende Rolle bei der Bewaltigung der Flut von nutzergenerierten
Inhalten im Web. Dabei stehen vor allem die Erkennung von
problematischen Inhalten wie Fake News und die Kontrolle

von Diskussionen im Mittelpunkt. Wahrend die Moderations-
techniken zunehmend auf Kl-gestiitzte Systeme setzen, bleiben
Herausforderungen wie die Erkennung von Desinformation und
die Gefahr von Deepfakes bestehen. Diese Technologien entwi-
ckeln sich standig weiter, was es erforderlich macht, dass auch
die Methoden zur Moderation und Faktenpriifung kontinuierlich
angepasst und verfeinert werden.

Gesellschaftliche Herausforderungen

In der heutigen digitalen Welt stehen wir vor zahlreichen Herausfor-
derungen, wenn es um die Moderation von Online-Inhalten und den
Schutz der Meinungsfreiheit geht.

Freiheit der MeinungsauBerung und inhaltliche Moderation

Ein wichtiger Aspekt der Moderation von Online-Inhalten ist die
Erkennung und Entfernung illegaler Inhalte. Zum Beispiel ist es in
Osterreich strafbar, den Holocaust 6ffentlich zu leugnen. Solche
Inhalte werden oft schnell entfernt, und es kénnen rechtliche MaB-
nahmen folgen. Neben illegalen Inhalten gibt es auch solche, die
gegen die Nutzungsbedingungen von sozialen Netzwerken verstoBen.

Schwieriger wird es, wenn es um die Moderation von Inhalten geht,
die zwar nicht illegal sind, aber gesellschaftlich als unerwiinscht oder
gefdhrlich gelten. Diese Inhalte sind schwerer zu definieren, da sie
von individuellen oder gesellschaftlichen Werten abhéngen. Es ist in
vielen Landern nicht grundsatzlich illegal, zu liigen oder Schimpfwor-
ter zu verwenden, aber solche Inhalte kénnen dennoch als problema-
tisch angesehen werden, da sie bestimmte Gruppen starker betreffen
oder die Verbreitung gefahrlicher Informationen begiinstigen kénnten.
Ein groBes Problem dabei ist, dass der Begriff ,,gefdhrliche Inhalte®
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WISSENSFRAGEN

Technische Ansidtze und Herausforderungen der Inhaltsmoderation

Was ist das Hauptziel der
algorithmischen Inhaltsmoderation
auf Social-Media-Plattformen?

stidndige Weiterentwicklung von

die Inhaltsmoderation dar?

Welche Herausforderung stellt die

Technologien wie Deep Learning fiir

Wie beeinflussen kulturelle und
sprachliche Unterschiede die
Genauigkeit und Fairness der
algorithmischen Inhaltsmoderation
auf globalen Plattformen?

T\

N

Welche technischen MaBnahmen
kdnnen entwickelt werden, um
zwischen legaler MeinungsauBBerung
und gefdhrlichen Inhalten zu unter-
scheiden, ohne die Meinungsfreiheit
einzuschranken?

Welche Rolle spielen Initiativen zur
Fakteniiberpriifung bei der Inhalts-
moderation? Welche sind bekannt?
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FRAGEN ZUR DISKUSSION
Technische Ansidtze und Herausforderungen der Inhaltsmoderation

Welche ethischen Bedenken kdnnten
bei der Verwendung von Algorithmen

zur Moderation von Online-Inhalten 0
entstehen, insbesondere in Bezug auf
die Meinungsfreiheit und die Gefahr
von Zensur?

Diskussion dariiber, ob und wie algo-
rithmische Systeme moglicherweise
ungewollt bestimmte Meinungen unter-
driicken kénnten und wie dies mit dem
Recht auf freie MeinungsduBerung in
Einklang gebracht werden kann.
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Wie kdénnten die Risiken von Deep- e
fakes und anderen automatisiert
erstellten Desinformationen durch
algorithmische Moderation besser
kontrolliert werden, ohne dabei die
Meinungsvielfalt einzuschrianken?

Die Teilnehmer:innen iiberlegen,
welche MaBnahmen und Technologien
eingefiihrt werden kdnnten, um Desin-
formation effektiv zu bekampfen, wah-
rend gleichzeitig sichergestellt wird,
dass die Meinungsvielfalt auf Social-
Media-Plattformen erhalten bleibt.
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oft ungenau ist und es unklar bleibt, wer genau durch diese Inhalte
geschadigt wird oder wer die Autoritdt hat, solche Inhalte zu identi-
fizieren und zu entfernen. Dies fiihrt hdufig zu Bedenken, dass die Ent-
fernung solcher Inhalte Zensur darstellen kdnnte.

Herausforderungen in Bezug auf Bedeutung und Sprache

Eine weitere groBBe Herausforderung in der Moderation von Inhalten ist
das Verstandnis dessen, was Nutzer:innen wirklich ausdriicken wollen.
Menschliche Kommunikation ist komplex, und es ist leicht, missver-
standen zu werden. Der Begriff der ,,Bedeutung® ist zudem ein schwie-
riges philosophisches Konzept, das seit Jahrhunderten diskutiert wird.
Bestimmte Aspekte der natiirlichen Sprache, wie Humor, Ironie oder
Spott, sind fiir Maschinen besonders schwer zu erkennen, und selbst
Menschen tun sich damit manchmal schwer. Bei diesen Algorithmen
besteht die Gefahr, den Kontext einer AuBerung nicht richtig erfassen
zu kdnnen. Sie haben Schwierigkeiten, wichtige Nuancen zu erkennen.

Ein spezielles Problem bei der algorithmischen Moderation besteht
darin, dass viele Algorithmen nur einzelne Beitrage analysieren und es
ihnen schwerfillt, lingeren Diskussionen oder Dialogen zu folgen. Oft
erfordert die wahre Bedeutung eines Beitrags jedoch die Beriicksichti-
gung des gesamten Gesprachsverlaufs. Schatzungen zufolge erreichen
kommerzielle Moderationstools nur eine Genauigkeit von etwa 70

bis 80 Prozent. Ein Beispiel fiir eine solche Fehleinschidtzung ereig-
nete sich 2020, als Facebook Beitrage mit dem Hashtag #EndSARS in
Nigeria entfernte. Diese Beitrage sollten auf Polizeigewalt aufmerksam
machen, wurden aber filschlicherweise als Fehlinformationen iiber
COVID-19 eingestuft.

Politische Herausforderungen: Macht der Kontrolle
und Einfluss auf die Gesellschaft

Die Moderation von Online-Inhalten ist nicht nur eine technische,
sondern auch eine tief politisch gepragte Aufgabe, da sie bedeutende
Fragen der Macht und Kontrolle aufwirft. Durch die Kontrolle dariiber,
welche Inhalte sichtbar bleiben und welche geldscht werden, haben
die Moderator:innen erheblichen Einfluss darauf, welche Themen in
der offentlichen Diskussion prasent sind und welche moglicherweise
verschwinden. Diese Kontrolle kann dazu fiihren, dass bestimmte
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Gruppen in der Gesellschaft nicht gehort werden, indem ihre Beitrdge
nicht mehr sichtbar sind. Besonders kritisch wird es, wenn die Modera-
tion von Inhalten zunehmend durch Algorithmen tibernommen wird.
Diese Algorithmen treffen Entscheidungen dartiiber, welche Inhalte ent-
fernt werden, basierend auf den Vorgaben, die in ihrem Programmcode
festgelegt sind.

Ein groBes Problem dabei ist, dass solche algorithmischen Systeme
bestehende Vorurteile und Diskriminierungen in der Gesellschaft wider-
spiegeln und sogar verstdrken kdnnen. Wenn ein Algorithmus z. B. mit
voreingenommenen Daten trainiert wurde, besteht die Gefahr, dass er
bestimmte Inhalte aus marginalisierten Gemeinschaften - also gesell-
schaftlich benachteiligten oder unterreprasentierten Gruppen - hdu-
figer als unangemessen einstuft und l6scht, wahrend dhnliche Inhalte
aus anderen Gemeinschaften moglicherweise unberiihrt bleiben.

Zusdtzlich gibt es das Problem der fehlenden Transparenz. Die Algo-
rithmen, die zur Moderation von Inhalten verwendet werden, sind

oft urheberrechtlich geschiitzt, was bedeutet, dass die Offentlichkeit
keinen Einblick in den zugrunde liegenden Code oder die Kriterien hat,
nach denen entschieden wird, welche Inhalte gekennzeichnet oder
entfernt werden. Diese fehlende Transparenz erschwert es den Nut-
zer:innen, zu verstehen, warum ihre Beitrage gel6scht wurden, was zu
Frustration und einem Gefiihl der Ungerechtigkeit fiihren kann.

Fazit aus diesem Abschnitt:

Die Moderation von Online-Inhalten stellt die Gesellschaft vor
groBe Herausforderungen. Einerseits ist sie notwendig, um
illegale oder gegen Richtlinien verstoBende Inhalte zu entfernen
und die Nutzer:innen vor falschen und irrefiihrenden Infor-
mationen zu schiitzen. Andererseits birgt sie das Risiko, die
Meinungsfreiheit einzuschrianken, insbesondere, wenn es um
schwer definierbare, aber als unerwiinscht betrachtete Inhalte
geht. Die Schwierigkeit, den Kontext und die Nuancen mensch-
licher Sprache richtig zu erfassen, verstarkt diese Problematik,
besonders bei der algorithmischen Moderation. Insgesamt zeigt
sich, dass ein sorgfaltiger Umgang mit der Moderation erforder-
lich ist, um den Spagat zwischen Schutz der Gesellschaft und
Wahrung der Meinungsfreiheit zu bewaltigen.
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WISSENSFRAGEN
Gesellschaftliche Herausforderungen

Warum ist die Moderation von
Online-Inhalten notwendig?

Wie kénnen bestehende Bildungssysteme
angepasst werden, um Menschen auf

die Herausforderungen der digitalen
Gesellschaft vorzubereiten?

Welche Herausforderungen
gibt es bei der algorithmischen
Inhaltsmoderation?

Warum ist es fiir algorithmische
Moderationstools schwierig, die
Bedeutung eines Beitrags im Kontext
eines gesamten Gesprachsverlaufs
richtig einzuschitzen, und welche
Konsequenzen kénnen daraus
entstehen?

—_ ’

Wie beeinflusst generative Kl die
Herausforderungen in der Moderation
von Inhalten?
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FRAGEN ZUR DISKUSSION
Gesellschaftliche Herausforderungen

Sollte die Verantwortung fiir die Mode-
ration von Inhalten mehr bei Menschen
oder bei Algorithmen liegen?

Magliche Antworten: Einige kdnnten
argumentieren, dass Algorithmen unver-
zichtbar sind, um die Menge an Inhalten zu
bewaltigen, wahrend andere darauf hin-
weisen, dass menschliche Moderator:in-
nen besser in der Lage sind, Kontext und
Nuancen zu verstehen, was zu gerechteren
Entscheidungen fiihrt. Eine Kombination
aus beidem kdnnte eine ausgewogene

Wie kann eine Balance zwischen Lésung sein.

der Notwendigkeit, gefdhrliche LTI TSI TI TS eeRaes,
Inhalte zu entfernen, und der

Wahrung der Meinungsfreiheit

erreicht werden?

Mogliche Antworten: Dies konnte durch
klare, transparente Richtlinien und den
Einsatz von Algorithmen in Verbindung mit
menschlicher Uberpriifung erreicht wer-
den. Eine Moglichkeit wire, den Betroffenen
die Moglichkeit zu geben, Entscheidungen
anzufechten, um sicherzustellen, dass ihre
Meinungsfreiheit nicht ungerechtfertigt ein-
geschrankt wird.
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Schlussfolgerungen

Die Moderation von Inhalten ist keine neue Praxis; sie existiert, seit
Menschen in schriftlicher Form kommunizieren. Friiher wurde sie aus-
schlieBlich von Menschen durchgefiihrt, aber mit der algorithmischen
Inhaltsmoderation gibt es nun eine neue, technologische Dimension.
Es gibt verschiedene Griinde fiir die Moderation von Inhalten:

e Rechtliche Griinde spielen eine Rolle, wie die Verpflichtung der
Plattformbetreiber, illegale Inhalte zu entfernen.

e Praktische Griinde umfassen das Filtern von Inhalten, um den
Nutzer:innen die relevantesten Informationen anzuzeigen.

e Zudem gibt es soziale und politische Griinde, wie die Durchset-
zung von Benutzerrichtlinien oder das Entfernen von Inhalten, die
als unangemessen oder gefahrlich angesehen werden.

Die Moderation kann auf verschiedene Weisen erfolgen. Inhalte kdnnen
markiert oder hervorgehoben werden, um die Nutzer:innen auf mog-
liche Probleme aufmerksam zu machen. Sie kdnnen auch durch Herab-
stufen im Ranking weniger sichtbar gemacht werden, oder sie werden
vollstdndig geldscht. In einigen Fillen wird die Verdffentlichung von
Inhalten verzdgert, oder sie werden an zustdndige Behdérden gemel-
det. Es gibt groBe Unterschiede darin, inwieweit die Nutzer:innen iiber
diese Prozesse informiert werden, und viele soziale Netzwerke bieten
nur begrenzten Einblick in ihre Moderationspraktiken.

Gesetze schreiben zwar nicht direkt vor, dass Algorithmen zur Inhalts-
moderation eingesetzt werden miissen, aber kurze Fristen und hohe
Strafen machen den Einsatz von Algorithmen oft zur einzigen prakti-
kablen Lésung, um die groBe Menge an Inhalten zu bewiltigen.

Eine der gréBten Herausforderungen bei der Moderation von Inhalten
ist die automatische Interpretation menschlicher Sprache, besonders,
wenn es zum Beispiel um Satire oder Humor geht, wobei Kontext und
feine Nuancen den Unterschied machen. AuBerdem sind die techno-
logischen Méglichkeiten und Trainingsdaten fiir weniger verbreitete
Sprachen oft weniger entwickelt als fiir Englisch. Zu den Risiken geho-
ren die Einschrankung der Meinungsfreiheit, mogliche Voreingenom-
menheiten und eine ungerechte Behandlung von Inhalten. Politische
Einflussnahme ist ebenfalls ein Problem, wenn abweichende Meinun-
gen unterdriickt oder Inhalte tendenziés moderiert werden.
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Die Teilnehmer:innen sollen
lernen, wie man Informa-
tionen im Internet auf ihre
Echtheit iiberpriift. Sie
recherchieren verschiedene
Websites zum Faktencheck
und finden Beispiele von
Nachrichten oder Posts, die
entweder korrekt oder falsch
sind. Diese Beispiele sollen
sie analysieren und disku-
tieren.

- Arbeitsbldtter mit den
beschriebenen Situationen
und Fragen

- Flipcharts oder
Whiteboards fiir die
Prasentationen

- Stifte und Papier fiir
Notizen

Abhdngig von der Anzahl der
Gruppen, mindestens jedoch
60 Minuten
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Was ist das,
und warum ist es in der heutigen digitalen Welt so wich-
tig? Dabei konnen bekannte Faktencheck-Websites wie
Mimikama, Correctiv, Snopes, EUfactcheck oder Politifact
vorgestellt werden, die sich auf das Uberpriifen von Infor-
mationen spezialisiert haben.

Ziel ist es,
mindestens zwei Beispiele fiir Informationen zu finden,
die als Fake News entlarvt wurden, und zwei Beispiele
fiir Informationen, die als wahr bestétigt wurden. Dabei
kdnnen die empfohlenen Faktencheck-Websites genutzt
oder eigene Quellen gefunden werden.

Dabei sollte erklart werden:

Was die Nachricht oder der Post behauptete.

Wie und warum diese Information als falsch oder wahr
eingestuft wurde.

Welche Auswirkungen diese Information hatte oder hitte
haben kdnnen.

Mogliche Fragen konnten sein:

Gab es Uberraschungen bei den gefundenen Beispielen?
Welche Gefiihle kamen auf, als klar wurde, dass eine
Information falsch war?

Wie kann man in Zukunft sicherstellen, dass die geteilten
oder konsumierten Informationen zuverlassig sind?

Zusammenfassung der wichtigsten Punkte
und Betonung der Bedeutung der Uberpriifung von Infor-
mationen vor dem Teilen. Es kdnnen noch Tipps gegeben
werden, wie im Alltag Fakten iiberpriift werden kénnen,
z.B. durch den Vergleich mehrerer Quellen oder die
Nutzung bekannter Faktencheck-Websites.



Trotz dieser Herausforderungen kann algorithmische Moderation auch
zum Nutzen der Gesellschaft eingesetzt werden. Beispiele dafiir sind
MaBnahmen zur Deeskalation, die Férderung sachlicher und konstruk-
tiver Online-Debatten und die Unterstiitzung von Stimmen, die in der
Gesellschaft oft unterreprasentiert sind.

Die Entwicklung von generativer Kiinstlicher Intelligenz und groBen
Sprachmodellen wird als ein Wendepunkt in der textbasierten Kl
betrachtet. Diese Technologien werden viele neue Anwendungen und
Systeme ermdoglichen, bringen aber auch neue Herausforderungen mit
sich. Ahnliche Probleme wie bei der Moderation von Inhalten treten
auch bei diesen neuen Technologien auf. Fragen der Diskriminierung,
Voreingenommenheit und mangelnder Transparenz betreffen auch die
groBen Sprachmodelle und erfordern weitere Forschung, 6ffentliche
Debatten und politische MaBnahmen.

Fazit aus diesem Abschnitt:

Die Moderation von Inhalten ist notwendig, bringt aber kom-
plexe Herausforderungen mit sich, besonders in Bezug auf
Meinungsfreiheit, Voreingenommenheit und Transparenz.
Algorithmische Systeme sind oft unverzichtbar, aber ihre
Grenzen bei der Erkennung von Kontext und Nuancen bergen
Risiken. Mit der Entwicklung generativer Kl verscharfen sich
diese Probleme, weshalb weitere Forschungen, gesellschaft-
liche Diskussionen und klare politische Regelungen dringend
erforderlich sind.
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Kapitel 10

'DER MENSCH IM
MITTELPLINKT DER
Y STEMENTWICK LUNG

Trotz der zunehmenden Automatisierung steht der Mensch noch im
Mittelpunkt der Entwicklung von Softwaresystemen. Dieses Kapitel unter-
sucht die Rolle des Menschen bei der Entwicklung dieser Systeme. Entwick-
ler:innen und Nutzer:innen sind Teil von Gemeinschaften. Gezeigt wird, wie
sich diese Tatsache auf die Entwicklung von Softwaresystemen auswirkt

und wie die Nutzung von Software deren zukiinftige Entwicklung beeinflusst.

Basis dieses Kapitels ist der Aufsatz ,,Humans in the Loop: People at the Heart of Systems Development®
von Helen Sharp, in Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_23.
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Einleitung

Heutzutage ist Software fiir fast alles, was wir tun, unerlasslich. Apps
machen es mdglich, mit unseren Freund:innen und Bekannten in
Kontakt zu bleiben, Rechnungen zu bezahlen, unsere Fitness zu liber-
wachen etc. GroBBe Projekte wie das James-Webb-Teleskop erkunden
den Weltraum, Software liberwacht den Verkehr in Stadten oder
beobachtet bedrohte Tierarten. Privatleben, Arbeit und Schule sind
ohne Software heute kaum mehr moglich.

Die Softwareentwicklung ist entscheidend fiir die Gestaltung und
Funktion dieser digitalen Werkzeuge. Sie beeinflusst, wie sie funktio-
nieren, wie sicher sie sind und wie sie Nutzer:innen bei ihren Aufga-
ben unterstiitzen.

Entwickler:innen von Softwaresystemen

Wenn man an Entwickler:innen von Software denkt, stellt man sich
meist Fachleute vor. Es gibt jedoch immer mehr Menschen, die zwar
keine Spezialist:innen sind und trotzdem direkt an der Entwicklung
und Implementierung von Softwaresystemen beteiligt sind. Egal,

ob Spezialist:in oder nicht, die Menschen, die Software erstellen,
arbeiten nicht allein. Sie sind Teil einer Gemeinschaft von Desig-
ner:innen, Entwickler:innen, Benutzer:innen und anderen Beteiligten,
die zur Erstellung beitragen. Diese Gemeinschaften beeinflussen die
Systementwicklung.

Softwareentwickler:innen

Die moderne Softwareentwicklung ist sehr komplex, basiert auf Pro-
grammiersprachen und stiitzt sich stark auf vorhandene Module oder
Bausteine (Komponenten) wie Sprachbibliotheken und Schnittstellen-
module, die wiederum von verschiedenen Gruppen erstellt werden.
Software muss in ihre technische Umgebung eingebettet werden und
ist von den Eigenschaften des Gerats und der Umgebung, in der sie
arbeitet, abhéngig. Softwareentwickler:innen und ihre Arbeit sind
daher stark von anderen abhangig.
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Der Gemeinschaftsaspekt der Softwareentwicklung wird oft {iber-
sehen. Softwareentwickler:innen arbeiten in Teams und bilden enge
Gemeinschaften innerhalb von Firmen und oft liber Unternehmens-
grenzen, Disziplinen und Kontinente hinweg. Diese Gemeinschaften
unterstiitzen sich gegenseitig, indem sie Losungen austauschen und
Informationen verbreiten.

Ein Beispiel dafiir, wie Entwickler:innen von ihrer Umgebung beein-
flusst werden, zeigt eine Studie, die deren Sicherheitsverhalten
untersuchte. Ziel war es, nachvollziehen zu kénnen, warum bekannte
Sicherheitsliicken immer noch in Software eingebettet werden.
Warum bekdampfen die Entwickler:innen diese bekannten Probleme
nicht, wenn die Software erstellt wird? Das Ergebnis hat gezeigt, dass
das Sicherheitsverhalten von Softwareentwickler:innen oft von den
Einstellungen und Prioritaten ihrer Unternehmen und Kund:innen
beeinflusst wird, nicht nur von ihren eigenen Entscheidungen.

Fachexpert:innen

Bei jeder Softwareentwicklung miissen sich die Entwickler:innen
mit dem Anwendungsbereich auseinandersetzen, in dem die Soft-
ware eingesetzt werden soll. In speziellen Fachbereichen, wie der

The Economy
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Project
Team /

Software Engineering
Profession
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Grafik 7: Gemeinschaften und
Umgebungen, die die Software-
entwicklung beeinflussen

© Tim Clarke
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AKTIVIERUNG

Apps
Materialien: Die Teilnehmer:innen setzen sich mit den von ihnen am
Smartphone meisten genutzten Apps auseinander und iiberlegen,
welche Nutzen sie fiir sie haben und als wie sicher sie sie
Dauer: . .
. einschatzen.
10 Minuten

> Welche Apps werden von den Teilnehmer:innen
am haufigsten genutzt?

> Warum?

> Was tun sie damit?

» Welchen Nutzen hat diese App fiir sie?

\_
4
AKTIVIERUNG
Maker-Bewegung
Materialien: Die Teilnehmer:innen recherchieren auf den Websites
Notebook instructables.com und makezine.com oder dhnlichen
Websites Technologieprojekte, die sie interessant finden,
und setzen sie optional sogar im Zuge z. B. eines Schul-
projekts um.
\_
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wissenschaftlichen Forschung, entwickeln oft die Fachleute selbst die
Software, obwohl sie keine Softwarespezialist:innen sind.

Die Maker-Bewegung (MM) ermutigt Menschen, Technologie nicht
nur zu konsumieren, sondern aktiv an der Erstellung teilzuhaben. Die
Bewegung fordert das Herstellen, Teilen, Lernen von Hard- und Soft-
ware und Unterstlitzen in Gemeinschaften. Websites wie instructa-
bles.com und makezine.com zeigen, was erreicht werden kann, wenn
Menschen ihre Ideen und Kreationen teilen und darauf aufbauen.

Diese Bewegung verdeutlicht die Macht der Gemeinschaft und die
Fahigkeit der:des Einzelnen, Technologie so zu gestalten, dass sie den
eigenen Zwecken dient, anstatt von ihr gesteuert zu werden.

Fazit aus diesem Abschnitt:

Die Entwicklung von Softwaresystemen ist ein gemeinschaft-
licher Prozess, an dem Softwareingenieur:innen und Fachex-
pert:innen beteiligt sind. Gemeinschaften von Entwickler:innen,
Unternehmenskulturen sowie Nutzer:innen- und Auftraggeber-
interessen spielen eine entscheidende Rolle bei der Qualitat
und Sicherheit der Software. Bewegungen wie die Maker-Bewe-
gung ermutigen Menschen dazu, aktiv an der Gestaltung von
Technologie mitzuwirken, und verdeutlichen die Bedeutung der
individuellen Kreativitdt und Zusammenarbeit.

Nutzer:innen von Softwaresystemen

In diesem Abschnitt betrachten wir zwei wichtige Aspekte der
Beziehung zwischen Menschen und Softwaresystemen:

1. Benutzer:innen sind kreativ und passen Technologie an ihre
eigenen Bediirfnisse und Kontexte an.

2. Das Feedback und das Verhalten der Benutzer:innen beeinflussen
die zukiinftige Entwicklung von Systemen.
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Menschen als Entwickler von Softwaresystemen
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Inwiefern kann die Kultur eines
Unternehmens oder einer Gemeinschaft
den Softwareentwicklungsprozess
beeinflussen?

Mogliche Antworten zur Diskussion:

e Einfluss auf Prioritdten: Die Unternehmens-
kultur kann die Prioritdten bei der Softwareent-
wicklung beeinflussen, z. B. ob mehr Wert auf
Sicherheit, Benutzerfreundlichkeit oder schnelle
Markteinfiihrung gelegt wird.

e Entscheidungsfindung: Eine kollaborative
Kultur fordert offene Diskussionen und den Aus-
tausch von Ideen, wahrend eine hierarchische
Kultur Entscheidungen von oben nach unten
durchsetzt, was die Kreativitdt einschranken
kann.

e Fehlerkultur: In einer Kultur, die Fehler als
Lernmoglichkeit betrachtet, sind Entwickler:in-
nen eher bereit, innovative Ansitze auszu-
probieren. In einer Kultur, die Fehler bestraft,
kénnten Entwickler:innen risikoscheuer sein.

e Kommunikation und Zusammenarbeit: Eine
offene und unterstiitzende Kultur fordert den
Wissensaustausch und die Zusammenarbeit
zwischen Teams und Abteilungen, was zu einer
besseren Integration und hdherer Software-
qualitat fiihrt.

® Benutzerzentrierung: Eine Kultur, die den
Fokus auf die Bediirfnisse der Benutzer:innen
legt, entwickelt Software, die besser auf deren
tatsachliche Anforderungen und Erwartungen
abgestimmt ist.
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Beriicksichtigung der Nutzer:innen und ihrer Aktivitaten

In den 1970er-Jahren wurde klar, dass Software so gestaltet werden
muss, dass sie fiir Menschen leicht zu bedienen ist. Der friihe Fokus
auf die ,,Mensch-Maschine-Schnittstelle” entwickelte sich in den
1980er-Jahren schnell zur Mensch-Computer-Interaktion (Human-
Computer Interaction, HCI).

Die HCI basiert auf Disziplinen wie Psychologie, Linguistik, Informatik
und Soziologie. Das Ziel ist, Software zu entwickeln, die menschli-
che Eigenschaften wie Aufmerksamkeit und Lernen sowie Gruppen-
dynamiken und Einstellungen beriicksichtigt. Zum Beispiel kann das
Verstdndnis von Aufmerksamkeit helfen, Informationen so zu struktu-
rieren, dass Benutzer:innen das Gesuchte besser finden, und Bild-
schirme so zu gestalten, dass wichtige Informationen hervorgehoben
werden.

Der Begriff ,,Interaktionsdesign® umfasst heute ein breites Spektrum
an Disziplinen, darunter Psychologie, Informatik, Produktdesign,
Sozialwissenschaften und Ergonomie. Es geht darum, nicht nur fiir
die Benutzer:innen, sondern auch mit ihnen zu entwerfen, damit die
Technologien wirklich benutzerfreundlich sind.

Einblicke in die Nutzung von Technologien durch Gemeinschaften
kdnnen durch die Beobachtung und das Feedback der Benutzer:innen
gewonnen werden. Es ist jedoch oft schwierig, kulturelle Normen wie
Annahmen, Briuche, Uberzeugungen und Gewohnheiten zu erkennen,
obwohl sie die Nutzung von Technologien stark beeinflussen.

Softwarenutzung beeinflusst die zukiinftige Entwicklung

Heute sind Entwicklung und Nutzung von Software eng miteinander
verbunden. Ein Beispiel dafiir ist der Lean-UX-Ansatz (lean = schlank;
UX steht fiir User Experience), bei dem eine Idee in der realen Nut-
zung getestet wird, bevor die Entwicklung weit fortgeschritten ist. Ein
weiteres Beispiel ist das A/B-Testing. Dabei werden zwei verschie-
dene Versionen eines Systems (Version ,,A* bzw. ,,B¥) an verschiedene
Nutzergruppen ausgeliefert, um zu sehen, welche besser funktioniert.
Nutzer:innen werden zuféllig in Gruppen eingeteilt und wissen norma-
lerweise nicht, dass sie an einem Experiment teilnehmen.
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Weitere Informationsquellen sind Kundenrezensionen, die zeigen,
wie beliebt und erfolgreich ein Produkt ist. Auch App-Rezensionen in
sozialen Medien wie Twitter kénnen wertvolles Feedback liefern. Es ist
jedoch oft schwierig, niitzliche Informationen aus diesen Quellen zu

gewinnen. Dieser Bereich wird noch weiter erforscht.

Fazit aus diesem Abschnitt:

Menschen passen Technologie kreativ an ihren eigenen Kontext
an und beeinflussen durch ihr Feedback die Weiterentwicklung
von Software. Die Benutzerfreundlichkeit und Funktionalitat
von Software werden durch interdisziplindre Ansdtze verbes-
sert. Die enge Zusammenarbeit zwischen Entwickler:innen und
Benutzer:innen ist entscheidend, um wirklich benutzerzen-
trierte Technologien zu schaffen.

Menschen in Partnerschaft
mit Softwaresystemen

Menschen sind oft enger mit Software verbunden, als sie nur zu
verwenden. Software beeinflusst, was Menschen erreichen kdnnen,
wie sich ihre Ideen entwickeln und wie sie sich verhalten.

Beispiele:

e CAD-Systeme (computergestiitzte Konstruktionssysteme): Diese
haben die Art und Weise, wie Gebaude entworfen werden, revolu-
tioniert. Sie bieten hohe Genauigkeit und sind leicht zu andern.

e Satellitenbilder: Die softwaregestiitzte Analyse und Bearbeitung
von Satellitenbildern hat unser Verstandnis fiir die Auswirkungen
menschlicher Aktivitaten auf den Planeten verbessert.

e Navigationssysteme: Prazise GPS-Ortung und Karten haben das
Gehen und Radfahren erleichtert. Frilher musste man sorgfaltig
planen, heute folgt man einfach den Anweisungen.

Software kann nicht nur Verhalten beeinflussen,
sondern auch Gewohnheiten @andern.

KAPITEL 10



WISSENSFRAGEN
Menschen als Entwickler und Nutzer von Softwaresystemen

Wer ist typischerweise an der Entwicklung
von Softwaresystemen beteiligt?

Was ist eine wichtige Eigenschaft der
Softwareentwicklungsgemeinschaften?

Wie beeinflussen Unternehmen und
Kund:innen die Entscheidungen der
Softwareentwickler:innen?

Was ist der Lean-UX-Ansatz? j

Was ist A/B-Testing in der Softwareentwicklung? j

Welche Informationsquellen kdnnen
Entwickler:innen nutzen, um Feedback
zur Nutzung von Software zu erhalten?
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Die Teilnehmer:innen sollen
verstehen, wie A/B-Testing in
der Softwareentwicklung an-
gewendet wird, und kreativ
tiberlegen, wie verschiedene
Varianten ihrer Lieblingsapp
getestet werden kdnnten.

Die Teilnehmer:innen schliip-
fen in die Rolle von Soft-
wareentwickler:innen und
planen ein A/B-Testing fiir
ihre Lieblingsapp. Sie sollen
zwei Varianten der App
entwerfen und iiberlegen,
welche Elemente getestet
werden kdnnten, um die
Benutzerfreundlichkeit

und Qualitdt der App zu
verbessern.

+ Whiteboard oder Flipchart
fiir die Gruppen, um ihre
Varianten und Testpldne
zu skizzieren

- Stifte und Papier fiir
Notizen

148

Erlduterung des Konzepts des A/B-Testings
und seiner Bedeutung in der Softwareentwicklung. Bei-
spiel: ,Beim A/B-Testing werden zwei Versionen einer App
erstellt und an verschiedenen Nutzergruppen getestet,
um herauszufinden, welche besser funktioniert.”

Einteilung der
Teilnehmer:innen in kleine Gruppen. Jede Gruppe wahlt
eine Lieblingsapp aus (z. B. eine Social-Media-App, eine
Fitness-App oder eine Messaging-App).

Die Gruppen entwickeln zwei ver-
schiedene Varianten der ausgewahlten App. Sie kdnnen
sich auf verschiedene Aspekte konzentrieren, wie z. B. das
Layout, die Navigation, die Farben, die Funktionen oder
die Benutzerfreundlichkeit. Variante A konnte z. B. eine
klassische Version der App sein, wahrend Variante B eine
modernere, vereinfachte Version ist.

Jede Gruppe plant, wie sie das A/B-Testing
durchfiihren wiirde. Welche Kriterien werden gemessen
(z. B. Benutzerfreundlichkeit, Geschwindigkeit, Zufrieden-
heit)? Wie werden die Nutzergruppen ausgewahlt?

Jede Gruppe stellt ihre beiden Varianten
und den Testplan vor. Die Gruppen erkldren jeweils,
warum sie bestimmte Anderungen vorgenommen haben
und wie sie die Ergebnisse messen wiirden.

Nach den Prasentationen diskutieren die
Gruppen iliber die verschiedenen Anséatze und dariiber,
welche Variante ihrer Meinung nach besser funktionieren
kdonnte und warum.
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Insgesamt hat die Partnerschaft zwischen Software und Menschen
positive Seiten, aber auch Grenzen und unbeabsichtigte Folgen.
Persuasive Technologien sind solche, die explizit darauf ausgelegt
sind, Menschen von etwas zu iliberzeugen (,,to persuade“= iiberreden,
liberzeugen) bzw. ein bestimmtes Handeln zu bewirken. Beispiels-
weise kann der Energieverbrauch in Privathaushalten gedndert wer-
den, indem man den Verbraucher:innen Feedback hinsichtlich ihres
Energieverbrauchs gibt und sie ihn dann optimieren. Manchmal kann
die Uberzeugungsarbeit jedoch auch weniger positiv sein. Viele Online-
Dienste sind so gestaltet, dass sie Nutzer:innen dazu bewegen, etwas
zu tun, was uber ihr urspriingliches Ziel hinausgeht, z. B. ein zusatz-
liches Produkt zu kaufen oder sich fiir andere als die urspriinglich
beabsichtigten Dienste anzumelden.

Es kann (muss aber nicht) als faire Marketingtechnik bewertet werden,
wenn etwa transparent dargestellt wird, warum beim Kauf eines Zug-
tickets gleich auch Unterkiinfte fiir die besuchte Stadt angeboten
werden. Denn warum sollte man nicht einige Optionen als Service
anbieten? Oft wird eher ein eher triigerischer Ansatz verfolgt, bei dem
Nutzer:innen verleitet werden, etwas zu konsumieren, was sie eigent-
lich gar nicht wollten (siehe dazu www.deceptive.design).

Fazit aus diesem Abschnitt:

Menschen und Software arbeiten zusammen und beeinflussen
sich gegenseitig. Software kann menschliches Verhalten und
Gewohnheiten verandern, sowohl positiv als auch negativ.
Prazise Navigationssysteme oder CAD-Software haben unsere
Arbeitsweise revolutioniert. Gleichzeitig bergen Empfehlungs-
systeme das Risiko, Meinungen zu verstarken und Kreativitat
einzuschranken. Es ist wichtig, diese Partnerschaft bewusst zu
gestalten, um die Vorteile zu maximieren und negative Auswir-
kungen zu minimieren.
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FRAGEN ZUR DISKUSSION

Eigene Erfahrungen mit Software und ihrem Einfluss auf

Verhalten bzw. Gewohnheiten

150

Gibt es Beispiele, wie Apps oder Soft-
waresysteme das Verhalten positiv
beeinflusst haben? Zum Beispiel durch
Feedback zum Energieverbrauch oder
durch Gesundheits- und Fitness-Apps?

Mogliche Antwort: Eine Fitness-App
kdnnte regelmaBige sportliche Aktivi-
taten und eine verbesserte Ernidh-
rung fordern, indem sie Erinnerungen
und Fortschrittsberichte bereitstellt,
die zur Erreichung von Gesundheits-
zielen motivieren.

R R R

D . _ _

Welche Beispiele gibt es, bei
denen Apps oder Softwaresys-
teme Gewohnheiten verindert
haben? Wie geschah dies?

KAPITEL 10
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Mogliche Antwort: Eine Budget-
planer-App kénnte dabei helfen,
Ausgaben besser zu liberwachen
und zu kontrollieren, was zu mehr
Ersparnissen und einem bewuss-
teren Umgang mit Geld fiihrt.

S e e



Gibt es Fille, in denen sich die
Teilnehmer:innen durch Websites oder
Apps getiduscht fiihlten, um etwas zu
tun, was urspriinglich nicht geplant
war? Wie wurde darauf reagiert?

Mogliche Antwort: Eine Newsletter-
. Anmeldung kdnnte als erforderlich
erscheinen, um auf eine Website
zuzugreifen. Nachdem sich Nut-

| zer:innen getduscht fiihlten, kiindig-
| ten sie das Abonnement und wurden
vorsichtiger.

e . ___/

Welche positiven und negativen
Erfahrungen gibt es mit Emp-
fehlungssystemen, die Produkte
oder Inhalte vorschlagen?
Haben diese Empfehlungen das
Verhalten verindert?

Moégliche Antwort: Positive Erfahrung:
Neue Biicher wurden entdeckt, die sonst
unbemerkt geblieben waren. Negative
Erfahrung: Wiederholte Vorschliage
ahnlicher Inhalte kénnten die Sichtweise
einschrianken, anstatt sie zu erweitern.

e et
N ’
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Unterschiedliche Interessen und Ziele
im Softwareprozess

Bei der Systementwicklung muss der gesamte Prozess betrachtet
werden, von der Analyse iiber das Design bis hin zur praktischen
Anwendung. Dies stellt eine Herausforderung dar, da es beispiels-
weise schwierig ist, eine gemeinsame Sprache zu finden, in der alle
Beteiligten dieselben Begriffe mit identischer Bedeutung verwenden.
Besonders herausfordernd sind die unterschiedlichen Perspektiven
und Interessen der Beteiligten.

Hier ergeben sich mehrere nicht triviale Fragen: Wie integriert man
die unterschiedlichen Nutzer:innen des Systems, zumal diese in den
friihen Phasen oft noch unbekannt sind? Wer legt fest, wie gesamt-
gesellschaftliche, oft widerspriichliche Anliegen definiert und imple-
mentiert werden? Wie lassen sich individuelle Bediirfnisse bzw.

die der jeweiligen Interessengruppen mit gesamtgesellschaftlichen
Interessen in Einklang bringen? Wie gestaltet man die Kommuni-
kation und den Umgang mit Anderungsanforderungen? Und wie
integriert man die verschiedenen Beteiligten effektiv in den Prozess
(siehe Grafik 8)? Und wie begegnet man den angefiihrten Bedrohun-
gen? Man sieht, abseits der nicht geringen Schwierigkeiten in der
Definition der Zielvorstellungen stellt die Systementwicklung eine
groBe Herausforderung dar.

Forscher:innen
Werte wie
l Gerechtigkeit und Menschenwiirde

Boswillige
Akteur:innen

Entwickler:innen

Individuelle Ziele
Management Selbstwirksamkeit, Kreativitat, Vorurteile
Verantwortung, soziale Beziehungen

Bedrohungen

Interessengruppen

politische
Entscheidungstrager:innen

Designanspriiche/Ziele fiir
l zuverldssiges und vertrauenswiirdiges Team;
Organisation, externe Vorgaben

Fehlerhafte
Software

Nutzer:innen

Grafik 8: Design- und Entwicklungsherausforderungen bei komplexen Systemen.
Quelle: Ben Shneiderman (adaptiert)
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Schlussbetrachtungen

Die Entwicklung von Softwaresystemen ist ein gemeinschaftliches
Projekt, bei dem der Mensch im Mittelpunkt steht. Software hilft
Menschen, ihre Ziele zu erreichen, und wie Menschen die Software
nutzen, beeinflusst deren Weiterentwicklung. Trotz ihrer Grenzen
haben Softwaresysteme zu bedeutenden Fortschritten gefiihrt.

Softwareentwickler:innen und Nutzer:innen sind Teil von Gemein-
schaften mit eigenen kulturellen Normen und Erwartungen, die die
Entwicklung und Nutzung von Software beeinflussen. Die Erstellung
von Software hangt oft von vorgefertigten Komponenten und Techno-
logien ab, die von anderen entwickelt wurden. Nicht spezialisierte
Entwickler:innen und Nutzer:innen spielen eine immer groBere Rolle
bei der Gestaltung verfiigbarer Technologien.

Letztendlich muss der Softwareentwicklungsprozess auf unterschied-

lichste Interessen und Ziele Riicksicht nehmen. Dies zeigt, dass es ein
komplexer Prozess ist, der Arbeiten im Team erfordert.
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Kapitel 11

FHILOSOFHISCHE
GRUMDLAGEM DES
DIGITALEM HUMAMISHLS

In diesem Kapitel wird erklart, was Humanismus ist und welche Bedeutung
er im digitalen Zeitalter hat. Gezeigt wird der Zusammenhang von Handlung,
Freiheit und Verantwortung. Aus dieser Trias ergibt sich, dass der Mensch
keine Maschine ist und Maschinen nicht wie Menschen sind. Daraus leiten wir
zwei praktische Forderungen fiir den Digitalen Humanismus ab, die im Verlauf
des Kapitels genauer vorgestellt werden: namlich, dass KI-Systeme keine Ver-
antwortung libernehmen und keine Entscheidungen treffen diirfen.

Basis dieses Kapitels ist der Aufsatz ,,Philosophical Foundations of Digital Humanism“ von Julian Nida-Riimelin
und Klaus Staudacher, in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_3.
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Einleitung

Der Digitale Humanismus bietet eine neue Ethik fiir das Zeitalter

der Kiinstlichen Intelligenz. Er steht, vereinfacht ausgedriickt, im
Gegensatz zur ,Silicon-Valley-ldeologie®. Diese Ideologie ist eng ver-
kniipft mit der amerikanischen, puritanischen Hoffnung auf Erlésung,
auf eine ,,reine® Welt, die frei von Siinde ist (der Begriff ,,Puritanismus’
leitet sich vom Begriff ,,pure® (rein) ab und bezeichnet eine in England
und Schottland entstandene Bewegung, die mit den ersten Aus-
wanderern und Auswanderinnen im 17. Jahrhundert nach Amerika
gelangte). Ins digitale Zeitalter libertragen bedeutet das die Schaffung
eines perfekten, fehlerfreien digitalen Abbilds des Menschen - eine
technologische Utopie. Im Zentrum steht eine Kiinstliche Intelli-

genz, die sich selbst verbessert, hyperrational ist und zunehmend
menschlich wird. Einziger Unterschied zum Puritanismus ist, dass hier
nicht Gott der Schopfer ist, sondern Software-Ingenieur:innen, die
sich weniger als Teil der Computerindustrie, sondern vielmehr als

Teil einer Gruppe sehen, die das digitale Paradies auf Erden erschaffen
will.

Wie alle Technologien sind auch digitale Technologien zweischneidig.
Die digitale Transformation wird unsere Lebensbedingungen nicht
automatisch verbessern - es kommt darauf an, wie wir diese Tech-
nologie nutzen und entwickeln. Wir selbst kénnen den Prozess der
digitalen Transformation interpretieren und aktiv gestalten. Das ist
der Kerngedanke des Digitalen Humanismus.

Was bedeutet Humanismus?

Humanismus kann vieles bedeuten, von der Pflege alter Sprachen bis
hin zur Idee, dass die Menschheit die Erde beherrschen soll. Wenn
wir hier von Humanismus sprechen, geht es nicht um historische
Epochen wie den italienischen Friihhumanismus (Francesco Petrarca),
den deutschen Humanismus im 15. und 16. Jahrhundert (Erasmus von
Rotterdam) oder den Neuhumanismus im 19. Jahrhundert (Wilhelm
von Humboldt). Es handelt sich auch nicht um ein rein westliches
oder europaisches Phanomen, da humanistisches Denken und Han-
deln auch in anderen Kulturen existiert.
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Verantwortung

Vernunft Freiheit

Grafik 9: Die Triade von Vernunft, Freiheit und Verantwortung hat die Moral
der Lebenswelt und die Rechtsordnung liber Jahrhunderte beeinflusst.
Quelle: Bettina K. Lechner

Wir bezeichnen mit ,,Humanismus® eine bestimmte Vorstellung
davon, was das Menschsein ausmacht, verbunden mit einer Praxis,
die diesem Ideal so weit wie mdglich entspricht. Im Zentrum der
humanistischen Philosophie steht die Idee des Menschen als Akteur.
Der Mensch gestaltet aktiv sein Leben, tragt Verantwortung und ist
frei. Freiheit und Verantwortung bedingen einander und sind mit der
Fahigkeit zur Vernunft verbunden. Menschen sind als Akteure ihres
Lebens moralisch verantwortlich.

Diese Verbindung von Vernunft, Freiheit und Verantwortung pragt
das humanistische Verstdndnis des Menschen. Sie hat die Moral der
Lebenswelt und die Rechtsordnung iiber Jahrhunderte beeinflusst.
Um diese humanistische Praxis besser zu verstehen, wollen wir den
Zusammenhang zwischen Verantwortung, Freiheit und Vernunft ndher
beleuchten.

Exkurs Posthumanismus

Der Humanismus stellt den Menschen als verniinftiges und handlungs-
fahiges Wesen in den Mittelpunkt. Der Post-Humanismus hingegen

sieht den Menschen nicht mehr als zentralen Ausgangspunkt von Den-
ken und Handeln. Es gibt verschiedene Formen von Post-Humanismus,
z. B. den technologischen, der den Menschen mittels einer kiinstlichen
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Superintelligenz iiberwinden will. Andere Formen von Posthumanis-
mus kreisen um Kritik am Eurozentrismus, an den Dichotomien (Entwe-
der-oder-Gegensidtze): Mann/Frau, Natur/Kultur, Subjekt/Objekt etc.
oder an der Annahme, dass sich der Mensch durch seine Urteils- und
Lernfahigkeit sowie seine Autonomie grundlegend von nicht belebter
Materie unterscheidet. Es gibt also Stromungen, die von der Gleich-
wertigkeit oder Gleichberechtigung von unterschiedlichen Seinsformen
ausgehen, egal ob diese nun ,tierisch®, ,menschlich®, ,pflanzlich® oder
»technologisch® sind. Die Debatten zum Posthumanismus und auch
zum Transhumanismus werden aktuell gefiihrt - und sind alles andere
als abgeschlossen.

Fazit aus diesem Abschnitt:

Humanismus bedeutet, den Menschen als freien und verant-
wortlichen Akteur zu sehen. Er basiert auf den Konzepten von
Vernunft, Freiheit und Verantwortung, die in einem kulturellen
Prozess liber Jahrhunderte die Moral und die Rechtsordnung
gepragt haben. Humanismus ist nicht auf eine bestimmte Kultur
oder Epoche beschrankt, sondern ist ein universelles Ideal.

Zusammenhang von Verantwortung,
Freiheit und Vernunft

Verantwortung ist eng mit Freiheit, Vernunft und Handlung verbun-
den. Eine Handlung ist verniinftig, wenn es gute Griinde dafiir gibt,
sie auszufiihren. Vernunft bedeutet, dass wir die Griinde fiir unsere
Handlungen, Uberzeugungen und Einstellungen angemessen abwégen
kdnnen. Freiheit ist die Moglichkeit, den besseren Griinden zu folgen,
die wir durch Abwagung ermittelt haben.

Wenn ich frei bin, dann leiten mich die Griinde,
die ich abgewogen habe, zu einer Entscheidung und Handlung.
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WISSENSFRAGEN
Was bedeutet Humanismus?

Was versteht man unter Humanismus? ]

Welche drei zentralen Konzepte stehen
im Mittelpunkt der humanistischen
Philosophie?

Wie hat der Humanismus die Moral
der Lebenswelt und die Rechtsordnung
beeinflusst?

Warum ist die Triade von Vernunft,
Freiheit und Verantwortung zentral
fiir das humanistische Verstiandnis

des Menschen?

Was versteht man unter
technologischem Posthumanismus?
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FRAGEN ZUR DISKUSSION
Zusammenhang von Verantwortung, Freiheit und Vernunft

Warum ist die Vorstellung vom Menschen
als freiem und verantwortlichem Akteur
wichtig fiir die moderne Gesellschaft?

Maégliche Diskussion: Diese Vor-
stellung betont, dass der Mensch
nicht nur rational handeln kann,
sondern auch Verantwortung

fiir seine Entscheidungen tragt.

In einer modernen Gesellschaft
bedeutet dies, dass Individuen und
Institutionen fiir ihre Handlungen
rechenschaftspflichtig sind und

auf Grundlage ethischer Prinzipien
agieren sollten. Diese Werte fordern
eine Kultur der Selbstverantwortung
und Moral, die fiir ein gerechtes
und demokratisches Zusammen-
leben unerlasslich ist.

Wie konnen die Konzepte von Vernunft,
Freiheit und Verantwortung in der
heutigen technologisch gepragten Welt
angewendet werden?

Mogliche Diskussion: Vernunft,
Freiheit und Verantwortung kénnten
in der Technologieentwicklung
Anwendung finden, indem KI-Sys-
teme so gestaltet werden, dass

sie menschliche Entscheidungen
unterstiitzen, ohne sie zu erset-

zen. Die Freiheit der Nutzer:innen,
Entscheidungen zu treffen, bleibt
dabei erhalten, und Entwickler:innen
tragen die Verantwortung fiir die
ethischen Implikationen der von
ihnen entworfenen Systeme. Dies
kénnte helfen, Technologien zu
schaffen, die den Menschen stirken
und nicht kontrollieren.
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Was bedeutet es, einen Grund fiir etwas zu haben?
Beispiele fiir Griinde:

® Wenn ein verletztes Unfallopfer am StraBenrand liegt, haben wir
einen Grund, dem:der Verletzten zu helfen (z. B. Erste Hilfe leisten
oder einen Krankenwagen rufen).

® Wenn Petra ihrer Freundin Johanna verspricht, ihr am Wochenen-
de beim Umzug zu helfen, hat Petra einen Grund, dies zu tun. Auch
wenn es andere wichtige Griinde gibt, wie etwa die kranke Mutter
von Petra, bleibt das Versprechen ein Grund.

Diese Beispiele zeigen zwei wichtige Eigenschaften von Griinden:

1. Griinde sind normativ: Wenn es einen Grund fiir eine Handlung
gibt, sollte man diese Handlung ausfiihren, es sei denn, es gibt
gewichtigere Griinde, die dagegensprechen.

2. Griinde sind objektiv: Ein guter Grund ist unabhangig von person-
lichen Einstellungen/Vorlieben. Der Grund, einem Unfallopfer zu
helfen, l&st sich nicht auf, nur weil man andere Vorlieben hat oder
denkt, dass das Opfer keine Hilfe verdient.

Verhiltnis von Vernunft und Freiheit und
ihre Bedeutung fiir Verantwortung

Verantwortung setzt voraus, dass man die Freiheit hat, eine Handlung
zu unterlassen oder eine Entscheidung zuriickzunehmen. Aber sind
unsere Entscheidungen und Handlungen wirklich frei?

Handlungen unterscheiden sich von bloBem Verhalten:

® Wenn eine Person in einem Bus durch eine Vollbremsung das
Gleichgewicht verliert und auf eine andere Person fillt, ist das ein
Unfall.

e Wenn dieselbe Person gezielt auf eine andere Person fillt, wiirden
wir Absicht zuschreiben und damit von einer Handlung sprechen.

Handlungen sind durch Absicht und Vernunft geleitet. Eine Handlung
ist rational, wenn gute Griinde dafiir sprechen, und irrational, wenn
gute Griinde dagegen sprechen. Die Griinde, von denen wir uns leiten
lassen, sind das Ergebnis eines Abwagungsprozesses. Durch diese
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Fahigkeit zur Abwadgung sind wir rationale Wesen und verantwortlich
flir unser Tun.

Wenn ein Schaden durch bloBes Verhalten verursacht wird, wird kein
Vorwurf gemacht. Wir beschreiben nur die Kausalitdt (z. B. ,,Durch die
Vollbremsung stiirzte die Person und verletzte die andere). Wenn der
Schaden durch eine Handlung verursacht wurde, erwarten wir eine
Erklarung und Rechtfertigung.

Verantwortung
Verantwortung bedeutet, dass man von Griinden betroffen ist. Weil

wir rational sind und die Fahigkeit zur Abwagung haben, sind wir frei.
Und nur weil wir frei sind, konnen wir verantwortlich sein.

Fazit aus diesem Abschnitt:

Verantwortung, Freiheit und Vernunft sind eng miteinander
verbunden. Eine Handlung ist dann verniinftig, wenn es gute
Griinde fiir sie gibt. Freiheit bedeutet, diesen Griinden zu
folgen. Menschen sind verantwortlich fiir ihre Handlungen, weil
sie in der Lage sind, Griinde abzuwadgen und Entscheidungen
zu treffen. Dieses Verstandnis ist zentral fiir den Digitalen
Humanismus.

Wichtige Ideen des Digitalen Humanismus

1. Der Mensch ist keine Maschine
(Zuriickweisung des ,,mechanistischen Paradigmas*)

Eine der groBten Herausforderungen fiir das humanistische Men-
schenbild ist die Idee, dass der Mensch eine Maschine ist. Diese Idee
stammt aus der Frithen Neuzeit und sieht die Welt als Uhrwerk und
den Menschen als kleines Zahnrad darin. Der Schopfer dieser ,,Uuhr*
sorgt dafiir, dass alles perfekt funktioniert, ohne Raum fiir menschli-
che Freiheit, Verantwortung oder Vernunft.
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Die Teilnehmer:innen sollen
die Zusammenhénge von
Verantwortung, Freiheit und
Vernunft verstehen und an-
wenden, indem sie alltdg-
liche Situationen analysieren
und diskutieren.

- Arbeitsbldtter mit den
beschriebenen Situationen
und Fragen

« Flipcharts oder
Whiteboards fiir die
Prasentationen

- Stifte und Papier fiir
Notizen

Abhdngig von der Anzahl der
Gruppen, mindestens jedoch
rund 50 Minuten

Jede Gruppe erhilt kurze Schilderungen verschiedener
Alltagssituationen, die sie analysieren soll.

Beispiele fiir solche Situationen:

Ein Freund bittet um Hilfe beim Ausmalen seiner Woh-
nung, aber man hat bereits andere Verpflichtungen.
Man findet eine Geldbdrse auf der Strale.

Eine Mitschiilerin wird in der Schule gemobbt.

Man erhalt zu viel Wechselgeld im Geschaft.

Die Gruppen sollen die folgenden Fragen zu jeder
Situation beantworten:

Was sind die Griinde, die fiir oder gegen eine bestimmte
Handlung sprechen?

Inwiefern spielt Vernunft eine Rolle bei der Entscheidung?
Welche Freiheit hat die Person in dieser Situation?
Welche Verantwortung tragt die Person?

Jede Gruppe prasentiert ihre Erkenntnisse vor den
anderen Teilnehmer:innen. Die:der Moderator:in fasst
die wichtigsten Punkte zusammen und stellt sicher, dass
alle Teilnehmer:innen die Verbindungen zwischen den
Konzepten verstehen.

Offene Diskussion liber die Bedeutung von Verantwor-
tung, Freiheit und Vernunft im digitalen Zeitalter.
Reflexion dariiber, wie diese Konzepte auf die Nutzung
und Entwicklung von Technologie angewendet werden
kdnnen.
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Die Teilnehmer:innen sol-
len die Zusammenhinge
zwischen Verantwortung,
Freiheit und Vernunft durch
kreative Darstellung und
Analyse realer Situationen
verstehen und anwenden

- Szenenbeschreibungen
(optional)

- Requisiten und Kostiime fiir
die Auffiihrungen (optional)

- Stifte und Papier fiir
Notizen

Abhdngig von der Anzahl der
Gruppen, mindestens jedoch
rund 50 Minuten
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Die Teilnehmer werden in kleine Gruppen von 4 bis

5 Personen eingeteilt.

Jede Gruppe erhdlt eine kurze Beschreibung einer
Alltagssituation, die sie in einem kurzen Theaterstiick
(5 bis 7 Minuten) darstellen soll.

Szenario 1: Eine Person verursacht aus Versehen einen
Unfall, bei dem ein Fahrradfahrer verletzt wird. Die
Gruppe soll darstellen, wie die Person abwagt, ob sie die
Verantwortung libernimmt, und welche Griinde fiir und
gegen verschiedene Handlungen sprechen.

Szenario 2: In einem Restaurant verschiittet ein Kellner
aus Versehen ein Getrank auf einen Gast. Die Gruppe soll
darstellen, wie der Kellner und der Gast die Situation
handhaben und welche Uberlegungen zu Verantwortung
und Vernunft angestellt werden.

Szenario 3: Eine Person nimmt an einer Gruppenarbeit
teil, aber ein Gruppenmitglied erledigt seinen Teil der
Aufgaben nicht. Die Gruppe soll darstellen, wie die an-
deren Gruppenmitglieder darauf reagieren und welche
Griinde fiir und gegen bestimmte Handlungen sprechen.

Jede Gruppe arbeitet an ihrer Szene. Sie soll die Charak-
tere, den Dialog und die Handlung entwickeln.

Die Gruppen sollen auch sicherstellen, dass die Konzepte
Verantwortung, Freiheit und Vernunft in ihrer jeweiligen
Szene deutlich werden.



Jede Gruppe fiihrt ihre Szene vor den anderen Gruppen
auf.

Die anderen Gruppen beobachten die Auffiihrungen und
machen sich Notizen zu den dargestellten Konzepten.

Nach jeder Auffiihrung diskutieren die Zuschauergruppen,
wie die Konzepte Verantwortung, Freiheit und Vernunft in
der Szene dargestellt wurden.

Die:der Moderator:in fiihrt die Diskussion und fasst die
wichtigsten Punkte zusammen.

Am Ende gibt es eine gemeinsame abschlieBende Diskus-
sion.
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Maschinen - und auch Computersysteme - funktionieren determinis-

tisch (wenn sie funktionieren). Jede Operation der Hardware kann als
kausal bestimmt beschrieben werden - durch den vorherigen Zustand
der Maschine und den aktuellen Input.

Wenn wir dieses Bild auf den Menschen libertragen, wiirde das huma-
nistische Menschenbild als Illusion oder Selbsttduschung erschei-
nen. In einer humanistischen Sichtweise ist der Mensch jedoch kein
Mechanismus, sondern ein freier und verantwortlicher Akteur, der
mit anderen Menschen und der Welt interagiert. Wir Menschen haben
mentale Eigenschaften, Uberzeugungen, Wiinsche, Absichten, Angste
und Erwartungen.

2. Maschinen sind nicht wie Menschen
(Zuriickweisung des ,,animistischen Paradigmas®)

In diesem Konzept werden der Maschine menschliche Eigenschaften
und Verhaltensweisen zugeschrieben. Dieses animistische Paradigma
war insbesondere nach dem Zweiten Weltkrieg mit der Entwicklung
der Computertechnologie einflussreicher als das mechanistische.
Dazu trug auch Alan Turing 1950 mit seinem Aufsatz Computing
Machinery and Intelligence bei.

Das animistische Paradigma interpretiert algorithmische Systeme so,
dass sie mentale Eigenschaften haben, solange ihr Verhalten dem
des Menschen dhnlich ist. Diese Sichtweise ist besonders in der Idee
der ,;starken KI* zu finden. Diese geht davon aus, dass ein Programm
lernen kann, jede intellektuelle Aufgabe zu verstehen oder zu lsen,
die ein Mensch ausfiihren kann. Damit einher geht auch die Mdglich-

/Der Turing-Test, benannt nach dem britischen Mathematiker und Informatiker
Alan Turing, wurde 1950 vorgestellt. Der Test soll bestimmen, ob eine Maschine
menschliche Intelligenz zeigen kann.

So funktioniert der Test: Ein Mensch fiihrt ein Gesprach mit einer anderen
Person und einer Maschine, ohne zu wissen, wer wer ist. Die Gesprachsteilneh-
mer:innen kommunizieren nur iiber Text, um Aussehen und Stimme zu verbergen.
Wenn der Mensch nicht zuverladssig erkennen kann, welche der Gesprachspart-
ner:innen die Maschine ist, hat die Maschine den Test bestanden und wird als
intelligent betrachtet.

Der Turing-Test ist eine wichtige Grundlage in der Diskussion iiber Kiinstliche

\Intelligenz und ihre Fahigkeiten.
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keit von Bewusstsein. In dieser Sicht ist es nur eine Frage der Zeit, bis
Maschinen Menschen in ihren Fahigkeiten liberfliigeln.

Das Konzept der ,schwachen KI*“ dagegen beschrankt sich auf Losen
wohl definierter, vorbestimmter Probleme und stellt keinen generellen
Intelligenzanspruch. Dabei kénnen aber menschliche Denk-, Wahr-
nehmungs- und Entscheidungsprozesse durch Software simuliert
werden.

In der wissenschaftlichen Gemeinschaft gibt es keine einheitliche
Position dazu, ob sich das radikale Konzept der ,,starken KI“ verwirk-
lichen lasst. Ware dies der Fall, hdtte dies weitreichende Folgen,
Maschinen hdtten dann auch so etwas wie Menschen- oder Maschi-
nenrechte und Wiirde. Und wenn Maschinen uns Menschen iiberflii-
geln, wer hindert sie dann daran, uns zu eliminieren?

Fazit aus diesem Abschnitt:

Der Digitale Humanismus lehnt die Vorstellung ab, dass Men-
schen Maschinen sind oder dass Maschinen wie Menschen sein
kdnnen. Der Mensch ist ein freier und verantwortlicher Akteur,
wahrend Maschinen keine mentalen Eigenschaften oder Men-
schenrechte haben. Diese Unterscheidung ist wichtig, um die
ethischen Implikationen der Kiinstlichen Intelligenz richtig zu
bewerten.

Praktische Folgen des Digitalen Humanismus

Auch komplexe KI-Systeme kdnnen in absehbarer Zeit nicht als
Personen betrachtet werden. Daraus ergeben sich zwei praktische
Forderungen:

e Erstens sollten wir KI-Systemen keine Verantwortung zuschrei-
ben. KI-Systeme sind nicht in dem MaBe rational und frei, wie es
fiir die Zuschreibung von Verantwortung erforderlich ist.

e Zweitens sollten ethische Entscheidungen niemals von algorith-
mischen KI-Systemen getroffen werden.
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AKTIVIERUNG

Plakatgestaltung zu den zwei praktischen Forderungen
des Digitalen Humanismus

Ziel:

Die Teilnehmer:innen

sollen die zwei praktischen
Forderungen des Digitalen
Humanismus durch kreative
Plakatgestaltung anschaulich
und merkbar darstellen.

Materialien:
- GrofBes Papier oder
Flipchart-Papier
- Marker und Buntstifte
- Scheren und Kleber
- Alte Zeitschriften
fiir Collagen
- Stifte und Papier
flir Notizen

Dauer:

Abhéangig von der Anzahl
der Gruppen, mindestens
45 Minuten

Einfiihrung:

Der:die Moderator:in erklart die zwei praktischen Forde-
rungen des Digitalen Humanismus:

KI-Systemen keine Verantwortung zuschreiben.

Ethische Entscheidungen niemals von algorithmischen
KI-Systemen treffen lassen.

. Gruppeneinteilung:

Die Teilnehmer:innen werden in kleine Gruppen von 2 bis
3 Personen eingeteilt. Jede Gruppe erhilt die Aufgabe,
ein Plakat zu gestalten, das diese beiden Forderungen
anschaulich darstellt.

Materialverteilung:

Jede Gruppe erhilt groBBes Papier oder Flipchart-Papier,
Marker, Buntstifte, Scheren, Kleber und alte Zeitschriften
fiir Collagen.

. Plakatgestaltung:

Jede Gruppe arbeitet an ihrem Plakat. Die Gruppen sollen
kreative und visuell ansprechende Wege finden, um die
beiden Forderungen darzustellen. Sie kénnen Symbole,
Zeichnungen, kurze Texte und Collagen verwenden, um
die Botschaften klar und einpragsam zu machen.

Prasentation der Plakate:

Jede Gruppe prasentiert ihr Plakat den anderen Gruppen
und erklart, wie sie die Forderungen des Digitalen
Humanismus dargestellt hat.

Die anderen Gruppen kdnnen Fragen stellen und
Feedback geben.

Offene Diskussion iiber die Bedeutung der beiden
Forderungen im Kontext des Digitalen Humanismus.
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Kapitel 12

'DER DIGITALE
HUMANISMUS

Die digitale Transformation bringt nicht nur groBe Vorteile, sondern auch
erhebliche Herausforderungen mit sich. In diesem Artikel stellen wir den
,»Digitalen Humanismus® und das ,Wiener Manifest” vor. Ansatze, die darauf
abzielen, das Verhdltnis zwischen Technologie und Menschheit zu verstehen
und positiv zu beeinflussen. Der Digitale Humanismus férdert eine Gesell-
schaft, die die Menschenrechte achtet und sowohl technische als auch soziale
Innovationen umfasst. Er ist proaktiv und zielt darauf ab, Technologie so zu
gestalten, dass sie das Leben verbessert, anstatt nur wirtschaftliche Interes-
sen zu verfolgen.

Basis dieses Kapitels ist der Aufsatz ,,Digital Transformation, Digital Humanism: What Needs to Be Done*
von Hannes Werthner, in: Hannes Werthner et al. (Hrsg.), Introduction to Digital Humanism. A Textbook.
Cham: Springer, 2024. DOI: 10.1007/978-3-031-45304-5_3.




Einleitung

Die Informationstechnologie (IT) hat tiefgreifende Auswirkungen auf
unser individuelles Leben und unsere Gesellschaft, von taglichen
Interaktionen bis hin zu groBen geopolitischen Machtspielen. Die IT
hat die Art und Weise, wie wir die Welt betrachten und verstehen,
schnell und nachhaltig verdndert. Sie war wesentlich fiir den wirt-
schaftlichen Fortschritt. Diese rasante Entwicklung kann zu Lésungen
globaler Krisen beitragen, sie bringt aber auch neue Herausforderun-
gen mit sich.

Der Digitale Humanismus bietet einen Rahmen, um diesen Prozess zu
verstehen und gegebenenfalls darin einzugreifen, um die Entwicklung
der Technologie in eine Richtung zu lenken, die eine gerechtere und
demokratischere Gesellschaft fordert. Aus dieser facheriibergrei-
fenden Initiative entstand das Wiener Manifest, das darauf abzielt,
Technologie im Einklang mit menschlichen Werten zu gestalten und zu
nutzen.

»The System is failing*

IT-Systeme haben sich als unverzichtbar erwiesen, insbesondere
wéahrend der COVID-19-Pandemie, als sie ermdglichten, dass die
Welt weiterlaufen konnte: Arbeit, Bildung und Kommunikation fan-
den online statt. Die IT unterstiitzt grundlegende und lebenswichtige
Funktionen in unserer Gesellschaft. Und sie kann eine entscheidende
Rolle bei der Erfiillung der nachhaltigen Entwicklungsziele (Sustaina-
ble Development Goals, SDG) der Vereinten Nationen spielen.

Trotz dieser Erfolge hat die Technologie auch ihre Schattenseiten.

Tim Berners-Lee wies 2017 in seinem Artikel The System is failing
(The Guardian, 16.11.2017) darauf hin, dass die derzeitigen IT-Systeme
tiefgreifende Probleme mit sich bringen.

Sir Timothy John Berners-Lee, (geb. 1955 in London) ist der Erfinder des World
Wide Web, der Hypertext Markup Language (HTML), des URL-Systems und des
Hypertext Transfer Protokolls (HTTP). Er steht dem World Wide Web Consortium
(W3C) vor.
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Machtmonopole im Internet:

e Multinationale IT-Unternehmen besitzen Macht, die schwer von
nationalen Regierungen zu kontrollieren ist. Sie sind die, in Bezug
auf ihren Marktwert, am hochsten bewerteten Firmen der Welt
und haben in einigen Marktsegmenten Marktanteile von 50 bis
90 Prozent.

e Diese Unternehmen bieten Dienste an, die Regierungen nicht in
dieser Qualitat bereitstellen, sie entscheiden iliber die Umsetzung
wesentlicher Dienste fiir die Biirger:innen, z. B. den Zugang zum
mobilen Web oder zu Cloud-Diensten.

Verlust der Souveranitat:

e |T-Unternehmen wie Google oder Apple beeinflussen maBgeblich
die Architektur und Funktionalitat wichtiger Dienste. Dies zeigt
das Beispiel der Corona-App, bei der diese Konzerne und nicht
nationale Regierungen dariiber entschieden, ob diese Anwendun-
gen als mobile Apps zur Verfiigung stehen.

e GroBe Technologieunternehmen beeinflussen wichtige Entschei-
dungen, was die Fahigkeit von Staaten und Einzelpersonen, eigen-
standig Entscheidungen zu treffen, einschrankt.

Kl und automatisierte Entscheidungsfindung:

e Kiinstliche Intelligenz kann autonom Entscheidungen treffen,
was rechtliche und ethische Fragen der Verantwortung aufwirft.

e Die Undurchsichtigkeit von Blackbox-Algorithmen erschwert das
Verstdndnis der Entscheidungsgrundlagen.

e Kl-Tools wie ChatGPT liefern nicht immer zuverldssige Ergebnisse
und verleiten dazu, diese zu 100 Prozent zu glauben, da sie sehr
plausibel und liberzeugend wirken.

Kl und Einsatz im Militar:

® Autonome, Kl-basierte Systeme werden zunehmend in militari-
schen Anwendungen eingesetzt.

e Der Generalsekretdr der Vereinten Nationen, Antonio Guterres,
hat bereits auf Twitter gefordert, dass ,,autonome Maschinen,
die in der Lage sind [...] ohne menschliche Beteiligung Leben zu
nehmen, durch internationales Recht verboten werden sollten®

e Sowohl die Zivilgesellschaft als auch die universitidre Offentlichkeit
haben bereits mit der Kampagne ,,Stop Killer Robots* reagiert und
fordern ebenfalls ein Verbot solcher Technologien.
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AKTIVIERUNG

Analyse der Herausforderungen durch IT-Systeme

Ziel:

Die Teilnehmer:innen sollen
die verschiedenen aus der
Anwendung moderner IT-Sys-
teme resultierenden Proble-
me und Herausforderungen
analysieren und diskutieren.
Sie sollen verstehen, wie
diese Herausforderungen
das téagliche Leben und die
Gesellschaft beeinflussen
und warum es das Wiener
Manifest braucht.

Materialien:

- Stifte und Papier oder
digitale Geréte fiir Notizen

- Flipcharts oder Whiteboard

- Ausdrucke der wichtigs-
ten Punkte des Abschnitts
(optional)

Dauer:
45 bis 60 Minuten (abhéngig
von der Anzahl der Gruppen)

. Gruppenbildung und Themenzuweisung:

Jede Gruppe erhilt eines der Hauptthemen aus

dem Abschnitt:

Machtmonopole im Internet

Verlust der Souverdnitat

KI und automatisierte Entscheidungsfindung und Einsatz
in der Kriegsfiihrung

Uberwachung und Privatsphire

Desinformation und Filterblasen

Umweltauswirkungen der IT

. Analyse und Diskussion:

Jede Gruppe analysiert ihr Thema und diskutiert die
folgenden Fragen:

Was sind die Hauptprobleme und Herausforderungen
in diesem Bereich?

Wie beeinflussen diese Probleme eventuell sogar

das eigene tagliche Leben und wie die Gesellschaft?
Welche moglichen Losungen oder Ansitze kdnnten
helfen, diese Herausforderungen zu bewaltigen?

Prasentation, Fragen und Feeback:

Jede Gruppe prasentiert ihre Ergebnisse und Vorschlage
kurz vor der gesamten Gruppe. Nach jeder Prasentation

kdnnen die anderen Teilnehmer:innen Fragen stellen und
Feedback geben.

. Gemeinsame Diskussion und Reflexion:

Gemeinsame Diskussion, welche Erkenntnisse aus der
Ubung gewonnen wurden. Erérterung, welche gemein-
samen Themen und Ldsungen sich herauskristallisiert

haben.
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Auswirkungen der Automatisierung auf Beschaftigung:

Automatisierung hat groBBe Auswirkungen auf Jobs und Arbeitsplatze.
Die offene Frage ist, ob Maschinen die Menschen unterstiitzen oder
sie ersetzen und so zu Arbeitsplatzverlusten fiihren.

Aktuell fordert die Ki-Industrie eine ungerechte Arbeitsteilung, bei
der meist schlecht bezahlte und gering qualifizierte Arbeit in armen
Landern erledigt wird, wahrend die reicheren Lander profitieren
(koloniale Arbeitsteilung).

Zunehmende Uberwachung und Verletzung der Privatsphire:

Sowohl private Unternehmen als auch der Staat erweitern ihre
Uberwachungsaktivititen.
Dies stellt eine grofe Bedrohung fiir liberale Demokratien dar.

Probleme in den Online-Medien:

Plattformen, die fiir offene Kommunikation und Partizipation
gedacht waren, fordern nun Fake News und Filterblasen.

Diese Tendenzen vergiften den politischen Diskurs und gefdahrden
demokratische Strukturen.

Diese Entwicklung ist auch ein Ergebnis von Algorithmen aus
dem Bereich der Recommender-Systeme (siehe auch Kapitel 6,
Seite 83), zudem spiegelt das Web in Daten und Algorithmen die
Vorurteile der Nutzer:innen wider.

Umweltauswirkungen der IT:

Trotz positiver Beispiele fiir den Einsatz von IT im Klimaschutz
liberwiegen oft negative Umweltauswirkungen.

Die Entwicklung und das Training von KI-Systemen verursachen
einen sehr hohen Energieverbrauch sowie Emissionen.

Fazit aus diesem Abschnitt:

Die Informationstechnologie hat unser Leben in vielerlei
Hinsicht verbessert, insbesondere wiahrend der COVID-19-Pan-
demie. Gleichzeitig hat sie jedoch bedeutende Probleme und
Herausforderungen mit sich gebracht, wie Machtmonopole, den
Verlust der Souverinitit, ethische Fragen rund um KI, Uberwa-
chung, Desinformation und Umweltauswirkungen. Das erfor-
dert eine kritische Auseinandersetzung und einen bewussten
Umgang mit der weiteren Entwicklung der Technologie.
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Der Digitale Humanismus und
das Wiener Manifest

Der Wiener Workshop zum Digitalen Humanismus fand im April 2019
statt. Angeregt wurde er durch die beeindruckenden Erfolge der
Informationstechnologie, aber auch durch die zuvor beschriebenen
ernsten Herausforderungen, die mit dieser einhergehen. Im Zentrum
des Workshops stand die Forderung an die Wissenschaftler:innen,
Verantwortung zu iibernehmen und Technologien zu entwickeln, die
sich an den Bediirfnissen und Werten der Menschen orientieren - und
nicht umgekehrt.

Mehr als 100 Teilnehmer:innen aus Universitdten, 6ffentlichen Einrich-
tungen, Zivilgesellschaft und Wirtschaft diskutierten, wie die Informa-
tionstechnologie das gesellschaftliche Leben beeinflusst und wie man
diese Entwicklung positiv steuern kann. Es war wichtig, Expert:innen
aus verschiedenen Bereichen wie Politikwissenschaft, Recht, Soziolo-
gie, Geschichte, Anthropologie, Philosophie, Wirtschaftswissenschaft
und Informatik zusammenzubringen, um eine breite Perspektive zu
gewahrleisten.

Der Begriff ,,Digitaler Humanismus® baut auf den Ideen des Huma-
nismus und der Aufklarung auf, die den Menschen und seine Ent-
scheidungsfreiheit in den Mittelpunkt stellen. Es geht darum, dass
Menschen in der Lage sind, kritisch zu denken, zu entscheiden und fiir
ihre Entscheidungen und Handlungen Verantwortung zu tibernehmen.
Technischer Fortschritt ist weder ,,gottgegeben” noch determinis-
tisch. Er sollte daher nicht einfach hingenommen werden, sondern
bewusst und im Einklang mit demokratischen, humanistischen und
okologischen Werten gestaltet werden.

Wir definieren den Digitalen Humanismus als einen Ansatz, der das
komplexe Zusammenspiel von Technologie und Mensch beschreibt,
analysiert und vor allem beeinflusst, fiir eine bessere Gesellschaft
und ein besseres Leben unter voller Achtung der universellen
Menschenrechte. Hannes Werthner

Beim Workshop wurde ein Wiener Manifest fiir Digitalen Humanismus
(https://caiml.org/dighum/dighum-manifesto/) erstellt und von den
Unterzeichnenden aus fast 50 Landern angenommen. Das Manifest
ist ein Aufruf zum gemeinsamen Handeln, um Unterstiitzung aus aller
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Welt zu gewinnen und eine menschlichere und nachhaltigere Zukunft
zu schaffen.

Grundsidtze des Wiener Manifests

Privatsphire, Demokratie und Inklusion

e Digitale Technologien miissen Demokratie und Integration fordern.

e Privatsphire und Meinungsfreiheit sind zentrale Werte und miissen
geschiitzt werden.

Regulierung und offentliche Verwaltung

e Die Politik muss eingreifen, um Technologiemonopole zu verhindern.

e Entscheidungen, die Menschenrechte betreffen, miissen weiterhin
von Menschen getroffen werden.

Besondere Rolle der Wissenschaft und der Universitidten

e Wissenschaft muss verschiedene Disziplinen vereinen, um Heraus-
forderungen zu bewidltigen.

e Universitdten schaffen neues Wissen und férdern kritisches Den-
ken. Sie haben eine besondere Verantwortung.

Bildung

® Neue Lehrpldne miissen Geistes-, Sozial-, Technik- und Ingenieur-
wissenschaften verbinden.

e Bildung in Informatik und den ethischen sowie gesellschaftlichen
Auswirkungen der IT sollte so friih wie moglich beginnen.

Der Digitale Humanismus will nicht nur die negativen Seiten der IT
beseitigen, sondern auch Innovationen férdern, die den Menschen in
den Mittelpunkt stellen.

Fazit aus diesem Abschnitt:

Der Digitale Humanismus setzt sich dafiir ein, dass Techno-
logie im Einklang mit menschlichen Werten gestaltet wird. Das
Wiener Manifest betont die Wichtigkeit der Zusammenarbeit
verschiedener Disziplinen, den Schutz der Privatsphdre, die
Starkung der Demokratie und die Férderung einer inklusiven
Gesellschaft. Es ruft dazu auf, Technologien bewusst und ver-
antwortungsvoll zu entwickeln.
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Die Teilnehmer:innen ent-
wickeln gemeinsam ein Ma-
nifest, das ihre Visionen und
Prinzipien fiir die Anwendung
des Digitalen Humanismus
darstellt, ohne dass sie vor-
her das tatsachliche Wiener
Manifest kennen.

- Flipcharts bzw. groBe
Papierbdgen, Moderations-
kdrtchen

- Stifte und Marker

- Notebooks oder Tablets fiir
Recherchen (optional)

Abhéngig von der Anzahl der
Gruppen, mindestens jedoch
rund 50 Minuten
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Jede Gruppe fiihrt ein Brainstorming durch, um Ideen
dazu zu sammeln, welche Prinzipien und Werte ihr
Manifest umfassen sollte. Themen kdnnen Datenschutz,
ethische Kiinstliche Intelligenz, Zugénglichkeit von Tech-
nologie etc. sein.

Jede Gruppe formuliert auf Grundlage der gesammelten
Ideen ein kurzes Manifest. Dieses sollte klar definierte
Prinzipien und Ziele fiir die Anwendung des Digitalen
Humanismus enthalten.

Jede Gruppe prasentiert ihr Manifest vor den anderen
Teilnehmer:innen. Nach jeder Prasentation gibt es eine
kurze Diskussionsrunde.

In einer abschlieBenden Reflexionsrunde sprechen die
Teilnehmer:innen iiber den Prozess und die Lernerfahrun-
gen und dariiber, wie sie das Manifest in die Praxis umset-
zen kdnnten.

Die Teilnehmer:innen sollten ermutigt werden, kreativ zu
denken und innovative Losungen fiir die Herausforderun-
gen der digitalen Welt zu entwickeln.

Die Bedeutung der interdisziplindren Perspektive sollte
betont werden und Teilnehmer:innen aus verschiede-
nen Fachgebieten dazu ermutigt werden, ihre speziellen
Kenntnisse einzubringen.



WISSENSFRAGEN
Der Digitale Humanismus und das Wiener Manifest

Was ist der Hauptzweck des
Digitalen Humanismus?

Welche Rolle spielt die Informations-
technologie (IT) in der Gesellschaft?

Was war das Hauptziel des Wiener
Workshops zu Digitalem Humanismus
im April 2019?

Warum war die Teilnahme von Expert:innen
aus verschiedenen Disziplinen am Wiener
Workshop wichtig?

Was ist das Wiener Manifest,
und welches Ziel verfolgt es?
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FRAGEN

ZUR DISKUSSION

Der Digitale Humanismus und das Wiener Manifest

Wie kann der Digitale Humanismus
dazu beitragen, die negativen
Auswirkungen der digitalen
Transformation zu mindern?

180

Welche Herausforderungen kdnnten
bei der Umsetzung des Digitalen
Humanismus in der Praxis auftreten?

Magliche Diskussion: Heraus-
forderungen umfassen die oft
gegensdtzlichen Interessen von
Wirtschaft, Politik und Gesell-
schaft. Zudem kann es schwierig
sein, internationale Standards

zu schaffen und aufrechtzuerhal-
ten, da kulturelle und gesetz-
liche Unterschiede bestehen. Die
schnelle technologische Entwick-
lung stellt zudem eine Heraus-
forderung dar, da gesetzliche und
ethische Rahmenbedingungen oft
nicht in gleichem Tempo ange-
passt werden kdnnen.

KAPITEL 12

Mdgliche Diskussion: Der Digi-
tale Humanismus férdert einen
ethischen Umgang mit Techno-
logie, der den Menschen in den
Mittelpunkt stellt. Er kann helfen,
negative Auswirkungen zu min-
dern, indem er darauf abzielt,
dass Technologien entwickelt
werden, die demokratische
Werte, Privatsphare und soziale
Gerechtigkeit starken, anstatt sie
zu gefahrden. Durch Initiativen
wie das Wiener Manifest wird ein
Rahmen geschaffen, der Stan-
dards fiir ethische Technologie-
entwicklung setzt.



Welche Vorteile bietet die fiacher-
libergreifende Zusammenarbeit bei
der Gestaltung von Technologien?

Wie konnen Wissenschaft, Politik
und Gesellschaft dazu beitragen,
dass Technologien im Einklang mit
Menschenrechten entwickelt und
eingesetzt werden?

Mogliche Diskussion: Wissenschaft,
Politik und Gesellschaft kénnen
menschenrechtskonforme Techno-
logien férdern, indem sie ethische
Standards entwickeln, rechtliche
Rahmenbedingungen schaffen und
offentliche Diskussionen anstofB3en.
Die Wissenschaft bringt Expertise
ein, die Politik schafft Gesetze zum
Schutz der Menschenrechte, und die
Gesellschaft sorgt durch Engagement
und Aufklarung dafiir, dass technolo-
gische Entwicklungen im Einklang mit
diesen Werten stehen.
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Mogliche Diskussion: Facheriiber-
greifende Zusammenarbeit bringt
Perspektiven aus verschiedenen
Disziplinen zusammen, was zu
umfassenderen und verantwortungs-
volleren Losungen fiihren kann.
Technologische, soziale und ethische
Aspekte konnen dabei besser inte-
griert werden, was zu Technologien
fiihrt, die den Bediirfnissen der
Gesellschaft gerechter werden und
besser auf verschiedene Herausfor-
derungen reagieren kénnen.
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Die Initiative Digitaler Humanismus

Das Thema des Digitalen Humanismus ist aktuell und wichtig. Nicht
nur Informatiker:innen, sondern auch Expert:innen aus anderen Berei-
chen sowie die Zivilgesellschaft und Politiker:innen beschaftigen sich
damit. Das wachsende 6ffentliche Interesse an den Themen KI und
Digitalisierung zeigt sich in vielen internationalen MaBnahmen,

z. B. durch neue Gesetze in der EU wie den Digital Services Act, den
Digital Markets Act und den EU Al Act, die alle die Onlinewelt regu-
lieren sollen (siehe auch Kapitel 5, ab Seite 65).

In Osterreich unterstiitzen mehrere Ministerien und besonders die
Wiener Stadtregierung die Initiative. Sie fordern Forschungsprojekte
und Stipendien und geben 6ffentliche Erklarungen ab, wie die Poys-
dorfer Erklarung der AuBenminister Osterreichs, der Tschechischen
Republik und der Slowakei.

Insgesamt ist es gelungen, ein Netzwerk nationaler und internationa-
ler Expert:innen aus Wissenschaft, Verwaltung, Wirtschaft und Zivil-
gesellschaft aufzubauen, die den Digitalen Humanismus gemeinsam,
z.B. im Zuge von Online-Vortragen, Diskussionsreihen, Workshops,
Summer Schools, Biichern, weiterentwickeln. Dieses internationale
Netzwerk von klugen und innovativen Denker:innen, das standig
wachst, macht letztendlich den Kern der Initiative aus.

Fazit aus diesem Abschnitt:

Die Initiative fiir Digitalen Humanismus hat groBes internatio-
nales Interesse und Unterstiitzung gefunden. Durch die Zusam-
menarbeit nationaler und internationaler Expert:innen aus
Wissenschaft, Verwaltung, Wirtschaft und zivilgesellschaft wird
der Digitale Humanismus weiterentwickelt. RegelméaBige Aktivi-
taten wie Vortrage, Workshops und Veroffentlichungen tragen
zur Verbreitung und Vertiefung dieses wichtigen Ansatzes bei.
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Die Teilnehmer:innen erken-
nen Uberschneidungen bzw.
Unterschiede zwischen ihrem
eigenen (siehe Gruppen-
arbeit auf Seite 178) und dem
Wiener Manifest.

- Flipcharts bzw. groBe
Papierbdgen, Moderations-
kartchen

- Stifte und Marker

- Notebooks oder Tablets fiir
Recherchen (optional)

Abhéangig von der Anzahl der
Gruppen, mindestens jedoch
rund 50 Minuten

Jede Gruppe analysiert das Wiener Manifest und markiert
im eigenen Manifest Punkte, die damit konform gehen
bzw. sich unterscheiden.

Jede Gruppe prasentiert ihre Erkenntnisse vor den
anderen Teilnehmer:innen.

Nach jeder Prasentation gibt es eine kurze Diskussions-
runde.

In einer abschlieBenden Reflexionsrunde sprechen die
Teilnehmer:innen iiber den Prozess und die Lernerfahrun-
gen und wie sie das Wiener Manifest in die Praxis umset-
zen kdnnten.

DER DIGITALE HUMANISMUS
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Zukiinftige Aufgaben

Das Internet und das Web sind zu einem 6ffentlichen Gut geworden.
Der Digitale Humanismus zielt darauf ab, Technologie im Einklang mit
menschlichen Werten zu gestalten. Um dies zu erreichen, miissen wir
auch liber Macht und Politik sprechen, da die technologische Entwick-
lung oft von ungleichen Machtverhiltnissen gepréagt ist. Der Digitale
Humanismus braucht einen mehrdimensionalen Ansatz auf unter-
schiedlichen Ebenen:

e Unterschiedliche inhaltliche Bereiche: von Plattformen iiber
Kl und Datenschutz oder Arbeit und bis hin zur Entwicklung techni-
scher Systeme.

e Unterschiedliche Disziplinen: Informatik, Ingenieurwissenschaf-
ten, Sozial- und Geisteswissenschaften miissen zusammenarbeiten.

e Unterschiedliche Aktivitdten: Forschung, Entwicklung, Bildung,
Kommunikation und politische MaBnahmen sind notwendig.

e Unterschiedliche gesellschaftliche Akteur:innen: Von Université-
ten und Schulen, Firmen, Interessenvertretungen und 6ffentlichen
Institutionen bis hin zu den Biirger:innen und ihren Selbstorganisa-
tionen.

Der Digitale Humanismus konzentriert sich darauf, Technologien zu
entwickeln, die den Menschen unterstiitzen, den Zugang zu Wissen
erleichtern, die Teilhabe an der Gesellschaft ermdglichen und die
Vielfalt férdern.

Dabei gibt es viele offene Fragen, wobei bei der Lésung die Zusam-
menarbeit verschiedener Disziplinen notwendig ist. Ein Beispiel ist
das Konzept der Fairness: Wie kdnnen wir sicherstellen, dass KI fair
und unvoreingenommen ist? Wie soll die Arbeit zwischen Menschen
und Maschinen aufgeteilt werden? Wie kdnnen wir eine faire Beteili-
gung der Nutzer:innen an Plattformen gewihrleisten? Wie kénnen wir
eine faire Verteilung von Online-Inhalten sicherstellen? Wie kénnen
wir bei Umweltfragen die verschiedenen Interessen fair vertreten?

Dieses Beispiel zeigt, und es gibt viele andere, die Notwendigkeit der

Interdisziplinaritat sowie der Kooperation, auch bei der Entwicklung
und Anwendung neuer Technologien.
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Fazit aus diesem Abschnitt:

Der Digitale Humanismus erfordert einen ganzheitlichen
Ansatz, der verschiedene Problembereiche, Disziplinen und
Aktivitaten umfasst. Es geht darum, Technologien zu entwi-
ckeln, die den Menschen unterstiitzen und faire sowie nach-
haltige Lésungen bieten. Eine interdisziplindre Zusammenarbeit
ist entscheidend, um die Herausforderungen der modernen
Informationstechnologie zu bewaltigen.

Schlussbetrachtungen

Der Digitale Humanismus bietet eine disziplineniibergreifende und
ethische Perspektive auf die Technologieentwicklung. Er betont, dass
der wirtschaftliche und gesellschaftliche Wandel, der durch IT mitver-
ursacht wird, auch eine politische Frage ist. Da es keine vorbestimmte
Entwicklung gibt und kein hheres Wesen dafiir verantwortlich ist,
sollten wir, die Menschen, die treibende Kraft sein. Dies sollte in Form
eines demokratischen und partizipativen Ansatzes organisiert sein. Es
ist wichtig, dass wir uns nicht nur auf die Optimierung und Beschleu-
nigung von Technologien konzentrieren, sondern eine langfristige und
nachhaltige Perspektive einnehmen.

Die Ziele des Digitalen Humanismus sind einfach zu formulieren
und zu verstehen. Sie zu erreichen, ist eine groBe Herausforderung.

DER DIGITALE HUMANISMUS 185



186

Wiener Manifest fiir
Digitalen Humanismus

Wien, Mai 2019

»The system is failing™ - so Tim Berners-Lee. Der Griinder des Web
betont, dass die Digitalisierung zwar beispiellose Moglichkeiten
eroffnet, aber auch ernste Bedenken aufwirft: die Monopolisierung
des Web, die Ausbreitung extremistischer Verhaltensmuster, die von
sozialen Medien orchestriert werden, ebenso wie Filterblasen und
Echokammern als Inseln entkoppelter ,,Wahrheiten®, der Verlust der
Privatsphire sowie die weite Verbreitung digitaler Uberwachungstech-
nologien. Digitale Technologien verdandern die Gesellschaft fundamen-
tal und stellen unser Verstandnis davon infrage, was unsere Existenz
als Menschen ausmacht. Viel steht auf dem Spiel. Die Herausforderung
einer gerechten und demokratischen Gesellschaft mit dem Menschen
im Zentrum des technologischen Fortschritts muss mit Entschlossen-
heit und wissenschaftlichem Einfallsreichtum bewdltigt werden. Tech-
nologische Innovation erfordert soziale Innovation, und diese erfordert
ein breites gesellschaftliches, demokratisches Engagement.

Dieses Manifest ist ein Aufruf zum Nachdenken und Handeln ange-
sichts der aktuellen und zukiinftigen technologischen Entwick-
lung. Wir wenden uns an unsere akademischen Communitys, aber
auch an Padagog:innen, Fiihrungskrafte aus der Industrie, Politiker:in-
nen, politische Entscheidungstrager:innen und Fachgesellschaften auf
der ganzen Welt: Mischt Euch ein und beteiligt Euch! Es geht um die
Mitgestaltung der Politik mittels Expertise und 6ffentlichen Engage-
ments, wo und wie auch immer das moglich ist. Unsere Forderungen
sind das Ergebnis eines sich entfaltenden Prozesses, der Wissen-
schafter:innen und Praktiker:innen aus verschiedenen Bereichen und
Themen zusammenbringt und der von Sorgen und Hoffnungen um die
Zukunft gepragt ist. Wir sind uns unserer gemeinsamen Verantwor-
tung fiir die aktuelle Situation und die Zukunft bewusst - sowohl als
Expert:innen als auch als Biirger:innen.

Wir erleben die Co-Evolution von Technologie und Mensch.
Die Metamorphose vom eigenstandigen Computer zu einem welt-

weit vernetzten System fiihrt zu einer globalen industriellen und
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gesellschaftlichen Revolution. Eine Flut von Daten, Algorithmen

und Rechenleistung beeinflusst unser gesellschaftliches Gefiige in
fundamentaler Weise. Menschliche Interaktionen, gesellschaftliche
Institutionen, Volkswirtschaften, politische Strukturen sowie die
Wissenschaften werden verdndert. Dieser Wandel schafft und bedroht
Arbeitsplatze, schafft und zerstért Wohlstand, verschiebt Macht-
strukturen und hat massive 6kologische Auswirkungen, im Guten wie
im Schlechten. Die bisherigen Grenzen zwischen dem Persénlichen
und Professionellen, dem Privaten und Offentlichen sowie zwischen
Mensch und Maschine verschwimmen.

Im Zentrum steht der Ruf nach Aufklarung und Humanismus.

Der revolutionadre Aspekt der Informatik hangt mit ihrer Fahigkeit
zusammen, menschliche Aktivitaten zu automatisieren. Bereits jetzt
ibertreffen Maschinen bei vielen Aufgaben das, was der Mensch an
Geschwindigkeit, Prazision und sogar analytischer Ableitung leisten
kann. Es ist an der Zeit, humanistische Ideale mit einer kritischen
Reflexion des technischen Fortschritts zu kombinieren. Wir verkniip-
fen dieses Manifest daher mit der intellektuellen Tradition des Huma-
nismus, die auf dem Weg zu einer aufgekldarten Moderne stets im
Zentrum gestanden ist.

Wie alle Technologien entstehen auch digitale Technologien nicht
aus dem Nichts. Sie sind durch implizite und explizite Entscheidun-
gen gepragt und beinhalten Werte, Normen, wirtschaftliche Interes-
sen und Annahmen dariiber, wie die Welt ist oder sein sollte. Viele
dieser Optionen bleiben in Softwareprogrammen und deren Algo-
rithmen verborgen. In Anlehnung an die Tradition des renommierten
Wiener Kreises und anderer Denkstromungen der Moderne drangen
wir auf kritisches rationales Denken und interdisziplindre Zusammen-
arbeit, um die Zukunft aktiv zu gestalten.

Wir miissen Technologien nach menschlichen Werten und Bediirf-
nissen formen, anstatt nur zuzulassen, dass Technologien Men-
schen formen. Unsere Aufgabe besteht nicht nur darin, die Nachteile
der Informations- und Kommunikationstechnologien einzudimmen,
sondern vor allem auch darin, von Beginn an menschenzentrierte
Innovationen zu fordern. Wir fordern einen Digitalen Humanismus,
der das komplexe Zusammenspiel von Technologie und Menschheit
beschreibt, analysiert und vor allem beeinflusst, fiir eine bessere
Gesellschaft und ein besseres Leben unter voller Achtung universeller
Menschenrechte.

DER DIGITALE HUMANISMUS 187



188

Zusammenfassend verkiinden wir folgende
Kernforderungen:

Digitale Technologien sollen so gestaltet sein, dass sie Demo-
kratie und Inklusion fordern. Dies wird besondere Anstrengungen
erfordern, um derzeitige Ungleichheiten zu liberwinden und das
emanzipatorische Potenzial digitaler Technologien zu nutzen -

und damit unsere Gesellschaft inklusiver gestalten zu kénnen.
Privatsphire und Redefreiheit sind Grundwerte, die im Mittel-
punkt unserer Aktivitdten stehen sollen. Daher miissen Struk-
turen wie soziale Medien oder Online-Plattformen derart geandert
werden, dass freie MeinungsauBerung, Verbreitung von Informatio-
nen und Privatsphdre besser geschiitzt sind.

Es miissen wirksame Vorschriften, Gesetze und Regeln fest-
gelegt werden, die auf einem breiten Diskurs beruhen. Sie sollen
Fairness und Gleichheit, Verantwortlichkeit und Transparenz von
Softwareprogrammen und Algorithmen sicherstellen.

Die Regulierungsbehorden miissen gegeniiber Technologie-
monopolen intervenieren. Die Wettbewerbsfahigkeit des Markts
muss wiederhergestellt werden, da Tech-Monopole die Markt-
macht ausnutzen und Innovationen ersticken. Staaten sollen nicht
alle Entscheidungen den Markten iiberlassen.

Entscheidungen, deren Folgen die individuellen oder kollekti-
ven Menschenrechte betreffen konnen, miissen weiterhin vom
Menschen getroffen werden. Die Entscheidungstrager:innen
miissen fiir ihre Entscheidungen verantwortlich und haftbar sein.
Automatisierte Entscheidungssysteme sollen die Entscheidungs-
findung durch den Menschen nur unterstiitzen und nicht ersetzen.
Wissenschaftliche Ansatze iiber verschiedene Disziplinen
hinweg sind Voraussetzung, um die Herausforderungen zu
meistern. Technologische Disziplinen wie die Informatik miissen
mit den Sozial-, Geistes- und Naturwissenschaften zusammen-
arbeiten, um disziplindre ,,Silos® zu durchbrechen.

Universitdten sind der Ort, an dem neues Wissen erzeugt und
kritisches Denken geschirft wird. Sie haben daher eine besondere
Verantwortung und sollen sich dessen auch bewusst sein.
Akademische und industrielle Forscher:innen miissen sich in
einem offenen Dialog mit der Gesellschaft auseinandersetzen
und ihre Ansitze reflektieren. Diese Uberlegungen miissen in die
tatsachlichen Praktiken der Erzeugung neuen Wissens und neuer
Technologien eingebettet werden und gleichzeitig die Freiheit des
Denkens und der Wissenschaft verteidigen.
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e Praktiker:innen auf der ganzen Welt sollen sich der gemeinsa-
men Verantwortung fiir die Auswirkungen der Informations-
technologien stellen. Es muss ein gemeinsames Verstandnis
dariiber entstehen, dass keine Technologie neutral ist: Sowohl
deren potenzielle Vorteile als auch mégliche Nachteile miissen
erkannt und von Praktiker:innen weltweit in der Umsetzung
beriicksichtigt werden.

e Es bedarf einer Vision fiir neue Bildungsinhalte, die Wissen aus
den Geistes-, Sozial- und Ingenieurwissenschaften kombinieren.
Im Zeitalter der automatisierten Entscheidungsfindung und
Kiinstlichen Intelligenz sind Kreativitat, Reflexion und die Beriick-
sichtigung menschlicher Aspekte fiir die Ausbildung zukiinftiger
Informatiker:innen und anderer Berufsgruppen von entscheidender
Bedeutung.

e Die Ausbildung in der Informatik und die Bildungsarbeit hin-
sichtlich ihrer gesellschaftlichen Auswirkungen miissen so friih
wie moglich beginnen. Ziel ist es, den Lernenden zu ermdglichen,
sowohl IKT-Kenntnisse als auch das Bewusstsein fiir die betreffen-
den Themen zu entwickeln.

Wir stehen an einem wichtigen Kreuzungspunkt in
Richtung Zukunft. Wir miissen handeln und die richtige
Richtung einschlagen!
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A/B-Testing: vergleicht zwei Versionen
(A und B) eines Elements, um heraus-
zufinden, welche besser funktioniert.
Nutzer:innen werden zufillig aufgeteilt,
und ihr Verhalten (z. B. Klickrate) wird
analysiert. So kdnnen datenbasierte Ent-
scheidungen getroffen und die erfolgrei-
chere Variante identifiziert werden.

AGI (Artificial General Intelligence,
Allgemeine Kiinstliche Intelligenz): ein
Programm/System, das Aufgaben und
Probleme dhnlich wie ein Mensch losen
kann. Im Gegensatz zur spezialisierten,
schwachen K, die nur fiir bestimmte
Aufgaben geeignet ist, wére die AGI
flexibel und anpassungsfahig. Sie kdnnte
lernen, Schlussfolgerungen zu ziehen
und sich neuen Herausforderungen stel-
len. Ziel ist eine universelle Intelligenz,
die menschliches Denken und Lernen
nachahmt. Sie existiert bisher nur als
Konzept.

Algorithmus: eine schrittweise Anlei-
tung zur Losung eines Problems oder zur
Durchfiihrung einer Aufgabe. Er besteht
aus einer Reihe von Anweisungen, die

in einer bestimmten Reihenfolge aus-
gefiihrt werden, um ein gewiinschtes
Ergebnis zu erzielen.

ARPANET (Advanced Research Pro-
jects Agency Network): erstes paket-
vermittelndes Computernetzwerk und
Vorldufer des Internets. Es wurde in den
1960er Jahren vom US-Verteidigungs-
ministerium entwickelt, um Forschungs-
einrichtungen und Universitdten zu
vernetzen. Durch die Technik der Paket-
vermittlung war das Netzwerk robust
und konnte auch bei Ausfillen funktio-
nieren. Die erste Nachricht wurde 1969
libertragen. Es legte den Grundstein fiir
das Internet und wurde durch dieses
abgeldst.

Backpropagation-Algorithmus: ein
Verfahren zum Trainieren kiinstlicher

GLOSSAR

neuronaler Netzwerke. Er minimiert den
Fehler zwischen der vorhergesagten und
tatsdchlichen Ausgabe, indem die Ge-
wichte im Netzwerk angepasst werden.
Im Vorwartsdurchlauf berechnet das
Netzwerk eine Ausgabe basierend auf
den Eingaben. Im Riickwartsdurch-

lauf wird der Fehler zuriickpropagiert

(= riickgemeldet), um die Gewichtungen
zu korrigieren. Der Algorithmus passt
damit die Verbindungen in einem neuro-
nalen Netz an, um die Vorhersagen zu
verbessern, indem er Fehler im System
minimiert. Backpropagation ist ent-
scheidend fiir die Effektivitat moderner
neuronaler Netzwerke im maschinellen
Lernen und zentraler Bestandteil von
deren Trainingsprozessen.

Behavioral Targeting: Marketing-
strategie, bei der Werbung gezielt auf
das Verhalten und die Interessen von
Nutzer:innen zugeschnitten wird. Durch
die Analyse von Onlineaktivitdten wie
besuchten Websites, Klicks, Suchan-
fragen und Verweildauer wird ein Profil
der Nutzer:innen erstellt. Auf dieser
Basis erhalten Nutzer:innen individuell
angepasste Werbeanzeigen, die ihre
Interessen widerspiegeln.

Bias: systematische Verzerrung oder
Voreingenommenbheit bei Entschei-
dungen, Wahrnehmungen oder Daten-
auswertungen. Im Kontext von Daten
und Kiinstlicher Intelligenz tritt Bias auf,
wenn Algorithmen durch unausgewo-
gene oder fehlerhafte Daten bestimmte
Gruppen bevorzugen oder benachtei-
ligen. Bias kann unbewusst oder durch
fehlerhafte Annahmen entstehen

und beeinflusst die Objektivitdt von
Ergebnissen.

Blackbox: ein System oder ein Prozess,
dessen inneres Funktionieren nicht
sichtbar oder nicht verstandlich ist.
Man sieht nur die Eingaben und die
Ausgaben, kennt aber nicht die genauen



Abldufe dazwischen. In der Kiinstlichen
Intelligenz wird der Begriff verwendet,
da komplexe Systeme wie neuronale
Netze Entscheidungen treffen, ohne
dass der genaue Entscheidungsprozess
fiir Menschen nachvollziehbar ist.

CAD (Computer-Aided Design): Soft-
ware zur Erstellung und Bearbeitung
von technischen Zeichnungen oder
auch 3D-Modellen. Es wird vor allem
im Ingenieurwesen, in der Architektur
und im Produktdesign genutzt, um
préazise Entwiirfe digital zu erstellen.
CAD ermdglicht eine hohe Genauigkeit
und spart Zeit im Vergleich zu manuel-
len Zeichnungen, da Anderungen und
Simulationen einfach umgesetzt werden
kénnen.

Cloud-Computing: die Bereitstellung
von IT-Ressourcen wie Speicherplatz,
Rechenleistung und Anwendungen
tiber das Internet (,,die Cloud®) statt
lokal auf dem eigenen Computer.
Nutzer:innen kdnnen flexibel auf diese
Ressourcen zugreifen und zahlen oft nur
fiir die tatsachlich genutzten Dienste.
Es ermoglicht, Daten und Anwendun-
gen ortsunabhéngig zu nutzen und bei
Bedarf zu skalieren, ohne eigene Server
zu betreiben.

Computational Thinking: Ansatz

zur Problemldsung, der sich an Denk-
weisen aus der Informatik orientiert.
Es umfasst das Zerlegen komplexer
Probleme in kleinere, die Abstraktion
relevanter Informationen und das
Entwickeln schrittweiser Losungen
(Algorithmen). Computational Thinking
hilft, systematisch und effizient an
Aufgaben heranzugehen, es wird
neben der Informatik auch in anderen
Bereichen angewandt.

CPU (Central Processing Unit): das

zentrale Rechenwerk eines Computers,
es wird oft als ,,Gehirn“ des Systems
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bezeichnet. Sie fiihrt Berechnungen und
Befehle aus, steuert alle Abldufe und
verarbeitet Daten nach den Anweisun-
gen der Software. Die CPU beeinflusst
maBgeblich die Geschwindigkeit und
Effizienz eines Computers.

Dartmouth-Konferenz (Dartmouth
Summer Research Project on Artificial
Intelligence): fand im Sommer 1956

am Dartmouth College in Hanover,

New Hampshire, USA, statt. Sie gilt

als Geburtsstunde der Kiinstlichen
Intelligenz als eigenstédndiges For-
schungsgebiet. Sie wurde initiiert von
John McCarthy, Marvin Minsky, Claude
Shannon und anderen. Dort pragte
McCarthy den Begriff ,,Artificial Intelli-
gence®. Ziel war es, die Moglichkeiten zu
erforschen, Maschinen mit menschen-
dhnlicher Intelligenz auszustatten,
einschlieBlich der Fahigkeit, Sprache zu
nutzen oder Probleme zu l&sen, die dem
Menschen vorbehalten war.

Deep Learning: ein Bereich des ma-
schinellen Lernens, der auf kiinstlichen
neuronalen Netzen basiert und bei
komplexen Aufgaben wie der Bilderken-
nung eingesetzt wird. Deep Learning
ermoglicht es Systemen, aus groBen
Datenmengen zu lernen und Muster zu
erkennen. Der Begriff ,,Deep® bezieht
sich auf die groBe Anzahl von Schichten
im Netzwerk, bis zu 130.

Differential Privacy: Datenschutz-
konzept, das ermdglicht, Einzeldaten

in Datensdtzen zu schiitzen, wahrend
gleichzeitig niitzliche Informationen fiir
Analysen erhalten bleiben. Dabei wird
durch gezieltes statistisches ,,Rauschen®
(= Zufallsschwankungen) verhindert,
dass Riickschliisse auf einzelne Perso-
nen moglich sind. Differential Privacy
wird vor allem in groBen Datenanalysen
genutzt, um die Privatsphare zu wahren
und dennoch aussagekraftige Ergebnisse
zu erhalten.
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Digitaler Humanismus: ein Ansatz,
der den Menschen in den Mittelpunkt
der technologischen Entwicklung stellt.
Er analysiert das komplexe Zusammen-
spiel von Mensch und Technologie, und
versucht, dies zu beeinflussen, fiir eine
nachhaltige und bessere Gesellschaft
unter Beriicksichtigung der Menschen-
rechte.

DOI (Digital Object Identifier): ein-
deutige, permanente Kennzeichnung
fiir digitale Objekte wie wissenschaft-
liche Artikel, Blicher oder Datensitze.
Er dient dazu, diese Objekte im Internet
eindeutig auffindbar und verlinkbar zu
machen. Jeder DOI verweist auf eine
spezifische URL, die das jeweilige Objekt
zugdnglich macht, auch wenn es den
Ort andert. DOIs sind besonders in
Forschung und Lehre weitverbreitet.

E-Commerce: bezeichnet den Kauf

und Verkauf von Waren und Dienst-
leistungen iiber das Internet. Kund:in-
nen kdnnen dabei Produkte online
durchsuchen, vergleichen und direkt
bestellen. Handler nutzen E-Commerce-
Plattformen, um ein breites Publikum
zu erreichen, oft ohne physische Laden.
Bekannte E-Commerce-Modelle sind
B2C (Business-to-Consumer), B2B
(Business-to-Business) und C2C (Consu-
mer-to-Consumer). E-Commerce bietet
Bequemlichkeit und groBe Produkt-
auswabhl, kann aber auch Herausforde-
rungen wie Datenschutz und Retouren-
management mit sich bringen.

Echokammer: entsteht, wenn Menschen
vor allem Informationen konsumieren,
die ihre eigenen Meinungen bestatigen.
Algorithmen in sozialen Netzwerken
fordern dies, indem sie Inhalte zeigen,
die den Interessen der Nutzer:innen ent-
sprechen. So entstehen ,,Filterblasen®,
in denen abweichende Meinungen kaum
noch vorkommen. Dadurch werden
eigene Uberzeugungen verstirkt, was
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die Wahrnehmung der Realitdt verzerren
kann.

Expertensystem: Computersystem,

das menschliches Fachwissen simuliert,
um Entscheidungen oder Problem-
l6sungen in bestimmten Bereichen

zu unterstiitzen. Es besteht aus einer
Wissensbasis, die Fachwissen speichert,
und einer Inferenzmaschine. Dies ist

ein Programm, das formalen logischen
Regeln folgend mithilfe der Wissens-
basis logische Schlussfolgerungen zieht,
also das Problem LGst. Expertensysteme
werden in Bereichen wie Medizin oder
Finanzen eingesetzt, um bei der Analyse
und Entscheidungsfindung zu helfen. Sie
konnen komplexe Aufgaben bewaltigen,
sind jedoch auf ihr spezifisches Fach-
gebiet begrenzt.

Filterblase: beschreibt den Zustand,

in dem Algorithmen bevorzugt solche
Inhalte anzeigen, die den bisherigen
Interessen der Nutzer:innen entspre-
chen. Dies fiihrt oft zu eingeschranktem
Informationsfluss und verhindert, dass
Nutzer:innen eine breitere Meinungs-
vielfalt wahrnehmen.

Gatekeeper: eine Instanz, die den Zu-
gang zu Informationen steuert und ent-
scheidet, welche Inhalte Nutzer:innen
sehen. Plattformen wie soziale Netzwer-
ke oder Nachrichtenportale iiberneh-
men oft diese Rolle, indem sie mithilfe
von Algorithmen Inhalte filtern und
priorisieren. Dadurch beeinflussen Gate-
keeper, welche Inhalte fiir Nutzer:innen
sichtbar oder verborgen bleiben, was
die Meinungsbildung und Informations-
vielfalt pragen kann.

Gewichte: Zahlen in einem neuronalen
Netzwerk, die bestimmen, wie stark die
Eingaben jedes Neurons bei der Berech-
nung der Ausgabe beriicksichtigt wer-
den. Sie werden wahrend des Trainings
eines Netzwerks angepasst.



GPU (Graphics Processing Unit):
spezialisierter Prozessor, der urspriing-
lich zur Berechnung und Darstellung von
Grafiken entwickelt wurde. Anders als
die CPU ist die GPU auf parallele Daten-
verarbeitung ausgelegt, wodurch sie
groBe Datenmengen effizient verarbei-
ten kann. GPUs werden heute auch in
Bereichen wie KI und Machine-Learning
eingesetzt, da sie komplexe Berechnun-
gen schneller als herkdmmliche CPUs
durchfiihren kénnen.

GUI (Graphical User Interface):
grafische Benutzeroberflache, die es
Nutzer:innen ermdglicht, mit einem
Computer oder Programm liber visuelle
Elemente wie Fenster, Symbole und
Meniis zu interagieren, anstatt Befehle
einzugeben. Sie macht Software intuiti-
ver und benutzerfreundlicher.

HCI (Human-Computer Interaction):
untersucht, wie Menschen mit Compu-
tern interagieren, um diese Interaktio-
nen moglichst intuitiv zu gestalten. Es
geht um die Gestaltung von Benutzer-
oberflachen und Systemen, die leicht
verstandlich und nutzerfreundlich sind.
HCI verbindet Informatik, Psychologie
und Design. Ein Ziel ist es, Technologien
so zu entwickeln, dass sie optimal an die
Bediirfnisse der Nutzer:innen angepasst
sind.

HTML (Hypertext Markup Language):
Standardauszeichnungssprache fiir die
Strukturierung und Darstellung von In-
halten im Web. Sie definiert die Struktur
einer Webseite mithilfe von ,,Tags®, die
angeben, wie verschiedene Elemente

(z. B. Texte, Bilder, Links) angezeigt
werden sollen. HTML bildet das Grund-
geriist jeder Webseite und ermdoglicht es
Nutzer:innen, im Web zu navigieren bzw.
zu surfen.

HTTP (Hypertext Transfer Protocol):
Netzwerkprotokoll, das den Datenaus-
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tausch im Web regelt und den Zugriff auf
Websites und deren Inhalte ermoglicht.
Es wird verwendet, um Anfragen von ei-
nem Client (wie einem Browser) an einen
Server zu senden und die Antworten
(wie HTML-Seiten oder andere Daten)

zu empfangen. HTTP ist die Basis fiir

die Kommunikation im Web; die sichere
Version davon ist HTTPS (s = secure), das
die Dateniibertragung verschliisselt.

Informatisierung: Prozess, bei dem
immer mehr Lebens- und Arbeits-
bereiche durch digitale Technologien
und Informationssysteme unterstiitzt
oder auch automatisiert werden. Ziel
ist es, Ablaufe effizienter, schneller und
oft auch kostengiinstiger zu gestalten.
Dies betrifft fast alle Bereiche unserer
Wirtschaft und Gesellschaft. Informati-
sierung verandert, wie Informationen
gesammelt, verarbeitet und genutzt
werden.

Internet: globales Netzwerk von mit-
einander verbundenen Computern und
Servern. Es ermoglicht Menschen auf
der ganzen Welt, Informationen auszu-
tauschen und miteinander zu kommuni-
zieren. Es besteht aus einer Vielzahl von
Netzwerken, die durch standardisierte
Protokolle (siehe TCP/IP) miteinander
verbunden sind.

Wie werden Daten von A nach B iliber-
tragen? Zuerst werden Daten (E-Mails
oder Bilder oder ...) in Pakete aufgeteilt,
wobei jedes Paket ,,weiB“, woher es
kommt, wohin es soll und in welcher
Reihenfolge die Pakete nach ihrer An-
kunft am Ziel zusammengesetzt werden
sollen. Jedes Paket wird einzeln durch
das Netz geleitet, wobei jedes Paket
einen anderen Weg nehmen und auf St6-
rungen flexibel reagieren kann. Daher ist
das Internet sehr ausfallsicher und kann
zudem nicht durch die Stoérung eines
Knotens zerstort werden. Wie in einem
groBen StraBennetz gibt es mehrere
Wege von A nach B. Daran erkennt man,
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dass das Design dieses resilienten Netz-
werks militdrischen Ursprung hat.

IP-Adressen (Internet Protocol
Address): Jeder Computer im Internet
hat eine eindeutige IP-Adresse, dhnlich
wie eine Postadresse. Diese Adresse
dient zur Identifikation und ermdglicht,
dass Informationen den richtigen Emp-
fanger erreichen.

IT (Informationstechnologie): alle
Technologien, die zur Verarbeitung,
Speicherung und Ubertragung von
Informationen eingesetzt werden.

Dazu gehdren Hardware wie Computer
und Server, Netzwerke, Software und
Speichersysteme. IT ist in nahezu allen
Lebensbereichen prasent und bildet die
Grundlage moderner Kommunikation,
Datenanalyse und Automatisierung.
Unternehmen und Organisationen
nutzen IT, um Arbeitsprozesse effizienter
zu gestalten, Daten zu verwalten und
globale Vernetzung zu ermdglichen.

Internet der Dinge (Internet of Things,
10T): verbindet physische Gerate wie
Haushaltsgerdte, Autos und Maschinen
mit dem Internet. Diese Gerdte sammeln
Daten und tauschen sie aus, um Abldufe
zu automatisieren und zu optimieren.
Beispiele sind Smart Homes (z. B. ver-
netzte Thermostate und Leuchten),
Industrieanlagen, die sich selbst liber-
wachen, oder Wearables im Gesund-
heitsbereich. loT ermdglicht Echtzeit-
analysen und erleichtert alltagliche
Prozesse. Neben den Vorteilen bringt
loT jedoch auch Herausforderungen

im Bereich Datenschutz und Sicherheit
mit sich.

KI (Kiinstliche Intelligenz): Bereich der
Informatik zur Entwicklung von Syste-
men, die Aufgaben ausfiihren kénnen,
die normalerweise menschliche Intel-
ligenz erfordern, wie Lernen, Problem-
l6sung oder Sprachverstehen. Beispiele

GLOSSAR

sind Sprachassistenten, Bilderkennung
und selbstfahrende Autos. Ziel der Kl ist
es, dass Maschinen ein Verhalten zeigen,
das menschliches Denken und Handeln
simuliert.

KI-Governance: Regeln, Prozesse und
Gesetze, um Kiinstliche Intelligenz
sicher, ethisch und transparent zu ge-
stalten und einzusetzen. Sie zielt darauf
ab, Risiken wie Diskriminierung und
Datenschutzverletzungen zu minimieren,
aber auch Innovation zu fordern. Dazu
gehdren Richtlinien zur Nachvollzieh-
barkeit von KI-Entscheidungen, ethische
Standards, Regulierungen zur Haftung,
aber auch Gesetze wie der EU Al Act.
KI-Governance stdrkt das Vertrauen in
KI-Technologien und soll fiir ihren ver-
antwortungsvollen Einsatz sorgen.

Klassifikation: Verfahren im Bereich des
maschinellen Lernens und der Daten-
analyse, bei dem Daten in vordefinierte
Kategorien oder Klassen eingeteilt
werden. Ein Klassifikationsmodell lernt
aus Beispieldaten (Trainingsdaten), um
zukiinftige Daten korrekt zuzuordnen.
Beispiele sind das Erkennen von E-Mails
als Spam oder Nicht-Spam oder auch
das Kategorisieren von Bildern. Ziel ist
es, unbekannte Daten moglichst genau
richtigen Klassen zuzuteilen.

Lean-UX-Ansatz: Methode im User
Experience Design (zielt auf Verbesse-
rung des Nutzererlebnisses), die sich auf
schnelle und iterative Entwicklungspro-
zesse konzentriert. Anstatt umfassende
Dokumentationen zu erstellen, arbeiten
Designer:innen, Entwickler:innen und
andere Teammitglieder eng zusammen,
um schnell Prototypen zu erstellen

und friihzeitig Feedback von Nutzer:in-
nen einzuholen. Lean UX fordert auch
Zusammenarbeit und Flexibilitat.

Mikroprozessor: zentrales Rechen-
element eines Computers, das Anwei-



sungen verarbeitet und Berechnungen
durchfiihrt. Er besteht aus Millionen
winziger Transistoren und fiihrt grund-
legende arithmetische, logische und
steuernde Operationen aus, die fiir

das Funktionieren von Software und
Hardware erforderlich sind. Ein Mikro-
prozessor ist oft die CPU eines Compu-
ters, aber er kann auch andere Aufgaben
libernehmen, etwa die Steuerung eines
Mikrokontrollers. Mikroprozessoren be-
finden sich daher nicht nur in Compu-
tern, sondern auch in vielen anderen
Gerédten wie Autos, Haushaltsgeraten
oder Industrieanlagen.

Netzwerkeffekte: Je mehr Nutzer:innen
auf einer Plattform sind, desto attrakti-
ver wird sie fiir weitere Nutzer:innen.

Neuron: Grundbaustein eines neuro-
nalen Netzes beim maschinellen Lernen,
inspiriert von biologischen Neuronen

im Gehirn. Es ist eine Einheit, die Daten
empfangt, verarbeitet und an ande-

re Neuronen weiterleitet. Es ,lernt”
durch Anpassung iiber viele Iteratio-
nen (= mehrfache Wiederholungen) im
Training, um das gewiinschte Verhalten
zu erreichen.

Neuronales Netz: Methode der Kl, die
dem Aufbau des menschlichen Gehirns
nachempfunden ist. Ein neuronales Netz
besteht aus vernetzten Neuronen und
Synapsen, die in Schichten angeordnet
sind und Daten verarbeiten. Durch das
Training lernt das Netzwerk, Muster

in den Daten zu erkennen. Neuronale
Netze werden fiir Aufgaben wie Bild-
und Spracherkennung genutzt. Sie sind
zentral fiir viele Anwendungen des
maschinellen Lernens.

Paketvermittlung: bedeutet im Inter-
net, dass Daten in kleine Pakete zerlegt
werden, die dann unabhangig voneinan-
der iiber verschiedene Routen zum Ziel
gesendet werden. Jedes Paket enthilt
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Ziel- und Reihenfolgedaten, sodass

es bei den Empfanger:innen korrekt
zusammengesetzt werden kann. Diese
Technik macht das Netzwerk robust
gegen Ausfille. Sie bildet die Grundlage
fiir die flexible und belastbare Struktur
des Internets.

Plattformdkonomie: Geschaftsmodell,
bei dem digitale Plattformen als Ver-
mittler zwischen Anbietern und Nach-
fragern agieren. Bekannte Beispiele sind
Amazon, Uber oder Airbnb. Plattformen
bringen Kaufer:innen und Verkaufer:in-
nen zusammen und ermdglichen den
Austausch von Produkten, Dienstleis-
tungen oder Informationen. Sie profi-
tieren von Netzwerkeffekten. Plattform-
okonomie hat viele Markte verandert
und oft traditionelle Geschaftsmodelle
verdréangt. Sie fiihrt auch zu dem Win-
ner-takes-it-all-Phdnomen.

Protokolle: festgelegte Regeln oder
Standard, der definiert, wie Daten
zwischen Gerdten in einem Netzwerk
libertragen werden sollen. Sie legen
fest, wie Daten gesendet, empfangen
und interpretiert werden, sodass ver-
schiedene Gerdte miteinander kom-
munizieren kdnnen, auch wenn sie von
unterschiedlichen Herstellern stammen
oder unterschiedliche Systeme nutzen.
Auch das Internet funktioniert durch
eine Reihe solcher Protokolle, wie zum
Beispiel das TCP/IP-Protokoll, das die
Regeln fiir die Dateniibertragung und
die Datenflusskontrolle definiert; oder
HTTP, das fiir die Ubertragung von Web-
sites verwendet wird.

Router: dedizierte Computer, die Daten-
pakete durch das Internet leiten und
dafiir sorgen, dass sie ihren Weg zum
Ziel finden.

Schwache KI: Form der Kiinstlichen

Intelligenz, die fiir eine spezifische
Aufgabe oder einen begrenzten An-
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wendungsbereich entwickelt wurde.

Sie ist darauf spezialisiert, bestimmte
Probleme zu l6sen, wie Sprachassistenz,
Bilderkennung oder Schachspielen, und
verfiigt nicht liber allgemeine Intelligenz
oder Bewusstsein. Schwache KI kann
nur das leisten, wofiir sie programmiert
wurde.

Server: Computer, der Daten, Dienste
oder Ressourcen iiber ein Netzwerk fiir
andere Computer, sogenannte Clients,
bereitstellt. Er kann physisch (eigener
Rechner) oder virtuell (z. B. Cloud-
Server) sein.

Starke KI: siehe AGI.

Synapse: in einem neuronalen Netz die
Verbindung zwischen zwei Neuronen,
die Daten weiterleitet und eine wichtige
Rolle im Lernprozess spielt.

TCP/IP (Transmission Control Proto-
col/Internet Protocol): grundlegendes
Protokollsystem des Internets. Es be-
steht aus zwei Hauptkomponenten: a) IP
(Internet Protocol), das fiir die Adres-
sierung und das Routing von Datenpa-
keten zustandig ist. Es sorgt dafiir, dass
Pakete den Weg durch das Netzwerk
finden und beim Empfanger ankommen.
b) TCP (Transmission Control Protocol)
sichert die zuverlissige Ubertragung der
Daten. Es stellt sicher, dass alle Pakete
vollsténdig und in der richtigen Reihen-
folge ankommen, indem es verlorene
Pakete neu anfordert. Beide zusammen
ermoglichen die zuverldssige und geord-
nete Kommunikation im Internet.

Training eines neuronalen Netzes:
Prozess, in dem das Netzwerk lernt, aus
Eingabedaten die richtigen Ausgaben zu
erzeugen. Hierbei werden die Gewichte
der Verbindungen (Synapsen) zwischen
den Neuronen angepasst, um den Fehler
zu minimieren. Dieser Prozess wieder-
holt sich iiber viele Durchladufe, bis der
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Fehler minimal ist und das Netzwerk gut
auf die Trainingsdaten passt.

Transistor: winziges elektronisches
Bauteil, das als Schalter oder Verstarker
fiir Signale dient. Er kann den Stromfluss
steuern und ist daher ein Grundbau-
stein moderner Elektronik. Transistoren
bestehen meist aus Halbleitermateria-
lien wie Silizium und werden in groBer
Zahl in Mikroprozessoren und anderen
Schaltkreisen verbaut. Sie ermdg-
lichen komplexe Berechnungen und
Steuerungen.

UGC (User Generated Content): Inhal-
te, die von Nutzer:innen einer Plattform
oder eines Diensts selbst erstellt und
hochgeladen werden anstatt von profes-
sionellen Content-Produzent:innen. Dies
kann Texte, Fotos, Videos, Rezensionen
oder Kommentare umfassen. Beispiele
sind Instagram-Bilder, YouTube-Videos,
Produktbewertungen auf Amazon oder
Wikipedia-Eintrage. UGC fordert oft

die Interaktivitat und Authentizitédt von
Plattformen, da die Inhalte von realen
Nutzer:innen stammen.

URL (Uniform Resource Locator): ein-
deutige Webadresse, die zu einer spezi-
fischen Ressource im Internet fiihrt, wie
z. B. einer Webseite, einem Bild oder
einem Dokument. URLs ermdglichen den
Zugriff auf Inhalte und Ressourcen durch
standardisierte Adressen im Web.

Virtualisierung: beschreibt den
Prozess, in dem Aufgaben, die zuvor
Hardwarekomponenten erfiillten,

auf Software libertragen werden. Ein
Beispiel ist das Auto, wo vermehrt
Softwarekomponenten wichtig sind.
Dabei schaffen spezielle Programme
eine virtuelle Umgebung auf physischer
Hardware. Software ist flexibler und
billiger als Hardware, und es ermdglicht
eine effizientere Ressourcennutzung und
flexible Skalierung.



Wearables: tragbare elektronische
Gerdte, die am Korper getragen werden
und verschiedene Funktionen erfiillen.
Beispiele sind Smartwatches, Fitness-
tracker oder Smart-Brillen. Sie erfassen
Daten wie Schritte, Puls oder Schlaf
und helfen so, die Gesundheit zu {iber-
wachen oder Benachrichtigungen anzu-
zeigen. Wearables verbinden sich oft
mit Smartphones, um Daten zu synchro-
nisieren und zusétzliche Funktionen

zu bieten.

Wertschopfungskette: beschreibt die
Stufen, die ein Produkt oder eine Dienst-
leistung durchladuft, um einen Mehrwert
zu schaffen - von der Idee bis zum End-
produkt. Das Konzept der Wertschop-
fungskette dient Unternehmen auch zur
Analyse und Optimierung ihrer Ablaufe.

Wiener Manifest: ein Aufruf aus dem
Jahr 2019, der auf dem Wiener Work-
shop zum Digitalen Humanismus
entstand. Das Manifest fordert eine
menschliche und nachhaltige Gestaltung
der digitalen Transformation durch die
Forderung von Demokratie, Privatsphare
und ethischen Standards in der Techno-
logieentwicklung.

Winner-takes-it-all-Phinomen:
beschreibt eine Marktstruktur, in der
der erfolgreichste Anbieter fast den
gesamten Marktanteil erhélt, wahrend
die Konkurrenz kaum profitiert. Oft
anzutreffen in digitalen Markten oder
Netzwerkeffekten (z. B. soziale Medien
oder Plattformen), fiihrt es dazu, dass
ein dominanter Anbieter Vorteile wie
groBere Nutzerbasis, Bekanntheit und
Kostenvorteile aufbaut. Das Prinzip kann
Marktzutritt fiir andere erschweren und
zur Monopolbildung fiihren.

WWW (World Wide Web) oder Web:
weltweites Netzwerk aus Webseiten,

die iiber das Internet abgerufen werden
kdnnen. Es basiert auf Hypertexttechno-
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logie, bei der Informationen durch Links
verbunden sind, sodass Nutzer:innen
von einer Seite zur ndchsten navigieren
kdnnen. Mit einem Webbrowser kdnnen
Texte, Bilder, Videos und vieles mehr
angezeigt werden. Das Web wurde

1989 von Tim Berners-Lee entwickelt.
Es hat die Art, wie wir Informationen
suchen, kommunizieren und arbeiten,
grundlegend verandert. Der Begriff wird
oft synonym mit Internet verwendet.
Standardisierte Elemente des Web sind
HTML, URL und HTTP.

XAl (eXplainable Artificial
Intelligence): Technologie, die Ent-
scheidungsprozesse von maschinen-
lernender KI fiir Menschen verstédndlich
und nachvollziehbar machen soll. Diese
KI funktioniert oft wie eine Blackbox,
indem sie Entscheidungen trifft, ohne
dass der genaue Ablauf sichtbar ist.
XAl dagegen soll aufzeigen, wie und
warum bestimmte Ergebnisse ent-
stehen. XAl ist eines der wichtigsten
Forschungsgebiete innerhalb der KI.
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